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A vonatkozé szabvanyokkal és jogszabalyokkal dsszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

9.2, 9.3, 10. pont

ISO/IEC 27002:2022

5.35-5.37. kontrollok

NIST SP 800-53 Rev.5

CA-2, CA-5, CA-7

GDPR 24.,32., 33. cikk
NIS2 iranyelv 21. cikk (2) bekezdés g) pont, 27.
cikk
DORA rendelet 10. cikk (2) bekezdés e) pont, 25.
cikk
COBIT 2019 MEAO1, MEAO3
1. Cél

1.1 Jelen szabalyzat célja a szervezet audit- és megfeleléség-feliigyeleti programjanak

kialakitasa és iranyitasa annak érdekében, hogy:

1.1.1 ellenérizze a biztonsagi és adatvédelmi kontrollok hatékonysagat,

1.1.2 biztositsa a vonatkoz6é szabvanyokkal, jogszabalyi keretrendszerekkel és szerz6déses
kotelezettségekkel valé dsszhangot,

1.1.3 id6ében feltarja a nemmegfeleléségeket, a mikodési hianyossagokat és a megfeleléségi
kockazatokat,

1.1.4 tamogassa a folyamatos fejlesztést, valamint a tanusitasokra, értékelésekre és szabalyozoi
felllvizsgalatokra valé felkésziltséget.

1.2 Jelen szabalyzat az informacidbiztonsag-iranyitasi rendszer (ISMS) sértetlenségét és érettségét
azaltal tamogatja, hogy strukturdlt, kockazatalapu és bizonyitékokon alapulé audit- és fellgyeleti
gyakorlatokat épit be.

2. Hataly
2.1 Jelen szabalyzat kiterjed az alabbiakra:

2.1.1 bels6 Uzleti egységek, funkcidk és szervezeti egységek,

2.1.2 fizikai 1étesitmények, felhn6kornyezetek, SaaS-platformok és kiszervezett szolgéltatasok,
2.1.3 az ISMS altal szabalyozott informaciés rendszerek, alkalmazésok, infrastruktura és
adatvagyon,

2.1.4 audit- vagy megfelel6ségi koételezettséggel rendelkez6 munkavallaldk, vallalkozok és
harmadik fél szolgaltatok.

2.2 A szabalyzat az alabbiakat fedi le:

2.2.1 bels6 audit,

2.2.2 kulsé/tanusitasi audit,

2.2.3 technikai megfelel6ség-fellgyelet,

2.2.4 beszallitéi és harmadik fél auditok,

2.2.5 helyesbit6 és megel6z6 intézkedések (CAPA),

2.2.6 mutatészamok, iranyitopultok és jelentéstételi folyamatok.
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2.3 A szabdlyzat a szervezetre iranyadd valamennyi relevans keretrendszerre alkalmazando, ideértve
tobbek kozott az ISO/IEC 27001 szabvanyt, a GDPR-t, a NIS2-t, a DORA rendeletet és a SOC 2-t.

3. Célkitlizések

3.1 Az ISMS-en és a kapcsolodo kdrnyezeteken beliil bevezetett kontrollok, szabalyzatok és eljarasok
megfeleléségének és hatékonysaganak igazolasa.

3.2 Az esetleges hianyossagok, nemmegfeleléségek vagy megfeleléségi rések azonositasa és
helyesbitése, mielétt azok incidenssé vagy szabalyszegéssé eszkalalédnanak.

3.3 A bels§ iranyitasi felllvizsgalatokra, kilsé auditokra és fliggetlen tandsitasokra val6 folyamatos
felkésziiltség biztositasa.
3.4 Olyan igazolhatd bizonyitékok és auditnyom létrehozasa, amelyek felhasznalhaték szabalyozé
hatésagi megkeresések, jogi eljarasok vagy tgyféloldali bizonyossagi igények esetén.
3.5 Az audit eredményeinek integralasa a szervezet szélesebb korl kockazatkezelési, biztonsagi
mutatoszam- és folyamatos fejlesztési tevékenységeibe.
4. Szerepkorok és felelésségek
4.1 Belso ellendrzési vezetd / megfelel6ségi vezetd
4.1.1 Kockazati prioritas alapjan megtervezi, Gtemezi és végrehaijtja a belsé auditokat.

4.1.2 Vezeti az auditnyilvantartast, koordindlja az audittevékenységeket, és nyomon koveti a
helyesbit6 intézkedéseket.

4.2 Informacidbiztonsagi vezetd

4.2.1 Biztositja, hogy az audit hatalya az ISMS valamennyi relevans elemére és az A. melléklet
kontrolljaira kiterjedjen.

4.2.2 Felugyeli a CAPA-intézkedések ellenbrzését, és integralja az audit eredményeit a biztonsagi
programba.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliullvizsgalati és frissitési kovetelmények

9.1 Jelen szabdlyzatot a megfeleléségi vezetdnek és az informaciobiztonsagi vezetének
legalabb évente, vagy sziikség esetén korabban feliil kell vizsgalnia az alabbi esetekben:

9.1.1 a jogszabalyi, szerz6déses vagy tanusitasi keretrendszerek valtozasa,
9.1.2 jelentds auditmegallapitasok vagy ismétlédd kontrollhibak,
9.1.3 szervezeti atalakitas vagy a GRC-rendszer valtozasai,
9.1.4 kils6 auditorok ajanlasai vagy szabalyozoi visszajelzések.
9.2 A feliilvizsgalati folyamatnak értékelnie kell:
9.2.1 az audittervezési mddszertant és a gyakorisagot,
9.2.2 az ISMS hatélyaban vagy infrastruktarajdban bekdvetkezett valtozasokat,
9.2.3 a kontrollkataldgus vagy a jogi nyilvantartas frissitéseit,
9.2.4 az auditbizonyitékok és a CAPA-folyamatok kdvetkezetességét és minéségét.
9.3 Minden szabalyzatmoédositast:
9.3.1 dokumentalni kell verziékezelt adattarban,
9.3.2 a fels6 vezetésnek jova kell hagynia,

9.3.3 kozdlIni kell minden érintett munkatarssal, és be kell épiteni a frissitett eljarasokba és
tudatossagnoveld programokba.
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9.4 A felllvizsgalatot koveté ellen6rzésnek meg kell er8sitenie, hogy a frissitett kdvetelmények
megjelennek az auditnyilvantartasban, a megfeleléségi eszkézokben és a belsé fellgyeleti
irdnyitopultokon.
10. Kapcsol6do szabalyzatok és 6sszefiiggések
10.1 Jelen szabalyzat 6sszhangban all az alabbi kapcsol6dé szervezeti szabalyzatokkal:
10.1.1 P1 — Informacidbiztonsagi szabalyzat: meghatarozza az ISMS-t, és rogziti a megfelelésért
és a folyamatos fejlesztésért vald elszamoltathatésagot.

10.1.2 P5 — Véltozaskezelési szabalyzat: biztositja az auditok szamara az infrastrukturat és a
kontrollkdrnyezetet érint6 valtozasok atlathatésagat.

10.1.3 P6 — Kockazatkezelési szabdlyzat: integralia az audit eredményeit a vallalati
kockazatértékelési és kockazatkezelési tevékenységekbe.
10.1.4 P14 — Adatmegérzési és megsemmisitési szabalyzat: szabalyozza az auditbizonyitékok,
naplék és megfeleléségi nyilvantartasok megdrzését.
10.1.5 P18 — Kriptografiai kontrollok szabalyzata: tamogatja az érzékeny auditadatok biztonsagos
tarolasat és tovabbitasat.
10.1.6 P26 — Harmadik fél és beszallitoi biztonsagi szabalyzat: kiterjed az auditalasi jogra, a
bizonyossagi dokumentacidra és a beszallitok megfeleléségi felligyeletére.
10.1.7 P30 - Incidenskezelési szabalyzat: 6sszehangolja az incidenskezelési folyamatok auditjat
az ISMS bizonyosséagi céljaival.
10.1.8 P32 — Uzletmenet-folytonossagi és katasztrofa utani helyredllitasi szabalyzat: eldirja a
folytonossagi tesztelés és a DRP-megfelelés ellenérzését az auditciklusok soran.
11. Hivatkozott szabvanyok és keretrendszerek

11.1 Jelen szabalyzat 6sszhangban all az auditalasra és a folyamatos megfelel6ség-ellenérzésre

vonatkoz6 nemzetkdzi szabvanyokkal és jogi kdvetelményekkel.

11.2 ISO/IEC 27001:
11.2.1 9.2. pont — Bels6 audit: el6irja az ISMS rendszeres, kockazatalapu auditjat a hatékonysag
és a megfelel6ség értékelése érdekében.
11.2.2 9.3. pont — Vezetbségi felllvizsgalat: az audit eredményeit be kell csatornazni a stratégiai
felulvizsgalatba és fejlesztésbe.

11.2.3 10.1. pont — Nemmegfelel6dség és helyesbitd intézkedés: az auditmegallapitasokat
dokumentalt CAPA-eljarasokkal kell kezelni.

11.3 ISO/IEC 27002:2022 — 5.35-5.37. kontrollok:

11.3.1 Az 5.35-5.37. kontrollok lefedik a fiiggetlen felllvizsgalatot, a jogi/szerz6déses
kdévetelményeknek valé megfelelést és az auditnapl6zast.

végrehajtasahoz és fejlesztéséhez.
11.4 NIST SP 800-53 Rev.5:

11.4.1 CA-2 — Kontrollértékelések: elbirja a bevezetett biztonsagi kontrollok rendszeres
felllvizsgalatat.

11.4.2 CA-5 — Intézkedési és mérfoldkéterv (POA&M): dsszhangban all az auditmegallapitasok
nyomon kdvetésével és helyesbitésével.

11.4.3 CA-7 — Folyamatos monitorozas: tamogatja a proaktiv, automatizalt megfelel6ségi
értékeléseket.

11.5 GDPR (2016/679):
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11.5.1 24. és 32. cikk: megfelel§ iranyitasi strukturadkon keresztul el6irja a biztonsagi kontrollok
bevezetésének és hatékonysaganak igazolasat.

11.5.2 33. cikk: alatamasztja a hiteles audithyom sziikségességét incidenskezelés és bejelentés
soran.

11.6 NIS2 iranyelv (2022/2555):
11.6.1 21. cikk (2) bekezdés g) pont: eléirja a szabalyzatok és eljarasok auditjat mint a minimalis
kiberbiztonsagi kockazatkezelési intézkedések részét.
11.6.2 27. cikk: a nemzeti hatésagok auditokat végezhetnek vagy irhatnak el6 az alapvet6 és fontos
szervezetek szamara.

11.7 DORA rendelet (2022/2554):
11.7.1 10. cikk (2) bekezdés e) pont: elbirja az IKT-kockazatkezelési gyakorlatok bels6 és kullsé
auditjat.
11.7.2 25. cikk — Auditkdvetelmények: el6irja a rendszeres auditokat belsd vagy fliggetlen kiilsé
auditorok altal, szabalyozoi atlathatdosag mellett.

11.8 COBIT 2019:
11.8.1 MEAO1 — Teljesitmény és megfelel6ség monitorozasa, értékelése és felmérése: biztositja,
hogy a kontrollok hatékonysagat ellendrizzék és jelentsék az iranyito testiletek felé.

11.8.2 MEAO3 — Megfelelés monitorozasa, értékelése és felmérése: eldirja a szervezeti gyakorlatok
jogi, szerz6déses és szabvanyalapu kévetelményekkel valé 6sszhangjat.
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