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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés
ISO/IEC 27001:2022 8. fejezet

ISO/IEC 27002:2022 5.29, 5.30 kontroll

NIST SP 800-53 Rev.5 CP-1-CP-11

NIST SP 800-34 Rev.1 Vészhelyzeti tervezés Keretrendszer

ISO 22301:2019

Az Uzletmenet-folytonossagi
irdnyitasi rendszer kévetelményei

GDPR 32. cikk
NIS2 iranyelv 21. cikk (2) bekezdés f) pont
DORA-rendelet 10. cikk
COBIT 2019 DSS
1. Cél

1.1. Jelen szabalyzat meghatarozza azokat a kotelezd kontrollokat és felel6sségi koroket, amelyek
biztositjak, hogy a szervezet a miikddést zavard incidens soran és azt kdvetéen képes legyen a kritikus
Uzleti mikoddés és az azt tdmogatd IKT-szolgaltatasok fenntartasara vagy helyreallitasara.

1.2. A szabalyzat célja az emberi élet védelme, a mikddési stabilitdas biztositasa, a jogszabalyi
kotelezettségek és Ugyfélvallalasok teljesitése, valamint a szervezet j6 hirnevének megérzése proaktiv
tervezés, ellendrzoétt helyreallitasi képességek és a reziliencia beépitése réveén.

1.3. Jelen szabalyzat alapot biztosit a szervezet Uzletmenet-folytonossagi és katasztréfa utani
helyreallitasi keretrendszeréhez, és biztositja a vonatkozd szabalyozasi, szerz6déses és iparagi
kévetelményeknek valé megfelelést.

2. Hataly

2.1. Jelen szabalyzat kiterjed valamennyi olyan szervezeti egységre, informacios rendszerre, Uzleti
folyamatra, munkatarsra és harmadik fél altal nyujtott szolgaltatdsra, amely az uzleti hatasvizsgéalat
(BIA) eredménye alapjan kritikusnak vagy lényegesnek minésiil.
2.2. A szabalyzat az alabbiakra terjed ki:
2.21. természetes eredetl és ember altal okozott milkddéskiesésekre, ideértve a
kibertamadasokat, infrastruktirahibakat, adatkézpont-kieséseket, pandémiakat és a beszallitoi
szolgaltataskieséseket;
2.2.2. Uzletmenet-folytonossagi és katasztréfa utani helyreallitasi tervek (BCP/DRP) tervezésére,
tesztelésére és folyamatos fejlesztésére;
2.2.3. szerepkorokre és felel6sségekre a vészhelyzeti reagalas, a helyreallitas koordinalasa és az
incidenseszkalacié terén.
2.3. Jelen szabalyzat rendelkezései kotelez6ek minden olyan munkatarsra, ideértve az IT-terlletet, az
Uzleti terlletek tulajdonosait, a valsagkezelésben részt vevd személyeket és a beszallitokat is, akik
folytonossagi vagy helyreallitasi feladatot latnak el.

3. Célkittizések
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3.1.

Az Uzleti mikddés és a szolgaltatasok folytonossaganak biztositasa elére meghatarozott és

tesztelt eljarasokkal, a miikddési, reputacios és jogi hatasok minimalizalasa mellett.

3.2.

Az IKT-szolgaltatasok helyreallitasa a meghatarozott helyreallitasi idécélok (RTO) és helyreallitasi

pont célértékek (RPO) szerint, az Uzleti kockazattlrési szintekkel 6sszhangban.

3.3.

Az lzletmenet-folytonossagi és katasztrofa utani helyreallitasi tervezés, végrehajtas és iranyitas

tulajdonosi felel6sségének egyértelmi kijeldlése a teljes szervezetre kiterjedéen.

3.4.

Annak biztositasa, hogy a folytonossagi képességeket rendszeresen teszteljék, karbantartsak, és

valosaghi forgatokonyvek, valamint auditmegallapitasok alapjan fejlesszék.

3.5.

Az ISO-, NIST-, GDPR-, DORA- és NIS2-kdvetelmények teljesitése, tamogatva a kell6 gondossag

igazolasat az operativ reziliencia és a rendelkezésre allas terén.

4. Szerepkorok és felelésségek

41.

4.2.

Fels6 vezetés

4.1.1. Jévahagyja az Uzletmenet-folytonossagi és katasztréfa utani helyreallitasi szabalyzatot, és
biztositja annak stratégiai 6sszhangjat.

4.1.2. Koltségvetést és er6forrasokat biztosit az tGzletmenet-folytonossag, a vészhelyzeti reagalas
és a helyreallitasi gyakorlatok tdmogatasahoz.

Uzletmenet-folytonossagi vezetd

421. Felelés a szervezetszintii Uzletmenet-folytonossagi tervek kidolgozasaért és
karbantartasaért, valamint a folytonossagi tesztek koordinalasaért.

4.2.2. Fenntartja a BIA Utemtervét, tamogatja a képzéseket, és biztositja, hogy a dokumentacio
megfeleljen a megfelel6ségi kovetelményeknek.

[...A4.3-8. szakaszok nem szerepelnek ebben az el6nézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények

9.1.

Jelen szabdlyzatot az ilizletmenet-folytonossagi vezetének és az informaciobiztonsagi

vezetének évente felil kell vizsgalnia az alabbiakkal valé 6sszhang biztositasa érdekében:

9.2.

9.3.

9.1.1. az uzleti mikodésben, a kritikus rendszerekben vagy az infrastruktiraban bekévetkezett
valtozasok;

9.1.2. incidensekbdl, auditokbdl, asztali gyakorlatokbdl vagy DR-tesztekbdl szarmazé tanulsagok;

9.1.3. frissitett szabalyozasi vagy szerz6déses kotelezettségek (pl. DORA, GDPR, ugyféloldali
RTO/RPO-kdvetelmények);

9.1.4. a szervezet kockazatvallalasi hajland6saganak vagy folytonosségi stratégiajanak valtozasai.
A feliilvizsgalatoknak tartalmazniuk kell:

9.2.1. a tervek relevanciajanak és a kapcsolattartasi adatoknak az ellenérzését;

9.2.2. az RTO-k, az RPO-k és a helyreallitasi szintek Ujraértékelését;

9.2.3. a biztonsagi mentési és helyreallitasi szolgaltatasi kapacitas értékelését;

9.2.4. azon érintett felek visszajelzéseit, akik a kbézelmultban helyreallitasi terveket vagy teszteket
hajtottak végre.

Minden szabalyzatmodositast:

9.3.1. verziokezelés alatt, dokumentalt indoklassal és az érintettek jovahagyasaval kell kezelni;
9.3.2. kdzoIni kell a kulcsszerepl6kkel és az érintett csapatokkal a frissitett felel6sségi kérokkel
egyutt;

9.3.3. meg kell jeleniteni a frissitett képzésekben, tudatossagnéveld anyagokban és mikodési
eljarasokban.
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9.4. Surg8sségi, soron kivili frissitést kell kiadni, ha jelent8s szervezeti valtozas, jogi el6iras vagy
kritikus megallapitas miatt a jelenlegi tervek vagy a szabalyzat mar nem alkalmazhaték.
10. Kapcsol6do szabalyzatok és O0sszefiiggések

10.1. Jelen szabalyzat az alabbi kulcsfontossagi dokumentumokkal 6sszehangoltan mikoédik:
10.1.1. P1 — Informacibbiztonsagi szabalyzat: meghatdrozza a kockazatalapu, reziliens mikodés
kovetelményét minden koértilmények kozott.
10.1.2. P5 — Valtozaskezelési szabalyzat: biztositja, hogy minden helyreallitassal 6sszefliggd
konfiguracio- vagy infrastrukturavaltozds dokumentalt és jovahagyott munkafolyamat szerint
torténjen.
10.1.3. P14 — Adatmeglrzési és megsemmisitési szabalyzat: szabalyozza a folytonossagi
mikodés soran hasznalt biztonsagi mentési adathordozok és helyreallitott adatok életciklusat.
10.1.4. P15 — Biztonsagi mentési és helyreallitasi szabalyzat: elbirja a biztonsagi mentési
gyakorisagra, a védelemre és a helyreallitas ellenérzésére vonatkozé kontrollokat.
10.1.5. P18 — Kriptografiai kontrollok szabalyzata: biztositja, hogy a helyreallitasi folyamatok
megfeleljenek a titkositasi és bizalmassagi kovetelményeknek.
10.1.6. P22 — Naplozasi és felligyeleti szabalyzat: tdmogatja a folytonossagot érinté események

10.1.7. P30 — Incidenskezelési szabalyzat: meghatarozza a folytonossagi kivalté eseményekhez
igazitott elszigetelési, eszkalacids és gyokérokelemzési folyamatokat.
10.1.8. P33 — Audit- és megfeleléségfelligyeleti szabalyzat: ellen6rzi a folytonossagi és
helyreallitasi gyakorlatok sértetlenségét és hatékonysagat a rendszerek és folyamatok teljes
koérében.
11. Hivatkozott szabvanyok és keretrendszerek

11.1. Jelen szabalyzat 6sszhangban all a nemzetkézileg elfogadott Uzletmenet-folytonossagi és

katasztrofa utani helyreadllitasi szabvanyokkal, tamogatva az auditélhatésagot, a rezilienciat és a jogi

megfelelést.

11.2. ISO/IEC 27002
11.2.1. Az 5.29. kontroll — Informaciébiztonsag mikodést zavaré események alatt: elbirja a
biztonsagi kontrollok folytonossagéat kedvezétlen kérilmények kdzott.
11.2.2. Az 5.30. kontroll — IKT-felkészlltség az Uzletmenet-folytonossagra: elbirja az IKT-
helyreallitasi képességek el6készitését, tesztelését és ellenbrzését.

11.3. 1SO 22301:2019 — Uzletmenet-folytonossagi iranyitasi rendszerek
11.3.1. Keretet biztosit az Gzletmenet-folytonossagi gyakorlatok kialakitasahoz, bevezetéséhez és
fenntartasahoz a szervezeti célokkal és kockazati kiiszobértékekkel 6sszhangban.

11.4. NIST SP 800-34 Rev.1 — Vészhelyzeti tervezési utmutaté
11.4.1. Bemutatja az IT-rendszerek vészhelyzeti terveire vonatkozé legjobb gyakorlatokat,
beleértve a folytonossagi stratégia kialakitasat, a hataselemzést és a tervek tesztelését.

11.5. GDPR (2016/679)
11.5.1. 32. cikk — Az adatkezelés biztonsaga: elbirja az adatkezeld rendszerek reziliencigjat,
valamint a rendelkezésre allas és a személyes adatokhoz valé hozzaférés id6ben torténd
helyreallitasat incidens esetén.

11.6. NIS2 iranyelv (2022/2555)
11.6.1. 21. cikk (2) bekezdés f) pont: el6irja az Uzletmenet-folytonossagi és valsagkezelési
intézkedéseket a haldzati és informacids rendszerek biztonsaganak tamogatasa érdekében.

11.7. DORA-rendelet (2022/2554)
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11.7.1. 10. cikk — IKT-lzletmenet-folytonossag: el6irja, hogy a pénzlgyi szervezetek kockazatalapu
RTO/RPO-értékeket és atkapcsolasi képességeket is magaban foglalé IKT-folytonossagi terveket
dolgozzanak ki és teszteljenek.

11.8. COBIT 2019
11.8.1. DSS04 — Folytonossag kezelése: lefedi a folytonossagi tervezés valamennyi elemét,
beleértve a fenyegetések azonositasat, a hatdselemzést, a helyreallitasi stratégiat és a rendszeres
tesztelést.
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