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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. pont

ISO/IEC 27002:2022

5.25-5.27. kontrollok, 8. pont

ISO/IEC 27035:2016

1.és 3.rész

NIST SP 800-53 Rev.5

IR-1-IR-9, AU-6, PL-2

NIST SP 800-101 Rev.1

Mobil- és adathordozo-forenzika

Mobil- és adathordozo-forenzika

NIST SP 800-86

Forenzikus technikak integralasa

Forenzikus technikak integralasa
az incidenskezelésbe

GDPR

5., 33-34. cikk

NIS2 iranyelv

23. cikk (1)—(4) bekezdés

DORA-rendelet

17. cikk (1)—(3) bekezdés

COBIT 2019

DSS01.07, DSS05 — Biztonsagi
szolgaltatasok kezelése

1. Cél

1.1 Jelen szabdalyzat meghatarozza a tényleges vagy feltételezett biztonsagi incidensek soran
alkalmazand6 digitalis bizonyitékok azonositasara, gyljtésére, meglrzésére, elemzésére és

megsemmisitésére vonatkozo strukturalt és jogilag védhet6 keretrendszert.

1.2 A szabalyzat biztositja, hogy a forenzikus felkésziiltség és a bizonyitékkezelési folyamatok:

1.2.1 fenntartsak a bizonyitékok sértetlenségét és a bizonyitéklancot,

1.2.2 tamogassak a bels6 vizsgalatokat, a jogi eljarasokat vagy a szabalyozdi jelentéstételt,

1.2.3 6sszhangban legyenek a nemzetkdzileg elfogadott forenzikus szabvanyokkal és a jogi

elfogadhatdsag kdvetelményeivel.

1.3 A szabalyzat tdmogatja a szervezet proaktiv incidenskezelésre, jogszabdlyi megfelelésre és
atlathato iranyitasra vonatkozo elkotelezettségét, a miikddési fennakadasok minimalizalasa mellett.

2. Hataly

2.1 Jelen szabalyzat az alabbiakra terjed ki:

2.1.1 valamennyi munkavallaléra, vallalkozdra, beszallitéra és szolgaltatora, aki rendszergazdai,
incidenskezelési vagy vizsgalati tevékenységben vesz részt,

2.1.2 valamennyi, a szervezet iranyitasa vagy szerz6déses felel6ssége ala tartozé végpontra,

szerverre, alkalmazasra, halézatra és felhéplatformra,

2.1.3 minden olyan incidensre vagy eseményre, amely bizonyitékkezelést igényel, ideértve:

2.1.3.1 a bels6 fenyegetéseket, adatsértéseket vagy csalasvizsgalatokat,

2.1.3.2 a rendszerek vagy hitelesité adatok nem rendeltetésszer(i hasznalatat,

2.1.3.3 az operativ technolégiai (OT) vagy ipari iranyitasi incidenseket,

2.1.3.4 a digitalis eszkdzdoket érintd fizikai hozzaférési szabalysértéseket.
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2.2 A szabalyzat kiterjed tovabba a harmadik fél forenzikus szolgaltatéival vagy a blintld6z6 szervekkel
folytatott minden egyuttm{ikddésre jogi eszkalacié vagy hatésagi eljaras esetén.
3. Célkitlizések

3.1 Gyors, biztonsagos és a szabdlyzattal dsszhangban all6 bizonyitékgyUjtés biztositasa biztonsagi
események vagy vizsgalatok soran.

3.2 Az 6sszegyljtott digitalis bizonyitékok sértetlenségének, hitelességének és elfogadhatésaganak
megdrzése a hozzaférés, a napldzas és az ellenbrzési eljarasok szigoru szabalyozasaval.

3.3 Annak biztositdsa, hogy minden forenzikus tevékenység &sszhangban legyen a jogi és
szabalyozasi kotelezettségekkel, beleértve az adatvédelmet, a munkajogot és a nemzetkdzi
adattovabbitasi korlatozasokat.

3.4 Az incidens utani elemzés, a gyokérok meghatarozasa és a kontrollok fejlesztésének tamogatasa
magas szinvonalu forenzikus eredményekkel.

3.5 Aforenzikus felkésziltség integralasa az atfogé informacidbiztonsag-iranyitasi rendszerbe (ISMS),
tdmogatva az auditokat, az incidensbejelentéseket és a vezet6i dontéshozatalt.

4. Szerepkorok és felelésségek
4.1 Informaciébiztonsagi vezetd

4.1.1 A szabalyzat tulajdonosa, és biztositja, hogy minden forenzikus miivelet jogilag védhetd,
auditalhat6 és kockazatalapu legyen.

4.1.2 Jévahagyja a kils6 jogi szerepldk és forenzikus szolgaltatok felé torténé eszkalaciot.
4.2 Forenzikus elemzdk / incidenskezel6k

4.2.1 Végzik a bizonyitékok gyujtését, megbrzését és miiszaki elemzését.

4.2.2 Biztositjak, hogy a bizonyitéklanc megfeleléen rogzitésre keriljon és fennmaradjon.

4.2.3 Dokumentaljak a vizsgalatok soran végzett valamennyi tevékenységet, megallapitast és az
alkalmazott eszkdzbeallitdsokat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliullvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot legalabb évente feliil kell vizsgalni, és sziikség szerint frissiteni kell az
alabbiak figyelembevételével:

9.1.1 a forenzikus eljardsokat vagy adatkezelést érinté jogszabalyok, szabalyozasok vagy
itélkezési gyakorlat valtozasai,

9.1.2 az iparagban elismert forenzikus szabvanyok vagy eszkdzkészletek frissitései,

9.1.3 az incidenseket kovetd felllvizsgalatokbdl, jogvitdkbdl vagy auditmegallapitasokbdl
szarmazo tanulsagok,

9.1.4 a vizsgalat ala vont platformokat, eszk6zOket vagy rendszereket érinté technoldgiai
valtozasok.

9.2 A feliilvizsgalati folyamat tulajdonosa az informacidbiztonsagi vezetd, és a folyamatnak ki
kell terjednie az alabbi teriiletekkel valé egyeztetésre:

9.2.1 jogi és megfeleléség,
9.2.2 adatvédelmi tisztvisel6 (DPO),
9.2.3 biztonsagi Uzemeltetés és forenzikus csapatok,
9.2.4 bels6 audit.
9.3 Minden moédositast:
9.3.1 verzidkezelten kell nyilvantartani és a szabalyzatarchivumban kell tarolni,
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9.3.2 kommunikalni kell az érintett érdekelt felek felé, ideértve a forenzikus és reagal6 csapatokat,
9.3.3 dssze kell kapcsolni a vonatkozé mikddési eljarasok és képzési anyagok frissitésével.

9.4 Soron kiviili felllvizsgalatot kell inditani minden olyan kritikus incidens utan, amely bizonyitékok

nem megfelel§ kezelésével, a bizonyitéklanc hibajaval vagy jogi elfogadhatdésagi problémaval jar.

10. Kapcsol6do szabalyzatok és 6sszefiiggések

10.1 Jelen szabalyzat 6sszhangban all az alabbi szervezeti szabalyzatokkal, és azok tamogatjak

annak alkalmazasat:
10.1.1 P1 — Informacidbiztonsagi szabalyzat: meghatarozza a vizsgdlatok, a bizonyitékkezelés és
az alkalmazando jogszabalyoknak valé megfelelés alapvet6 kdvetelményeit.
10.1.2 P5 — Valtozaskezelési szabalyzat: biztositja, hogy a vizsgalat ala vont rendszerek az aktiv
forenzikus folyamatok soran ne médosuljanak.
10.1.3 P14 — Adatmegbrzési és megsemmisitési szabalyzat: szabalyozza a bizonyitékok és az
Uugyho6z kapcsoldodo adatok biztonsagos megsemmisitését és megbrzési hataridejét.
10.1.4 P18 — Kriptografiai kontrollok szabalyzata: meghatarozza az érzékeny vagy bizonyito ereji
adatok tarolasara és tovabbitasara vonatkozo titkositasi kdvetelményeket.
10.1.5 P22 — Naplézasi és felligyeleti szabalyzat: biztositjia az eseménynaplék és telemetriai
adatok rendelkezésre allasat a bizonyitékgyjtéshez és a forenzikus korrelaciéhoz.
10.1.6 P30 — Incidenskezelési szabalyzat: meghatarozza az incidensek elsédleges értékelését és
azokat az eszkalacids utvonalakat, amelyek mentén a forenzikus eljarasok megindulnak.
10.1.7 P33 — Audit- és megfelelésfelligyeleti szabalyzat: rendszeres auditok utjan ellenérzi a
forenzikus protokolloknak és a bizonyitéklanc kévetelményeinek valé megfelelést.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 Jelen szabalyzat 6sszhangban all a nemzetkozi forenzikus és incidenskezelési szabvanyokkal,

biztositva a bizonyitékok sértetlenségét, a jogi védhetdséget és a tobb joghatdésagra kiterjedd

megfelelést.

11.2 ISO/IEC 27001
11.2.1 8.1. pont — Tamogatja a forenzikus felkészlltség és a bizonyitékkezelési eljarasok
mikddéstervezését és -szabalyozasat.

11.3 ISO/IEC 27002
11.3.1 Az A melléklet 5.25. kontrollja — Felel6sségek az incidenskezelésben: elbirja az
informaciobiztonsagi incidensek és vizsgalatok kezeléséhez szikséges szerepkordk
meghatarozasat.
11.3.2 Az A melléklet 5.26. kontrollja — Informacidbiztonsagi események jelentése: tamogatja az
eseményhez kapcsolddo artefaktumok bizonyitékként torténé 6sszegyljtését.
11.3.3 Az A melléklet 5.27. kontrollia — Reagalas informéacidbiztonsagi incidensekre: elbirja a
strukturalt, bizonyitékalapu helyesbité intézkedést és vizsgalatot.
11.3.4 Az A melléklet 8.27. kontrollja — Biztonsagos fejlesztés és forenzika (ahol alkalmazandd):
foglalkozik a rendszerek és eszk6zok védelmével a vizsgalatok soran.

11.4 ISO/IEC 27035:2016 (1. és 3. rész)
11.4.1 Ismerteti az incidensek észlelésének, a reagalasnak és a forenzikus felkésziltségnek az
alapelveit, beleértve a tervezést, a bizonyitéklancot és az incidensekhez kapcsolddé bizonyitékok
kezelését.

11.5 NIST SP 800-53 Rev.5
11.5.1 IR-1-IR-9, AU-6, PL-2: strukturalt kdvetelményeket hataroz meg a biztonsagi incidensek
tervezésére, észlelésére, elemzésére, elkiulonitésére és kezelésére. Tamogatja a bizonyitékok
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gyljtéseét és auditalhatésagat (AU-6), valamint biztositja az 6sszhangot a rendszerbiztonsagi és
adatvédelmi tervekkel (PL-2) a forenzikus vizsgalatok soran.

11.6 NIST SP 800-86
11.6.1 Utmutatast ad a forenzikus folyamatoknak a szélesebb incidenskezelési életciklusba térténd
integralasara és a forenzikus felkésziiliség biztositasara.

11.7 NIST SP 800-101 Rev.1
11.7.1 A digitalis adathordozék és mobileszkdzok bizonyitékainak jogilag védheté mddon térténd
gylijtésére, megdrzésére és elemzésére vonatkozo legjobb gyakorlatokra 6sszpontosit.

11.8 GDPR (2016/679)
11.8.1 5. cikk — A személyes adatok kezelésére vonatkozo alapelvek: alkalmazandé az olyan
bizonyitékokra, amelyek személyes vagy érzékeny adatokat tartalmaznak, biztositva az
adattakarékossagot és a célhoz kotottséget.
11.8.2 33-34. cikk — Adatsértés bejelentése: a forenzikus adatok tamogatjak az incidensbejelentési
kotelezettségeknek és a jogi kdzzétételi folyamatoknak valé megfelelést.

11.9 NIS2 iranyelv (2022/2555)
11.9.1 23. cikk — Jelentéstételi kotelezettségek: a forenzikus dokumentacio és megallapitasok
tamogatjak az illetékes hatésagok felé torténd idészerli és pontos incidensjelentést.

11.10 DORA-rendelet (2022/2554)
11.10.1 17. cikk — IKT-incidensjelentés: elbirja a jelentds IKT-hoz kapcsolddo incidensek részletes
gyokérokelemzését és a bizonyitd ereji nyilvantartasok vezetését, kuléndésen a pénzigyi
szektorban.

11.11 COBIT 2019
11.11.1 DSS01.07 — Biztonsagi incidensek kezelése: elbirja az incidensek dokumentalasat és a
vizsgalatok kell§ alapossagat.
11.11.2 DSS05.04 — Biztonsagi vizsgalatok kezelése: hangsulyozza a digitalis bizonyitékok
meg08rzését, valamint a fegyelmi és jogi intézkedések tamogatasat.
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