Ide irja be a bejegyzett jogi személy nevét

Dokumentumszam: Dokumentum cime:
P30 Incidenskezelési szabalyzat
Verzio: Hatalybalépés A dokumentum tulajdonosa:
1.0 datuma:
01.01.2025
X Szabalyzat Szabvany Eljaras Urlap Nyilvantartas Egyéb
Feliilvizsgalati el6zmények
Feliilvizsgalat | Feliilvizsgalat | Valtozasok Feliilvizsgalta A folyamat

szama

datuma

tulajdonosa

Jovahagyasok

Név

Beosztas

Datum

Alairas

Jogi nyilatkozat (szerzéi jog és felhasznalasi korlatozasok)
(C) 2025 Clarysec LLC. All rights reserved.

Ez a dokumentum a Clarysec LLC szellemi tulajdona. A dokumentum semmilyen része nem masolhatd, nem
hasznalhaté fel Ujra, nem terjeszthet6 és nem mddosithatd kereskedelmi vagy bevezetési célbdl elézetes,
kifejezett irasbeli engedély nélkiil.
A jogosulatlan felhasznalas szigoruan tilos, és jogi eljarast vonhat maga utan.
Licenceléssel kapcsolatban keresse: info@clarysec.com

Page 1 of 8




Vonatkozé szabvanyokkal és jogszabalyokkal 6sszhangban
Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 8.1. pont, 9. pont Strukturalt folyamatok a
kockazatkezeléshez és az
incidenskezeléshez

ISO/IEC 27002:2022 5.25-5.27 kontrollok Szerepkorok, jelentéstétel,
reagalas és fejlesztés az
incidenskezelésben

NIST SP 800-53 Rev.5 IR-1-IR-9 Atfogé incidenskezelési életciklus
EU GDPR 33. cikk (1), 33. cikk (3) a)-d), 34. Incidensbejelentési hataridék,
cikk (1), 34. cikk (2) a)—c) jelentéstétel és kommunikacio az

érintettekkel

EU NIS2 23. cikk (1)-(4) A nemzeti hatdsag értesitése és
strukturalt jelentéstétel

EU DORA 17. cikk (1)-(3) Jelentds IKT-val kapcsolatos
incidensek jelentése a pénziigyi
szervezetek részerdl

COBIT 2019 DSS02, DSS04, MEA Meghatarozza, felligyeli és értékeli
az incidenskezelést, a
folytonossagot és az értékelést

1. Cél

1.1 Jelen szabalyzat formalis keretet hataroz meg a szervezetet érintd informaciobiztonsagi incidensek
azonositasara, jelentésére, elemzésére, elkllonitésére, kezelésére, helyreallitasara és az incidenseket
kovetd értékelésére.

1.2 A szabalyzat biztositja az idészer(i, 6sszehangolt és hatékony reagalast az operativ fennakadasok, a
pénzigyi veszteségek, a reputacios karok és a jogszabalyi meg nem felelés minimalizalasa érdekében.
1.3 A szabalyzat tovabba tamogatja a szervezet kiberreziliencia-képességének folyamatos fejlesztését a
levont tanulsagok, valamint az incidenseket kdvetd megallapitasok iranyitasi, eszk6zhasznalati és képzési
programokba térténd beépitése révén.

2. Hataly

2.1 Jelen szabalyzat az alabbiakra terjed ki:

2.1.1 Valamennyi munkatarsra, ideértve a munkavallalokat, vallalkozdkat, tanacsaddkat és harmadik fél
szolgaltatokat.

2.1.2 Valamennyi informacids rendszerre, alkalmazasra, infrastrukturara, halézatra és adatra, helyszini,
felh&alapu vagy hibrid kérnyezetben egyarant.

2.1.3 A biztonsagi incidensek valamennyi tipusara, beleértve tobbek kdzott az alabbiakat:

2.1.3.1 Jogosulatlan hozzaférés vagy jogosultsagkiterjesztés.

2.1.3.2 Kartev6- és zsarolovirus-tamadasok.

2.1.3.3 Szolgaltatdsmegtagadasos (DoS/DDoS) tdmadasok.

2.1.3.4 Adatvesztés, adatszivargas vagy adatkivitel.

2.1.3.5 Bels6 visszaélés vagy szabalyzatsértés.
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2.1.3.6 A digitalis vagyonelemeket érinté fizikai biztonsagi események.

2.2 A szabdlyzat kiterjed az észlelésre, elézetes értékelésre, kivizsgalasra, eszkalaciéra, elkulonitésre, a
bizonyitékok kezelésére, az értesitésre, a helyreallitasra és a gyokérokelemzésre.

3. Célkitlizések

3.1 Ismételhetd és skalazhato incidensreagalasi képesseg kialakitdsa annak érdekében, hogy a biztonsagi
incidensek gyorsan észlelheték, osztalyozhatdk és kezelhetdk legyenek.

3.2 A biztonsagi események uUzleti hatasanak minimalizalasa strukturalt elkllonitési, eltavolitasi és
rendszer-helyreallitasi eljarasokkal.

3.3 Annak biztositasa, hogy az incidensjelentés és az incidensreagalas 6sszhangban alljon a jogi,
szabalyozasi és szerzédéses kovetelményekkel, kiléndsen az incidensbejelentési hataridékre és a
bizonyitékok kezelésére vonatkozé elSirasokkal.

3.4 Az atlathatésag és az elszamoltathatésag tamogatasa valamennyi biztonsagi incidens megfelel®
naplézasaval, dokumentalasaval és a mutatdk nyomon kovetéseével.

3.5 Afolyamatos fejlesztés el6segitése incidenseket kdvetd felllvizsgalatokkal, helyesbité intézkedésekkel
és az érintett felek képzésével.

4. Szerepkorok és felelésségek
4.1 Informacidbiztonsagi vezetd

4.1.1 Az incidensreagalasi keretrendszer tulajdonosa, biztositja a szabalyzat érvényesitését, és felligyeli a
szervezetszint( incidenskezelési koordinaciot.

4.1.2 Jelentds incidensek esetén elsddleges kapcsolattartoként jar el a szabalyozé hatdésagok, a felsd
vezetés és a kiilsé jogi tanacsadok felé.

4.2 Incidensreagalasi koordinator

4.2.1 Koordindlja a szakteriletek kdzotti reagald csapatokat, kezeli a munkafolyamatokat, és nyomon
koveti az elkiilonités és helyreallitas allapotat.

4.2.2 Elinditja és vezeti az incidenseket kovetd fellilvizsgalatokat (PIR), valamint biztositja, hogy a
helyesbit6 intézkedések naplézasra és végrehajtasra kertljenek.

4.3 Biztonsagi miiveleti kozpont (SOC) / IT-biztonsagi elemzék

4.3.1 Figyelemmel kisérik a rendszereket, a SIEM-platformokat és az MDR/XDR-eszkdzdket a
kompromittalédas indikatorai szempontjabadl.

4.3.2 Elvégzik a kezdeti el6zetes értékelést, a sulyossagi besorolast és a technikai elkulénitést.

4.3.3 A megerdsitett vagy magas sulyossagu incidenseket eszkalaljak az incidensreagélasi koordinator és
az érintett felek felé.

4.4 Valamennyi munkatars (munkavallalék, vallalkozék, harmadik felek)

441 Kotelesek minden feltételezett vagy megerdsitett informéacidbiztonsagi incidenst az észleléstél
szamitott egy oéran beldl a kijeldlt csatornakon jelenteni.

4.4.2 Kotelesek a kivizsgalas és az elkilonitési intézkedések soran teljes korlien egyuttmikaodni.
4.5 Adatvédelmi tisztviselé (DPO) és jogi tanacsadé

4.5.1 Ertékelik az incidensek jogi és szabalyozasi hatasat, killéndsen a személyes vagy szabélyozott
adatokat érinté esetekben.

4.5.2 Biztositjak, hogy a GDPR, a NIS2 iranyelv vagy a DORA rendelet szerinti incidensbejelentések az
elGirt hataridén belll megtdrténjenek, példaul a GDPR 33. cikke szerint 72 6ran beldl.

4.6 Felso vezetés / Informacidbiztonsagi Iranyité Bizottsag (ISSC)

4.6.1 Magas sulyossagu incidensek soran stratégiai dontéseket hoznak, beleértve az értesitések
jévahagyéasat és a nyilvanos kommunikaciot.

Page 3 of 8



4.6.2 Felllvizsgaljak a PIR eredményeit, jovahagyjak a koltségvetési és eljarasbeli fejlesztéseket, valamint
megerdsitik az IBIR frissitéseit.

5. Iranyitasi kovetelmények

5.1 A szervezet koteles kdzponti és tobbszintli incidensreagalasi keretrendszert fenntartani az ISO/IEC
27035 szabvannyal 6sszhangban, amely a kdvetkez6 meghatarozott reagalasi szakaszokbdl all:

5.1.1 Felkészulés.

5.1.2 Eszlelés és elemzés.

5.1.3 Elkulodnités, eltavolitas és helyreallitas.

5.1.4 Incidenseket kovetd felllvizsgalat és tanulsagok levonasa.

5.2 Valamennyi incidenst a biztonsagi incidenskezelé rendszerben (SIMS) kell régziteni, beleértve az
alabbiakat:

5.2.1 Az észlelés ideje és madja.

5.2.2 Osztalyozas / sulyossagi szint.

5.2.3 Az érintett rendszerek és adatok.

5.2.4 Elkulonitési, helyreallitasi és korrekcids intézkedések.
5.2.5 Bizonyitékok, amennyiben gylijtésik megtortént.

5.2.6 Gyokérok és hosszu tavu helyesbit6 intézkedések.

5.3 Az incidensbesorolasnak tdbbszintli modellt kell kbvetnie:

5.3.1 1. szint: Kritikus (pl. megerdsitett adatsértés, zsarolévirussal 6sszefiggd kartevékitorés, éles
rendszer kompromittalddasa).

5.3.2 2. szint: Magas (pl. kartevéészlelés, jogosulatlan hozzaférési kisérletek).
5.3.3 3. szint: Kdzepes / alacsony (pl. adathalaszati kisérletek, szabalyzatsértések).

5.4 Az incidensreagalasi szerepkoroket és eszkalacios utvonalakat az incidensreagalasi tervben (IRP) kell
dokumentalni, és id6szakos asztali, valamint éles gyakorlatokkal kell tesztelni.

5.5 Minden incidenssel kapcsolatos kommunikaciénak a kommunikacids és eszkalacios matrix szerint kell
torténnie, biztositva az alabbiakat:

5.5.1 Belsé értesités az IT, a jogi és megdfeleléségi, a DPO, valamint a vezet6i érintettek részére.

5.5.2 Kilsé kommunikécid a szabalyoz6 hatdsagok, Ugyfelek vagy a média felé, ahol ez indokolt.

5.5.3 A védett vagy érzékeny tartalmak meg6rzése jogi felulvizsgalat mellett.

5.6 A harmadik fél szolgaltatasaival val6 integraciokat, ideértve a menedzselt észlelési és reagalasi
szolgaltatast (MDR), a biztonsagi incidens- és eseménykezelést (SIEM), valamint a forenzikus elemzést
nyujté szolgaltatokat, egyértelmliien meghatarozott szolgéltatasi szint megallapodasok (SLA-k) és
titoktartasi feltételek szerint kell iranyitani.

5.7 Az informacidbiztonsagi vezetd koteles évente felllvizsgalni az incidensreagalasi programot, beleértve
az alabbiakat:

5.7.1 Akorabbi incidensekbdl levont tanulsagokat.

5.7.2 Az eszkdzok frissitéseit.

5.7.3 A csapat Osszetételét.

5.7.4 Az incidenskezelést vagy incidensbejelentést érintd jogi vagy szabalyozasi valtozasokat.

5.8 Az informacidbiztonsagi vezett koteles meghatarozni, jévahagyni és idészakosan felllvizsgalni az
incidensreagalas hatékonysaganak értékelésére hasznalt valamennyi megfigyelési és mérési szempontot.
Ezeket a mutatékat dokumentalni kell, legaldbb évente felll kell vizsgalni, és fel kell hasznélni az IBIR
fejlesztésének, a belsd auditok tervezésének és az incidenseket kovetd helyesbitd intézkedések
tamogatasara. Kételezé mutatok:
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5.8.1 Atlagos észlelési id6 (MTTD) — az incidens bekdvetkezésétél az észlelésig eltelt atlagos idé.
5.8.2 Atlagos elkiilénitési id6 (MTTC) — az észleléstél a sikeres elkiildnitésig eltelt atlagos idé.

5.8.3 A gyokérokelemzéssel (RCA) lezart incidenseket kdvetd fellilvizsgalatok (PIR) aranya — a reagalasi
életciklus érettségének és elszamoltathatosaganak mérészama.

5.8.4 A bejelentéskoteles incidensek szdma — a GDPR, a NIS2 irdnyelv vagy a DORA rendelet szerint
bejelentést igényld incidensek.

6. A szabalyzat végrehajtasanak kovetelményei

6.1 Incidensek azonositasa és el6zetes értékelése

6.1.1 Minden munkavallal6 kételes a feltételezett incidenseket jévahagyott csatornakon jelenteni:
6.1.1.1 SOC forrodrot.

6.1.1.2 E-mail a security@<organization>.com cimre.

6.1.1.3 Incidensportal Grlap.

6.1.2 A kezdeti el6zetes értékelést a beérkezéstél szamitott egy munkadran belll el kell végezni, beleértve
az el6ézetes sulyossagi besorolast.

6.2 Elkiilonités és kockazatcsokkentés

6.2.1 A SOC koteles az érintett rendszereket haladéktalanul elkiiloniteni, a kompromittalt hitelesité adatokat
visszavonni, illetve a rosszindulatu forgalmat tiizfalas vagy végpontvédelmi eszkézokkel blokkolni.

6.2.2 Az atmeneti intézkedéseket az IT- és alkalmazascsapatokkal 6sszehangolt tovabbi intézkedéseknek
kell kovetnilk a fenyegetések kornyezetbdl torténd eltavolitasa érdekében.

6.3 Helyreallitas és ellendrzés

6.3.1 A szolgaltatasok helyreadllitasat a katasztréfa utani helyreadllitasi (DR), valamint a Biztonsagi mentési
és helyreallitasi szabalyzat (P15) eljarasai szerint kell végrehaijtani.

6.3.2 A rendszer Ujbdli aktivalasa el6tt ellendrzést kell végezni annak biztositasara, hogy:

6.3.2.1 Valamennyi kompromittalodasi indikator eltavolitasra kertlt.

6.3.2.2 Nem maradt fenn perzisztenciat biztosité mechanizmus.

6.3.2.3 A naplézas, a fellgyelet és a riasztasok helyreallitasa megtortént.

6.4 Incidensbejelentési kévetelmények

6.4.1 Ha egy incidens személyes vagy szabalyozott adat megerésitett vagy valdszinUsithetd kitettségét
eredményezi, a jogi és megfeleléségi terilet, valamint a DPO koteles értékelni az alabbiak
alkalmazhatdsagat:

6.4.1.1 GDPR 33. cikk (felugyeleti hatdsag értesitése 72 éran beldl).

6.4.1.2 GDPR 34. cikk (érintettek értesitése magas kockazat esetén).

6.4.1.3 NIS2 23. cikk (értesités az incidens tudomasra jutasat kovetd 24 6ran belll).
6.4.1.4 DORA 17. cikk (sulyos IKT-incidensek jelentése).

6.4.2 Minden incidensbejelentést dokumentalni kell, benyujtas elétt jova kell hagyni, és masolatat a SIMS-
ben meg kell 8rizni.

6.5 Digitalis forenzika és bizonyitékkezelés

6.5.1 Amennyiben forenzikus vizsgalat sziikséges, a felhatalmazott személyek kotelesek:

6.5.2 Az érintett rendszerekrél vagy lemezekrél masolatot késziteni irasvédett eljarasok alkalmazasaval.
6.5.3 Fenntartani a bizonyitéklanc dokumentaciojat.

6.5.4 A bizonyitékokat titkositott, hozzaférés-szabalyozassal védett adattarakban tarolni.

6.5.5 A biinuld6z8 szervekkel vagy forenzikus szolgaltatokkal térténé egyuttmiikddést a jogi csapaton és
az informacidbiztonsagi vezetén keresztiil koordinalni.
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7. Kockazatkezelés és kivételek

7.1 A jelen szabalyzatban meghatarozott eljarasoktol, szerepkordktél vagy kontrolloktdl valé barmely
eltérést a formdlis kockdzatkezelési és kivételkezelési folyamat szerint kell kezelni.

7.2 Kivételkérelmi kovetelmények

7.2.1 Akérelmez6 fél koteles dokumentalt indoklast benyujtani, amely legalabb az alabbiakat tartalmazza:
7.2.1.1 A be nem tartott konkrét eljarasi lépést vagy kontrollt.

7.2.1.2 Az eltérés okat, példaul szerz8déses korlatozasokat vagy 6rokoélt rendszerek korlatait.

7.2.1.3 A kapcsolddé kockazatokat és a lehetséges hatast.

7.2.1.4 A kompenzalo kontrollokat vagy kockazatcsdkkenté intézkedéseket.

7.2.1.5 Az érvényességi id6szakot és a tervezett rendezési hataridét.

7.3 Feliilvizsgalat és jovahagyas

7.3.1 Az informaciobiztonsagi vezetd koteles jévahagyni valamennyi, incidensreagalassal kapcsolatos
kivételt.

7.3.2 A szabalyozasi hatassal jaro kivételeket, példaul az incidensbejelentési hataridéket érinté eseteket, a
jogi csapatnak és az adatvédelmi tisztviselének is felll kell vizsgalnia.

7.4 Gyakori kockazati forgatokdnyvek
7.4.1.1 Az incidensészlelés késedelme a felligyeleti hianyossagok miatt.

7.41.2 Az incidensek gyors elklldnitésének elmaradasa, amely tovabbterjedést vagy elhuzodé
szolgaltataskiesést eredményez.

7.4.1.3 Nem megfeleld bizonyitékgyijtés, amely miatt jogi eljaras nem tamaszthato ala.
7.4.1.4 Az incidensbejelentés elmulasztasa a jogszabalyi hataridén belll.

7.5 Minden kivételt a kockazati nyilvantartasban kell dokumentalni, és legalabb negyedévente felll kell
vizsgalni. Ha a kockazati szint névekszik, vagy a kompenzal6 kontrollok hatastalannak bizonyulnak, a
kivételt vissza kell vonni vagy eszkalalni kell.

8. Betartatas és megfelelés

8.1 A jelen szabdlyzatnak val6 megfelelés kbtelez6 valamennyi olyan munkatars, vallalkozé és szolgaltaté
szamara, aki részt vesz a biztonsagi incidensek észlelésében, jelentésében, kezelésében vagy a
helyesbit6 intézkedések végrehajtasaban.

8.2 Feliigyelet és ellenérzés

8.2.1 Az informacidbiztonsagi csapat és a bels6 ellendrzési / megfeleléségi funkcid idészakosan értékeli az
incidensreagalasi felkészlltséget és a megfelelést az alabbiak révén:

8.2.1.1 Az incidenskezelési jegyek és idévonalak felulvizsgalata.

8.2.1.2 Az elkuldnitési és helyredllitasi intézkedések ellendrzése.

8.2.1.3 Az incidensbejelentések és kommunikaciés dokumentumok értékelése.

8.2.1.4 Részvétel az asztali gyakorlatok eredményeinek értékelésében vagy azok felllvizsgalata.
8.3 A meg nem felelés esetei kiiléndsen:

8.3.1 Az incidensek nem id6ben térténd jelentése.

8.3.2 Biztonsagi események jogosulatlan kezelése vagy az eszkalacios utvonalak megkerilése.
8.3.3 Késedelem az elkuldnitésben vagy hibas sulyossagi besorolas.

8.3.4 Incidenssel kapcsolatos bizonyitékok visszatartasa vagy a naplok meg6rzésének elmulasztasa.
8.3.5 Egyuttmikodés megtagadasa aktiv kivizsgalas soran.

8.4 A szabalysértések kovetkezményei

8.4.1 A sulyossagtol figgéen a szabalysértések az alabbi kdvetkezményekkel jarhatnak:
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8.4.1.1 Kotelez6 ismétlé képzés vagy azonnali, ideiglenes hozzaférés-visszavonas.

8.4.1.2 Fegyelmi eljaras, amely a munkaviszony megszintetéséig terjedhet.

8.4.1.3 Szerzddéses jogorvoslatok harmadik fél altali nem teljesités esetén.

8.4.1.4 A szabalyoz6 hatdsag értesitése, ha azt sulyos gondatlansag esetén jogszabaly irja el6.
8.5 Az incidensjelentési és eszkalacios kotelezettség elmulasztasa

8.5.1 Ha egy incidens a szabalyzat be nem tartasa miatt jelentés nélkil marad, és ez szabalyozasi vagy
reputaciés kart okoz, a szervezet jogosult:

8.5.1.1 Jogi vagy szerz6déses eljarast kezdeményezni.
8.5.1.2 A biztonsagi jogosultsagokat tjraértékelni.
8.5.1.3 Az eljarasokat és biztonsagi szerepkdroket a gydkérok alapjan frissiteni.

9. Feliilvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot legalabb évente fellil kell vizsgalni, és sziikség szerint médositani kell az alabbiak
beépitése érdekében:

9.1.1 A fenyegetési kornyezet, az incidenstipusok vagy a tamadasi vektorok valtozasai.

9.1.2 Ajelent6s incidensekbdl, majdnem bekdvetkezett eseményekbdl vagy szabalyozéi megallapitasokbdl
levont tanulsagok.

9.1.3 Az alkalmazandé jogszabalyok és szabalyozasok frissitései, példaul a GDPR, a DORA rendelet és a
NIS2 iranyelv valtozasai.

9.1.4 Az incidensreagalasi gyakorlatokbdl és az incidenseket kdévetd felulvizsgalatokbdl szarmazéd
visszajelzések.

9.2 A felulvizsgalati folyamat meginditasaért és koordinalasaért az informacidbiztonsagi vezet6 felel, az
alabbiakkal egyeztetve:

9.2.1.1 Jogi tanacsadé és DPO.

9.2.1.2 SOC és IT-Uzemeltetés.

9.2.1.3 Uzletmenet-folytonossagi és kockazatkezelési csapatok.
9.2.1.4 Fels6 vezetés.

9.3 A szabalyzatmodositasokat:

9.3.1 Verziokezelt adattarban kell dokumentalni.

9.3.2 Kommunikalni kell valamennyi érintett csapat felé, és a biztonsagtudatossagi képzésben frissiteni
kell.

9.3.3 A jovahagyast koveté harom hoénapon belll asztali vagy éles incidensreagalasi gyakorlatokkal
ellendrizni kell.

9.4 A kialakuldban lévé kockazatok, auditmegallapitasok vagy Uj jogi kotelezettségek altal indokolt siirgés
frissitéseket haladéktalanul végre kell hajtani, és a szabalyzat valtozasel6zményeiben régziteni kell.

10. Kapcsolodo szabalyzatok és 6sszefliggések

10.1 Jelen szabalyzatot az alabbi szervezeti szabalyzatok tdmogatjak, és azokhoz kapcsolddik:

10.1.1 P1 — Informacidbiztonsagi szabalyzat: Meghatarozza a kockazatalapu, incidenskezelésre felkészult
mikodés atfogo kdvetelményeit.

10.1.2 P5 — Valtozaskezelési szabalyzat: Biztositja, hogy az infrastrukturat vagy szolgaltatasokat érinté
elkilonitési és helyreallitasi tevékenységek formalis eljarasok szerint torténjenek.

10.1.3 P13 — Adatosztalyozasi és cimkézési szabalyzat: Tamogatja az incidensek sulyossagi besorolasat
az adatok érzékenysége alapjan.
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10.1.4 P15 — Biztonsagi mentési és helyreallitasi szabalyzat: Tamogatja a zsaroldvirusos vagy rombol6
tamadasokbdl torténd helyreallitast a sértetlenség biztositasa mellett.

10.1.5 P18 — Kriptografiai kontrollok szabalyzata: Meghatarozza azokat a titkositasi intézkedéseket,
amelyek csOkkentik az incidensek hatdsat és az adatkitettség kockazatat.

10.1.6 P22 — Naplozasi és feligyeleti szabalyzat: Biztositja a hatékony észleléshez és a forenzikai
vizsgalatokhoz sziikséges alapvet§ eseménylathatésagot, riasztasokat és naplémegdrzést.

10.1.7 P29 — Tesztadat- és tesztkdrnyezet-szabalyzat: Biztositja, hogy a nem éles rendszereket érintd
incidensek kezelése is strukturalt és biztonsagos modon torténjen.

10.1.8 P33 — Audit- és megfelelésfeliigyeleti szabalyzat: Strukturalt auditokkal és megfelel6ségi
értékelésekkel igazolja az incidensreagalasi felkésziltséget és a reagalas hatékonysagat.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001: 8.1. pont — Miikbdéstervezés és -szabalyozas: Strukturalt folyamatok a kockazatok
kezelésére és az incidensreagalas tervezésére.

11.2 ISO/IEC 27002:2022 — 5.25-5.27 kontrollok: Felelésségi korok az incidenskezelés, jelentés, reagalas,
kommunikacio és fejlesztés teriletén.

11.3 NIST SP 800-53 Rev.5: IR-1-IR-9, AU-6, PL-2: Atfogé kovetelmények az incidensreagalasi
életciklusra, auditalasra és biztonsagi tervezésre.

11.4 EU GDPR: 33/34. cikk: Jelentési kotelezettségek a felligyeleti hatdésagok felé, valamint az érintettek
értesitésének kdvetelményei, meghatarozott kivételekkel.

11.5 EU NIS2 irdnyelv (2022/2555): 23. cikk: Kotelezd nemzeti jelentéstétel, kdzbensd és végsé jelentési
kotelezettségekkel.

11.6 EU DORA (2022/2554): 17. cikk: A pénzigyi intézményekre vonatkozé IKT-incidensek hatésagi
jelentési kdvetelményei.

11.7 COBIT 2019: DSS02, DSS04, MEAO1: Szolgaltatasi incidensek és folytonossag kezelése, valamint
teljesitmény- és megfeleléségfigyelés.
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