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A vonatkozé szabvanyokkal és jogszabalyokkal dsszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. fejezet

A tesztadatok és tesztkdrnyezetek
biztonsagos tervezéséhez és
szabalyozasahoz kapcsolodik

ISO/IEC 27002:2022

8.28-8.29 kontrollok

A tesztadatok biztonsagos
kezelésére és a tesztkdrnyezetek
védelmére terjed ki

NIST SP 800-53 Rev.5

SA-11, SC-28, SC-32

Lefedi a fejlesztdi tesztelést és
értékelést, a nyugalmi allapotban
lévd adatok védelmét, valamint a
sértetlenséget

GDPR

5., 25,, 32. cikk

Lefedi az adattakarékossagot, a
beépitett adatvédelmet és az
adatkezelés biztonsagat tesztelési
kdrnyezetben

NIS2 iranyelv

21. cikk (2) bekezdés e), h) pont

A biztonsagos fejlesztési és
tesztelési gyakorlatokhoz
kapcsolédik

DORA-rendelet

9. cikk

Az IKT-rendszerekhez,
protokollokhoz és a tesztadatok
biztonsagahoz kapcsolddik

COBIT 2019

DSSO05, BAIO7

A biztonsagi szolgaltatasok
kezelésére, valamint a valtozasok
elfogadasara és atvezetésére
terjed ki

1. Cél

1.1. Jelen szabalyzat meghatarozza a tesztkérnyezetek és tesztadatok kezelésére vonatkozé kotelezd
kovetelményeket annak érdekében, hogy a szoftverfejlesztési és tesztelési életciklus teljes id6tartama
alatt biztositott legyen a biztonsag, a bizalmassag és a mikodési sértetlenség.

1.2. A szabalyzat célja a jogosulatlan hozzaférés, az adatszivargas, valamint az éles rendszerek nem
megfeleléen kezelt tesztkdrnyezetbdl vagy valds adatok tesztelési célu felhasznalasabdl eredd
szennyez8désének megeldzése.

1.3. A szabalyzat elGirja a teszteléshez hasznalt adatok biztonsagos kezelését, a tesztinfrastruktura
biztonsadgi megerdsitését és a szerepkoéralapu hozzéaférés-szabalyozast, 6sszhangban az
alkalmazandé jogszabalyi és szerz6déses kotelezettségekkel.

2. Hataly

2.1. Jelen szabalyzat a szervezet valamennyi, szoftver-, rendszer-, alkalmazas- és infrastruktura-
teszteléshez hasznalt tesztkdrnyezetére, adatéra, eszkdzére és folyamatéra kiterjed.

2.2. A szabalyzat kiterjed kiilonésen az alabbiakra:
2.2.1. helyszini, felh6alapu vagy harmadik fél platformjan létrehozott tesztkérnyezetek
2.2.2. funkcionalis, teljesitmeény-, regresszids és biztonsagi teszteléshez hasznalt tesztadatok
2.2.3. manualis, szkriptalapu vagy automatizalt tesztelés, beleértve a ClI/CD-folyamatokat
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2.2.4. atesztelésben részt vevd valamennyi munkatars, beleértve a bels6 csapatokat, beszallitokat
és vallalkozokat
2.3. A szabalyzat a rendszerek kritikussagatol, az alkalmazas tipusatdl, valamint attél fiiggetlenl
alkalmazando, hogy a fejlesztés bels6 vagy kiszervezett.
3. Célkitlizések

3.1. Az éles, valds, érzékeny vagy szabalyozott adatok (pl. személyazonositasra alkalmas adatok (PlI),
kartyabirtokosi adatok) tesztkdrnyezetben torténé hasznalatanak megel6zése, kivéve, ha azok
anonimizaltak, vagy arra kiilon jovahagyas szlletett.

3.2. Annak biztositasa, hogy a teszt- és éles kornyezetek kozott teljes halézati és hozzaférési
elkulonités valdsuljon meg a jogosulatlan adathozzaférés vagy a rendszerszennyez6dés elkerilése
érdekében.

3.3. Atitkosités, az adatmaszkolas vagy a szintetikus adatok el6allitasanak el6irdsa, ha a teszteléshez
reprezentativ adatokra van szlkség.

3.4. A megfeleléségi hianyossagok, az Ugyféladatok kitettsége vagy a nem megfeleléen védett
tesztadatokbdl, illetve tesztkdrnyezetekbél eredé mikddési zavarok valdszinliségének cstkkentése.

3.5. A tesztadatok kezelésének Osszehangoldsa az iparagi szabvanyokkal (ISO, NIST, COBIT),
valamint az olyan szabalyozasokkal, mint a GDPR, a NIS2 és a DORA.

4. Szerepkorok és felelésségek
4.1. Informacidbiztonsagi vezetd

4.1.1. A szabalyzat tulajdonosa, és gondoskodik a tesztadatokra és tesztkbrnyezetekre vonatkozé
technikai és adminisztrativ védelmi intézkedések alkalmazasarol.
4.1.2. Medfelel6 indoklas és kompenzald kontrollok mellett jovahagyja a valés vagy érzékeny
adatok tesztelési célu hasznalatat.
4.2. QA- és tesztvezetok
4.2.1. Koordindljak a tesztelés tervezését, és biztositjak, hogy minden tesztelési tevékenység
megfeleljen a jelen szabalyzat kovetelményeinek.
4.2.2. Ellen6rzik a megfelel6 elkildnitést, hozzaférést és adat-el6készitést minden tesztelési
szakaszban.
[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Feliullvizsgalati és frissitési kovetelmények
9.1. Jelen szabalyzatot évente feliil kell vizsgalni, és sziikség szerint frissiteni kell az alabbiak
figyelembevételével:
9.1.1. a jogszabalyi kbvetelmények valtozasai (pl. GDPR, DORA, NIS2)
9.1.2. Uj tesztelési eszkdzok, platformok vagy automatizalasi folyamatok bevezetése
9.1.3. bels6 auditmegallapitasok vagy incidens utani ajanlasok

9.1.4. a fejlesztési vagy QA-folyamatok olyan bdvilése, amely megvaltoztatja a tesztadatok
kezelését vagy a tesztkdrnyezetek hasznalatat

9.2. A feliilvizsgalat kezdeményezéséért az informacidbiztonsagi vezeté felel az alabbiakkal
egylittmiikodésben:

9.2.1. QA- és tesztvezetbk

9.2.2. DevOps- és infrastruktura-vezeték
9.2.3. alkalmazasfejlesztési csapatok
9.2.4. adatvédelmi tisztvisel6 és jogi terilet
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9.3. Valamennyi médositast:
9.3.1. verzidkezeléssel kell ellatni, és a kdzponti dokumentumtarban kell tarolni
9.3.2. formalis csatornakon keresztiil k6zoIni kell az érintett munkatarsakkal (pl. IBIR-értesitések,
csapatszintl t4jékoztatok)
9.3.3. kapcsolni kell az érintett miiszaki szabvanyok, kontrollok és mikddési eljarasok
mobdositadsaihoz

9.4. Eseményvezérelt, soron kiviili feliilvizsgalatot kell haladéktalanul végezni az alabbi esetek
barmelyikét kévetden:

9.4.1. tesztkdrnyezetet érintd adatszivargas vagy adatsértés
9.4.2. tesztadat-kezeléssel kapcsolatos auditmegallapitasbdél eredd meg nem felelés
9.4.3. jelentbs valtozas a jogi kdtelezettségekben vagy az IT-architekturaban
10. Kapcsol6do szabalyzatok és 6sszefiiggések

10.1. Jelen szabalyzat az alabbi szabalyzatokkal szoros o6sszefiiggésben alkalmazandé a

tesztadatok és tesztkornyezetek biztonsagos és megfelel6 kezelésének biztositasa érdekében:
10.1.1. P1 — Informaciobiztonsagi szabalyzat: Meghatarozza azokat az atfogd biztonsagi
alapelveket, amelyek a tesztadatok védelmére és a tesztkdrnyezetek kezelésére iranyadok.
10.1.2. P5 — Valtozaskezelési szabalyzat: Alkalmazandé a tesztkérnyezetek I|étrehozasara,
frissitésére és kivonasara, valamint a bevezetési folyamatokra.
10.1.3. P13 — Adatosztalyozasi és cimkézési szabalyzat: Iranymutatast ad a tesztadatok
kivalasztasahoz és az érzékenységalapu kontrollok alkalmazasahoz.
10.1.4. P14 — Adatmegdbrzési és megsemmisitési szabalyzat: Meghatarozza a tesztadatkészletek
meg6rzési idétartamat és a biztonsagos megsemmisités kdvetelményeit.
10.1.5. P15 — Biztonsagi mentési és helyredllitasi szabalyzat: El6irja a biztonsagi mentési
gyakorlatokat és a helyreallitas ellenérzését a tesztkdrnyezetekre vonatkozoéan.
10.1.6. P18 — Kriptografiai kontrollok szabalyzata: Meghatarozza a tesztplatformokon nyugalmi
allapotban 1évé és atvitel alatt 4ll6 adatokra vonatkozo kotelez6 titkositasi szabvanyokat.
10.1.7. P22 — Napldzasi és fellgyeleti szabalyzat: Szabalyozza a tesztkdrnyezetekben végzett
tevékenységek lathatdsagat és a rendellenességek észlelését.
10.1.8. P30 — Incidenskezelési szabalyzat: Meghatarozza a tesztrendszereket érintd adatsértések
10.1.9. P33 — Audit- és megfeleléségfelligyeleti szabalyzat: Lehetévé teszi a szabalyzati
megfelelés ellenérzését és a folyamatos bizonyossag biztositasat.

11. Hivatkozott szabvanyok és keretrendszerek

11.1. Jelen szabalyzat 6sszhangban all azokkal a globalis kiberbiztonsagi szabvanyokkal és

szabdlyozasi keretrendszerekkel, amelyek elirjak a tesztadatok biztonsadgos kezelését és a nem éles

kérnyezetek védelmét.

11.2. ISO/IEC 27001:
11.2.1. 8.1. pont — ElSirja a tesztadatok és tesztkdrnyezetek biztonsagos tervezését és
szabdlyozasat.

11.3. ISO/IEC 27002:2022 — 8.28-8.29 kontrollok:
11.3.1. A melléklet 8.28. kontrollja — Biztonsagos tesztadatok: El6irja a fejlesztési és tesztelési
szakaszban hasznalt tesztadatok védelmét anonimizalas, adatmaszkolas vagy szintetikus adatok
eléallitasa atjan.
11.3.2. A melléklet 8.29. kontrollja — A tesztkdrnyezetek védelme: ElSirja az éles kdrnyezettdl valod
elkulonitést, a hozzaférés-szabalyozast és a tesztrendszerek biztonsagi megerésitését.
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11.3.3. E kontrollok meghatédrozzak a tesztelés soran hasznalt adatok biztonsagos kezelésének,
valamint a nem éles rendszerek rendeltetésellenes hasznalattal, kompromittalodassal vagy
szennyezddéssel szembeni védelmének kdvetelményeit.

11.4. NIST SP 800-53 Rev.5:
11.4.1. SA-11 — Fejlesztbi tesztelés és értékelés: Meghatarozza a biztonsagos, ismételhetd
tesztelési eljarasokra vonatkozo elvarasokat megfelel6 adatkontrollok mellett.
11.4.2. SC-28 — A nyugalmi allapotban Iévé informaciok védelme: Osszhangban all a nem éles
rendszerekben tarolt tesztadatok titkositasaval.
11.4.3. SC-32 — Informacids sértetlenség: Tamogatja az adatok ellenérzését, az adatsériilés
megel&zését, valamint a be- és kimeneti kontrollokat a tesztelés soran.

11.5. GDPR (2016/679):
11.5.1. 5. cikk — Adattakarékossag: Tiltja a személyes adatok indokolatlan hasznalatat tesztelési
célra.
11.5.2. 25. cikk — Beépitett és alapértelmezett adatvédelem: Eléirja, hogy az adatvédelmi
technikakat a fejlesztési és tesztelési ciklus kezdetétdl alkalmazni kell.
11.5.3. 32. cikk — Az adatkezelés biztonsaga: Védelmi intézkedéseket ir el6 a személyes vagy
érzékeny adatokat kezel6 tesztkdrnyezetekre.

11.6. NIS2 iranyelv (2022/2555):
11.6.1. 21. cikk (2) bekezdés e), h) pont: El6irja a biztonsagos szoftverfejlesztési és tesztelési
folyamatokat, kiemelve a jogosulatlan hozzaférés és az adatszivargas elleni védelmet.

11.7. DORA-rendelet (2022/2554):
11.7.1. 9. cikk — IKT-rendszerek és protokollok: El6irja, hogy a tesztelési folyamatok tamogassak a
rezilienciat, és védjék a mikodési adatokat a kompromittalédassal vagy jogosulatlan kbzzététellel
szemben.

11.8. COBIT 2019:
11.8.1. DSS05 - Biztonsagi szolgaltatasok kezelése: Tamogatja a biztonsagi szabalyzatok
alkalmazasat valamennyi kdrnyezetben, beleértve a nem éles kérnyezeteket is.
11.8.2. BAIO7 — A valtozasok elfogadasanak és atvezetésének kezelése: Lefedi a tesztelésbdl éles
kérnyezetbe torténé formalis atvezetési folyamatot, beleértve az adatokra és kornyezetekre
vonatkozo kontrollokat.
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