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Osszhang a szabvanyokkal és jogszabalyokkal

Szabvany/jogszabaly Pont/cikk Megjegyzés
ISO/IEC 27001:2022 8.1 pont N/A
ISO/IEC 27002:2022 5.19-5.22, 8. kontrollok N/A
NIST SP 800-53 Rev.5 SA-4, SA-9, SA-10 N/A
GDPR 28., 32. cikk N/A
NIS2 iranyelv 21. cikk (2) bekezdés a), h), 23. N/A
cikk
DORA-rendelet 28. cikk (1), (2) bekezdés N/A
COBIT 2019 APO10, BAIO3, DSS N/A
1. Cel

1.1 Jelen szabalyzat meghatarozza a szoftver- vagy rendszerfejlesztés kiilsé beszallitok, vallalkozék
vagy ugynokségek részére torténd kiszervezésére vonatkozo kdtelezd kontrollokat annak biztositasa
érdekében, hogy a biztonsagos gyakorlatok a fejlesztési életciklus telijes egészébe beépiiljenek.

1.2 A szabalyzat célja a kiilsé fejlesztési egyuttmiikddésekbdl eredd biztonsagi sérilékenységek,
adatvesztés, a szellemi tulajdon (IP) kitettsége és a megfelelési kotelezettségek megsértésének
megeldzése.

1.3 A szabalyzat elGirja a beszallitokezelésre, a biztonsagos kdédolasi szabvanyokra, a hozzaférés-
szabalyozasra, a nyomon kovetési kotelezettségekre és a szerz6dés lezarasahoz kapcsolédo
kileptetésre vonatkozé kdvetelményeket a fejlesztett szoftver bizalmassaganak, sértetlenségének és
rendelkezésre allasanak fenntartasa érdekében.

2. Hataly

2.1 Jelen szabalyzat valamennyi olyan szervezeti egységre alkalmazandé, amely szoftver- vagy
rendszerfejlesztés céljabol kiils6 szervezeteket vesz igénybe, beleértve az alabbiakat:
2.1.1 webalkalmazésok, mobilalkalmazasok, beagyazott rendszerek, alkalmazasprogramozasi
interfészek, szkriptek, automatizalasi munkafolyamatok vagy platformmodulok
2.1.2 egyedi fejlesztések belsé platformokhoz, Ugyféloldali rendszerekhez vagy kereskedelmi
termékekhez
2.1.3 harmadik fél fejlesztékkel, szabaduszdkkal, tigyndkségekkel vagy offshore csapatokkal kétott
egyuttmikddések
2.2 A szabalyzat kiterjed minden olyan kulsd szervezetre is, amely a fejlesztés soran forraskédhoz,
tesztkdrnyezetekhez vagy CI/CD folyamatokhoz fér hozza.
2.3 A kdvetelmények a szerzédés tipusatol, a fejlesztési moédszertantdl és a kiszervezett szolgaltatéd
foldrajzi elhelyezkedésétdl fiiggetlenul kdtelez6en alkalmazandék.

3. Célkittizések

3.1 A biztonsagos fejlesztési életciklus (SDLC) gyakorlatainak kotelezd alkalmazasa valamennyi
kiszervezett egylttmiikddésben, a tervezéstél a bevezetést kdvetd ellendrzésig.

3.2 Annak biztositadsa, hogy a kulsé fejlesztékkel kotott valamennyi szerz6dés kotelezé zaradékokat
tartalmazzon az adatvédelemre, a biztonsagos kédolasra és az IP megdrzésére vonatkozoan.

3.3 A belsé rendszerekkel kapcsolatba kerild harmadik fél fejleszt6kre vonatkozé hozzaférés-
szabalyozasi, nyomon kovetési és auditkbvetelmények meghatarozasa.
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3.4 A szervezet védelme a kilsé fejlesztésii szoftverekhez kapcsolédé ellatasilanc-fenyegetésekkel,
jogsértésekkel és reputacios karral szemben.

3.5 A biztonsagi keretrendszerekkel 6sszhangban allé folyamatos megfelelés fenntartasa, ideértve az
ISO/IEC 27001, NIST, GDPR, NIS2, DORA és COBIT 2019 kévetelményeit.

4. Szerepkorok és felelésségek
4.1 Felso vezetés

4.1.1 Jévahagyja a magas kockazatu kiszervezett fejlesztési projekieket, és indokolt esetben
jévahagyja a szabalyzati kivételeket.

4.1.2 Biztositja, hogy a kiszervezési dontések dsszhangban alljanak a stratégiai célkitlizésekkel és
a szervezet kockazatvallalasi hajlandésagaval.

4.2 Informaciébiztonsagi vezetd
4.2.1 Biztonsagi szempontbdl jévahagyja az uj beszallitok bevonasat.

4.2.2 Meghatarozza a kiszervezett egyuttmikodésekre vonatkozo biztonsagi
kontrollkbvetelményeket, és felllvizsgalja az incidensjelentéseket.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot legalabb évente egyszer, vagy az alabbi koériilmények barmelyikének
bekovetkezése esetén gyakrabban feliil kell vizsgalni:

9.1.1 yj fejlesztésikiszervezési modellek, beszallitok vagy joghatésagok bevezetése
9.1.2 a szabalyozasi keretrendszerek, példaul a GDPR, a NIS2 vagy a DORA mdédosulasa

9.1.3 kiszervezett koddal, hozzéaféréssel vagy teljesitéssel kapcsolatos biztonsagi incidens
bekovetkezése utan

9.1.4 bels6 auditmegallapitasok vagy az IBIR fejlesztésének részeként

9.2 Az informaciobiztonsagi vezeto felelés a szabalyzat feliilvizsgalatanak kezdeményezéséért
és koordinalasaért, az alabbiakkal egyeztetve:

9.2.1.1 jogi és beszerzési terllet (a szerz6déses veégrehajthatésaggal valé 6sszhang
biztositasa érdekében)

9.2.1.2 projektgazdak és terméktulajdonosok (az operativ megvalodsithatdsag biztositasa
érdekében)

9.2.1.3 informécidbiztonsagi csapat (a fenyegetésekre és kontrollokra vonatkozo frissitések
érdekében)

9.2.1.4 felsd vezetés (a veégsé jévahagyéas érdekében)
9.3 Minden szabalyzatfrissités esetén biztositani kell, hogy az:
9.3.1.1 verzidkezelés alatt alljon, és kijeldlt dokumentumtarban kerdljon tarolasra

9.3.1.2 kommunikalasra keriljon a kiszervezett fejlesztési tevékenységekben érintett érdekelt
felek felé

9.3.1.3 kapcsolédjon a kapcsolédé szabéalyzatok vagy eljarasrendek médositasaihoz

9.4 Minden szabalyzatverzibhoz valtozasnaplét kell vezetni a moédositasok és jévahagyasok
visszakOvethetésége érdekében.

10. Kapcsol6dé szabalyzatok és 6sszefiiggések

10.1 Jelen szabalyzat az alabbi kapcsolédé dokumentumokat tamogatja, és azokhoz
kapcsolodik:
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10.1.1 P1 - Informécidbiztonsagi szabalyzat: Meghatarozza azokat a vallalati szintli biztonsagi
alapelveket, amelyek a bels6 és a harmadik fél altal végzett fejlesztési kdrnyezetekben egyarant
alkalmazandok.
10.1.2 P5 - Valtozaskezelési szabalyzat: Biztositja, hogy a kiszervezett kddbazisokhoz kapcsolédo
valamennyi telepitési valtoztatas a megvaldsitas el6tt felllvizsgalatra és jévahagyasra keriljon.
10.1.3 P13 - Adatosztalyozasi és cimkézési szabalyzat: Meghatarozza, hogyan kell az érzékeny
adatokat azonositani, miel6tt azok fejlesztési beszallitok vagy adattarak szamara hozzaférhetévé
valnak.
10.1.4 P18 - Kriptografiai kontrollok szabalyzata: Iranymutatast ad arra vonatkozéan, hogyan kell
a kulcsokat, titkos adatokat és érzékeny hitelesité adatokat a fejlesztés és az atadas soran kezelni.
10.1.5 P24 - Biztonsagos fejlesztési szabalyzat: Meghatarozza a belsé és kiilsd szoftverfejlesztési
gyakorlatok alapkdvetelményeit.
10.1.6 P30 - Incidenskezelési szabalyzat: Szabalyozza, hogyan kell a kiszervezett fejlesztést érintd
adatsértéseket vagy biztonsagi problémakat eszkalalni, kivizsgalni és kezelni.
10.1.7 P33 - Audit- és megfelel6ségfelligyeleti szabalyzat: Meghatarozza a kiszervezett fejlesztési
tevékenységek auditok vagy megfeleléségi fellilvizsgalatok soran torténd ellenérzésére vonatkozé
kovetelményeket.
11. Hivatkozott szabvanyok és keretrendszerek

11.1 Jelen szabalyzat nemzetkdzileg elismert biztonsagi keretrendszerekkel és szabalyozasokkal all

0sszhangban a szoftverfejlesztés biztonsagos kiszervezésének és a beszallitokezelési gyakorlatok

biztositdsa érdekében.

11.2 ISO/IEC 27001
11.2.1 8.1 pont - Milkodéstervezés és -szabalyozas: Eléirja a biztonsagos fejlesztésre és a
harmadik fél altali teljesitésre vonatkozé folyamatkontrollokat.

11.3 ISO/IEC 27002:2022 - 5.19-5.21, 8. kontroll
11.3.1 A melléklet 5.19 kontrollla - Beszallitéi kapcsolatok informéacidbiztonsaga: Formalis
megallapodasokat ir el biztonsagi és megfelelési zaradékokkal.
11.3.2 A melléklet 5.20 kontrollja - Informacidbiztonsag kezelése a beszallitéi megallapodasokban:
Biztositja, hogy a fejlesztésspecifikus kontrollok beépliljenek a szerz6désekbe.
11.3.3 Amelléklet 5.21 kontrollja - Az IKT-ellatasi lanc informacidbiztonsaganak kezelése: Magaban
foglalja a harmadik fél fejlesztési teljesitéseinek és kockazatainak nyomon kovetését.
11.3.4 A melléklet 8.30 kontrollja - Kiszervezett fejlesztés: ElSirja a meghatarozott biztonsagi
kovetelményeket és a hozzaférés-szabalyozast a kuls6 fejlesztésii szoftverek felett.
11.3.5 Ezek a kontrollok strukturalt kbvetelményeket hataroznak meg a kiszervezett fejleszték
kivalasztdsara, szerz8dtetésére és fellgyeletére, ideértve a biztonsagos fejlesztési gyakorlatokat,
a koédkezelést és a teljesités ellenbrzését.

11.4 NIST SP 800-53 Rev.5
11.4.1 SA-4 - Beszerzési folyamat: Elirja, hogy a biztonsagos fejlesztési kbvetelményeket mar a
beszerzés idépontjaban meg kell hatarozni.
11.4.2 SA-9 - Klls6 rendszer-szolgaltatasok: Szabalyozza, hogy a harmadik fél fejleszték hogyan
kapcsolddhatnak biztonsagosan a belsé szolgaltatasokhoz.
11.4.3 SA-10 - Fejleszt6i konfiguracidkezelés: Osszhangban all a kiils6 csapatokra vonatkozo
verziokezelési, kddhozzéaférési és valtozaskdvetési kdtelezettségekkel.

11.5 GDPR (2016/679)

Page 4 of 5



11.5.1 28. cikk - Adatfeldolgozdi kotelezettségek: Elbirja, hogy a harmadik fél fejlesztékkel kotott
szerz6désekben meg kell hatarozni a személyes adatok kezelésére vonatkozo biztonsagi, kontroll-
és auditkdvetelményeket.
11.5.2 32. cikk - Az adatkezelés biztonsaga: ElSirja a megfelelS védelmi intézkedések (pl. titkositas,
hozzaférés-szabalyozas) alkalmazasat a személyes adatokat kezel6 rendszerek fejlesztése soran.
11.6 NIS2 irdnyelv (2022/2555)
11.6.1 21. cikk (2) bekezdés a), h), valamint 23. cikk: El8irjadk, hogy a biztonsagos fejlesztési
gyakorlatokat a harmadik fél egylittmikodésekben és a digitalis ellatasi lancokban egyarant
alkalmazni kell, megfeleld felugyelet és miiszaki ellendrzés mellett.
11.7 DORA-rendelet (2022/2554)
11.7.1 28. cikk (1), (2) bekezdés: ElGirja, hogy a pénziigyi szervezetek az IKT-harmadikfél-
kockazatokat szerz6déses kontrollokkal és a biztonsagos fejlesztés felugyeletével kezeljék,
kilénosen a kritikus kiszervezett fejlesztések esetében.
11.8 COBIT 2019
11.8.1 APO10 - Beszallitok kezelése: Strukturalt kovetelményeket hataroz meg a beszallitok
értékelésére, a szerz6désekre és a teljesitmény nyomon kdvetésére.
11.8.2 BAIO3 - Megoldasok kialakitasanak kezelése: Kézvetlendl illeszkedik a biztonsagos SDLC-
folyamatokhoz, a kodfellilvizsgalatokhoz és a fejlesztési ellenérzéshez.
11.8.3 DSSO05 - Biztonséagi szolgaltatasok kezelése: Osszhangban all a kiilséleg vagy harmadik fél
altal fejlesztett rendszerek megfigyelésével és védelmével.
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