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A vonatkozé szabvanyokkal és jogszabalyokkal dsszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. pont

A felhdalapu mikddéstervezés és
-szabalyozas kdvetelményei.

ISO/IEC 27002:2022

5.23-5.25 kontrollok

A felhészolgaltatasok
hasznalatara, iranyitasara és
biztonsagara vonatkozé elbirasok.

NIST SP 800-53 Rev.5

AC-20, SA-9(5), SC-12 — SC-28,
SR-5

Kilsé rendszerek hasznalata,
szerzddéses és technikai
kovetelmények, kriptografiai
védelem, ellatasi lanc védelme.

GDPR 28. cikk, 32. cikk, V. fejezet A felh6alapu adatfeldolgozokra
vonatkozé kévetelmények, az
adatkezelés biztonsaga,
adattovabbitasok.

NIS2 iranyelv 21. cikk (2) bekezdés f), i) pont Harmadik féllel kapcsolatos

kockazatok és az ellatasi lancra
vonatkozé kdvetelmények.

DORA-rendelet

5. cikk (2) bekezdés, 28. cikk

IKT- és harmadik félhez
kapcsolodo felligyeleti
kovetelmények pénziigyi
szervezetek esetén.

COBIT 2019 BAIO4, DSS01, DSS05 A felh&szolgaltatasok
rendelkezésre allasanak,
Uzemeltetésének és biztonsagi
szolgaltatasainak kezelése.
1. Cél

1.1 Jelen szabdlyzat meghatarozza a szervezet koételezd kdvetelményeit a felhészolgaltatasok
biztonsagos, szabalyszeril és felelés hasznalatara az Infrastructure-as-a-Service (laaS), Platform-as-
a-Service (PaaS) és Software-as-a-Service (SaaS) szolgaltatasi modellekben.

1.2 A szabalyzat célja annak biztositdsa, hogy a felhdszolgaltatasok bevezetése és iranyitasa az
informacios vagyon bizalmassagat, sértetlenségét és rendelkezésre allasat védé modon torténjen, a
jogszabalyi, szerz6déses és egyéb megfelelési kdtelezettségek teljesitése mellett.

1.3 A szabalyzat meghatarozza a felh6kockazatok kezelésére, az adatok védelmére, a szolgaltatok
megfeleldségének nyomon kdvetésére és a jogosulatlan hasznalat megszintetésére szolgald
kontrollokat. Emellett tamogatja az Uzleti innovaciot a felhSplatformok hasznalatan keresztil azaltal,
hogy 6sszhangot teremt a biztonsag, az tzemi megbizhatésag és a kdltséghatékonysag kézott.

2. Hataly

2.1 Jelen szabalyzat valamennyi munkavallaléra, vallalkozéra, harmadik fél szolgaltatéra és kullsé
tanacsaddéra alkalmazando, akik a szervezet nevében felh&szolgaltatasokat hoznak Iétre,
konfiguralnak, érnek el, kezelnek vagy hasznalnak.

2.2 A szabalyzat minden olyan kornyezetre kiterjed, ahol a szervezet adatai vagy
munkaterhelései feldolgozasra keriilnek, ideértve killonésen a kovetkezbket:

2.2.1 Nyilvanos, privat, hibrid és k6z6sségi felhStelepitések

Page 2 of 5



2.2.2 Valamennyi felh&szolgaltatasi modell (laaS, PaaS, SaaS)
2.2.3 Tobbfelhds és foderalt architekturak
2.2.4 Shadow IT vagy személyes felhéfidkok lzleti céli hasznalata

rendszerekre, mind a beszallité altal Gizemeltetett platformokra, ahol a szervezet tulajdonaban allé vagy
szabalyozott adatot tarolnak vagy kezelnek.

3. Ceélkitlizések
3.1 A felhétechnoldgidk biztonsagos és kdvetkezetes hasznalatanak biztositdsa egyértelml hasznalati
iranymutatasok, eléirt alapkonfiguraciok és iranyitasi szerepkorok réveén.
3.2 A felh6alapu mikodéshez kapcsolodd mikodési és megfelelési kockazatok minimalizalasa,
ideértve a jogosulatlan hozzaférést, az adatsértéseket, a hibas konfiguraciot, a meg nem felelést és a
szolgaltataskimaradast.

3.3 A biztonsagi és adatvédelmi kovetelmények érvényesitése valamennyi felhdszolgaltatoval
szemben, valamint a megfelelés ellenérzése szerz6déses zaradékok, értékelések és auditjog utjan.

3.4 A skalazhato és reziliens felhébevezetés lehetbvé tétele a kockazati helyzet, a jogi kdvetelmények
vagy az Uzletmenet-folytonossag veszélyeztetése nélkiil.

3.5 A felh6hasznalat és a kapcsolodd iranyitas 0sszehangolasa a szervezet informaciébiztonsagi
iranyitasi rendszerével (IBIR), jogi kotelezettségeivel (pl. GDPR, DORA), agazatspecifikus
iranymutatasokkal és az iparagban elismert legjobb gyakorlatokkal (pl. NIST, COBIT).

4. Szerepkorok és felelésségek
4.1 Felso vezetés

4.1.1 Jovahagyja a Felhdszolgaltatasok hasznalatara vonatkozé szabalyzatot és a felh6bevezetés
stratégiai itemtervét.

4.1.2 Felllvizsgédlja és jovahagyja a magas kockazatu kivételeket a standard felh&iranyitasi
kévetelmények aldl.

4.1.3 Biztositja, hogy a felh6kezdeményezések megfeleld finanszirozast, feligyeletet és a vallalati
kockazatkezelési keretrendszerhez val6 illeszkedést kapjanak.

4.2 Informaciobiztonsagi vezeto
4.2.1 A szabalyzat és a szervezeti Felh6szolgaltatasi Nyilvantartas tulajdonosa.

4.2.2 Jovahagyja Uj felh6szolgaltatok bevonasat a kell6 gondossag elve szerinti vizsgalat és a
kockazatértékelés eredményei alapjan.

4.2.3 Felulvizsgalja a szolgaltatéi megfelel6ségi dokumentaciot, és ellendrzi a biztonsagi
kovetelményeknek valé megfelelést.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot legalabb évente feliil kell vizsgalni, és sziikség szerint frissiteni kell a
folyamatos 6sszhang biztositasa érdekében az alabbiakkal:

9.1.1 a valtozé jogi és szabalyozasi kdvetelményekkel (pl. GDPR, NIS2, DORA)
9.1.2 az ISO/IEC 27001 vagy ISO/IEC 27002 szabvanyok valtozasaival

valtozasaival
9.1.4 incidensvizsgalatokkal, auditeredményekkel vagy a miikddés soran levont tanulsagokkal

Page 3 of 5



9.2 Az informaciobiztonsagi vezetd felelés a feliilvizsgalat kezdeményezéséért és az érintett
felek bevonasaért, ideértve az alabbiakat:

9.2.1 felhdbiztonsagi architekt
9.2.2 jogi és megfeleléségi csapat
9.2.3 beszerzési és beszallitokezelési vezetdk
9.2.4 szolgaltatasgazdak és IT-Uzemeltetés
9.3 Minden moédositasnak meg kell felelnie az alabbi kovetelményeknek:
9.3.1 verziokezeléssel kell ellatni és datummal kell régziteni
9.3.2 a fels6 vezetésnek jova kell hagynia
9.3.3 k6zdIni kell az érintettekkel, ideértve a munkavallalokat, a vallalkozokat és a harmadik feleket
9.3.4 a belsd dokumentaciés szabalyokkal 6sszhangban archivalni kell
9.4 Soron kiviili feluilvizsgalatot kiilonésen az alabbi események valthatnak ki:
9.4.1 yj felhészolgaltatoi egyittmikodések vagy jelentés migraciok
9.4.2 a felhéinfrastrukturat érintd kialakuléban lévé kockazatok
9.4.3 szerz6déses, jogi vagy agazatspecifikus kotelezettségek lényeges valtozasai
10. Kapcsol6do szabalyzatok és 6sszefiiggések

10.1 Jelen szabalyzat szorosan kapcsolédik az alabbi belsé szabalyzatokhoz, és azok
alkalmazasara épiil:

10.1.1 P1 — Informaciobiztonsagi szabalyzat: Meghatarozza a rendszerek és szolgaltatasok
biztonsagos mikodtetésének atfogd elveit, amelyeket jelen szabalyzat a felh8kornyezetben
érvényesit.

10.1.2 P5 - Vdltozdskezelési szabalyzat: Minden felhdkonfiguracios valtoztatast a P5-ben
meghatarozott valtozaskezelési eljarasok szerint kell végrehaijtani.
10.1.3 P13 — Adatosztalyozasi és cimkézési szabalyzat: Meghatdrozza az adatok felhébe torténé
atvitel elétti értékelésének maodjat, valamint azt, hogyan kell olyan kontrollokat alkalmazni, mint a
titkositas és az adattarolasi helyre vonatkoz6 kévetelmények.
10.1.4 P18 - Kiriptogréfiai kontrollok szabalyzata: Szabvéanyokat ir el a titkositdsra, a
kulcskezelésre és a kriptografiai algoritmusok hasznalatara, amelyek kdzvetlenul alkalmazandok a
felh&szolgaltatdsok konfiguracidiban.
10.1.5 P22 — Naplozasi és felligyeleti szabalyzat: Meghatarozza a naplégy(jtésre, a megdérzésre
és az elemzésre vonatkoz6 kdvetelményeket, amelyeket a felh8kdrnyezetekben is érvényesiteni
kell.
10.1.6 P30 - Incidenskezelési szabalyzat: Meghatarozza a felhGvel kapcsolatos biztonsagi
eseményekre alkalmazandé eszkalacios, elkuldnitési és helyesbitd intézkedési eljarasokat.
10.1.7 P33 - Audit- és megfeleléségfelligyeleti szabalyzat: Tamogatja az auditra val6
felkésziliséget és a folyamatos bizonyossagot arra vonatkozéan, hogy a felh&kontrollok
érvényesitése és nyomon koévetése megtorténik.
11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001: 8.1 pont — Mikodéstervezés és -szabalyozas: Elbirja, hogy a szervezetek

vezessék be és tartsak szabalyozas alatt az informacidbiztonsagi kdévetelmények teljesitéséhez

szlikséges folyamatokat, beleértve a feln6kodrnyezeteket érintd folyamatokat is.

11.2 ISO/IEC 27002:2022 — 5.23-5.25 kontrollok:

11.2.1 A melléklet 5.23 kontrollja — Felhszolgaltatdsok hasznalata: El6irja a kockazatalapu
értékelést, a formalis jévahagyast és a felhdszolgaltatasok hasznalatanak dokumentalasat.
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11.2.2 A melléklet 5.24 kontrollja — Felh6hasznalati szabalyzat: Elbirja a szervezeti igényekkel és
kockazatokkal 6sszhangban allé formalis felh6hasznalati szabalyzat kialakitasat és betartatasat.
11.2.3 A melléklet 5.25 kontrollja — Biztonsag a felhdszolgaltatasokban: El6irja a biztonsagi
integracio, a szerz6déses védelmek és a felhdben lzemeltetett munkaterhelések és adatok
nyomon kovetésének sziikségesseget.

11.3 NIST SP 800-53 Rev.5:

11.3.1 AC-20 — Kils6 rendszerek hasznalata: Eldirja a szervezeti eréforrasokhoz kilsé vagy
felhdalapu rendszerekrdl torténd hozzaférésre vonatkozé szabalyok és feltételek meghatarozasat.
11.3.2 SA-9(5) — Kiils6é informaciés rendszerszolgaltatasok: Elbirja a szerz6déses biztonsagi
kovetelményeket, a feligyeletet és a harmadik fél felhérendszereinek folyamatos nyomon
kovetését.
11.3.3 SC-12-SC-28 - Kriptografiai védelem, hatarvédelem és az atvitel sértetlensége:
Osszhangban allnak a felhében ilizemeltetett szolgaltatasok és a tovabbitas alatt all6 adatok
titkositasi, identitaskezelési és hozzaférési kdvetelményeivel.
11.3.4 SR-5 — Ellatasi lanc védelme: Tamogatja a szolgaltatasnyujtasban részt vevd
felhdszolgaltatdk atvilagitasat és szerzédéses kontrolljat.

11.4 GDPR (2016/679):
11.4.1 28. cikk — Az adatfeldolgozok kotelezettségei: Elbirja a felhdszolgaltatdkkal kotott formalis
szerz6déseket a személyes adatok kezelésének biztonsaga, bizalmassaga és auditalhatésaga
érdekében.
11.4.2 32. cikk — Az adatkezelés biztonsaga: Tamogatja a titkositas, a hozzaférés-szabalyozas, a
naplozas és mas védelmi intézkedések alkalmazasat felh6kdrnyezetekben.
11.4.3 V. fejezet — Nemzetkozi adattovabbitasok: Eléirja az Europai Union vagy EGT-n Kivili
adattovabbitas jogszerliségét olyan biztositékok alkalmazasaval, mint az SCC-k vagy a
megfelel8ségi hatarozatok.

11.5 NIS2 irdnyelv (2022/2555):
11.5.1 21. cikk (2) bekezdés f), i) pont: ElSirja, hogy a szervezetek kezeljék a harmadik fél
felh8szolgaltaték kockazatait, és szerzédéses, valamint technikai intézkedésekkel biztositsak a
digitalis ellatasi lanc sértetlenségét.

11.6 DORA-rendelet (2022/2554):
11.6.1 5. cikk (2) bekezdés — IKT-kockazatok irdnyitdsa: El6irja az IKT-hoz kapcsol6dd harmadik
fél kockazatok — ideértve a felhdszolgaltatasokat is — integralasat az altalanos kockazatiranyitasba.
11.6.2 28. cikk — Kritikus IKT-harmadik fél szolgaltatok felugyelete: El6irja, hogy a pénzugyi
szervezetek nyomon kdvessék, szabalyozzak és dokumentaljak a felhészolgaltatoi figgéségeket,
a kockazati helyzetet és a rezilienciat.

11.7 COBIT 2019:
11.7.1 BAIO4 — A rendelkezésre allas és kapacitas kezelése: Biztositja, hogy a felh8szolgaltatasok
reziliensek, felligyeltek legyenek, és megfeleljenek a meghatarozott teljesitménykritériumoknak.
11.7.2 DSS01 — Uzemeltetés kezelése: Tamogatja az lizemeltetési integraciét, az incidenskezelést
és az eldirt alapkonfiguracidkat a felhében tzemeltetett platformokon.
11.7.3 DSS05 — Biztonsagi szolgaltatasok kezelése: Iranyt ad a felh&specifikus biztonsagi
kontrollok bevezetésére, nyomon kovetésére és az incidensek megelézésére a digitalis
szolgaltatasokban.
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