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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. pont

Mikbdéstervezés és -
szabalyozas: formalis kontrollokat
ir el6 az IBIR-re hatassal 1évd
harmadik fél altal nyujtott
szolgaltatasok felett

ISO/IEC 27002:2022

5.19-5.22 kontrollok

Beszallitéi kapcsolatokra
vonatkozé szabalyzatok és
eljarasok; beszallitéi kockazatok
kezelése; beszallitéi
szolgaltatasnyujtas kezelése;
beszalliték monitorozasa és
felllvizsgalata

NIST SP 800-53 Rev. 5

SA-9, SA-10, CA-3, PS-7

Kuls6 rendszer-szolgaltatasok;
fejleszt6i konfiguracidkezelés;
rendszerkapcsolatok; harmadik fél
személyzetének biztonsaga

GDPR 28., 32., 33. cikk Adatfeldolgozok kételezettségei;
az adatkezelés biztonsaga;
személyes adatok megsértésének
bejelentése

NIS2 iranyelv 21. cikk (2) bekezdés e)—f) pont Kockazatalapu beszallitokezelés

és biztonsagi feluigyelet

DORA-rendelet

28., 30. cikk

IKT-harmadikfél-kockazat; kritikus
IKT-harmadikfél-szolgaltatok
feligyelete

COBIT 2019

BAIO5, DSS02, MEAO3

Szervezeti valtozasok
tdmogatasanak kezelése;
szolgaltatdskérések és incidensek
kezelése; megfelelés
monitorozasa, értékelése és
felmérése

1. Cél

1.1 Jelen szabdlyzat meghatarozza a harmadik fél beszallitokkal és szolgaltatokkal kialakitott, kezelt
és fenntartott biztonsagos kapcsolatok informaciobiztonsagi kévetelményeit.

1.2 Biztositja, hogy minden olyan beszallitéra, amely hozzafér a szervezet adataihoz, rendszereihez
vagy infrastrukturajahoz, a szolgaltatasi életciklus teljes id6tartama alatt szigoru biztonsagi kontrollok,
szerz8déses védelmi intézkedések és folyamatos fellgyelet vonatkozzon.

1.3 A szabalyzat tamogatja az ISO/IEC 27001 A. mellékletének 5.19-5.22 kontrolljait azaltal, hogy a
biztonsagi koévetelményeket beépiti a beszerzési, beléptetési, atvilagitasi, szerzédéskezelési,
szolgaltatasfeligyeleti és kiléptetési folyamatokba.

2. Hataly

2.1 Jelen szabalyzat az alabbiakra terjed ki:
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2.1.1 valamennyi olyan harmadik fél beszallitéra, vallalkozéra, felhészolgaltatéra és szolgaltatd
szervezetre, amely a szervezet informacios vagyonat kezeli vagy ahhoz hozzafér;

2.1.2 valamennyi belsé szerepkdrre, amely részt vesz a beszallitok értékelésében, bevonasaban,
szerz8dtetésében, kockazatkezelésében, feligyeletében vagy megszintetésében;

2.1.3 minden olyan beszallitéi kapcsolatra, amely érzékeny adatokhoz valdé hozzaférést, éles
szolgaltatasokkal valo integraciot vagy Uzletmenet-kritikus funkciok tdmogatasat foglalja magaban.

2.2 A szabalyzat — ahol alkalmazhato — kiterjed a kdzvetlen beszallitokra és alvallalkozdikra is, valamint
magaban foglalja a harmadik fél altal biztositott szoftvereket, infrastrukturat, tamogatasi
szolgaltatasokat és menedzselt szolgaltatdsokat.

3. Célkitiizések

3.1 Biztositani kell, hogy a beszallitéi biztonsagi kockazatokat az egyuttmikodés teljes életciklusa
soran kdvetkezetesen azonositsak, értékeljék és kezeljék.

3.2 Minden beszallitoi szerz6désbe be kell épiteni a szabvanyositott biztonsagi kdvetelményeket,
ideértve az incidensbejelentési kotelezettségeket, az auditjog gyakorlasanak feltételeit és az
adatvédelmi felel6sségeket.

3.3 Uj beszalliték bevonasa vagy magas kockazatu szolgaltatasi megallapodasok meguijitasa elétt
formalis atvilagitast és dokumentalt kockazatértékelést kell végezni.

3.4 Mechanizmusokat kell kialakitani a beszallitéi megfelelés folyamatos nyomon kdvetésére, beleértve

3.5 Kezelni kell a beszallitoi szolgaltatasokat érint6 valtozasokat, valamint biztositani kell a biztonsagos
kileptetést és az adatok visszaszolgaltatasat vagy megsemmisitését a kapcsolat megszintetésekor.

3.6 A harmadik felekre vonatkozd biztonsagi kontrollokat 6sszhangba kell hozni az alkalmazandé
jogszabalyi és szerz6déses kotelezettségekkel, beleértve a GDPR-t, a NIS2 iranyelvet, a DORA-
rendeletet és az ISO/IEC 27001 szabvanyt.

4. Szerepkorok és felel6sségek
4.1 Informaciobiztonsagi vezeto

4.1.1 A szabdlyzat gazdija, és biztositia annak Osszhangjat az atfogdé IBIR-rel, valamint a
kockazatkezelési és megfelelési stratégiaval.

4.1.2 Jovahagyja a beszallitéi osztalyozasi szinteket, a biztonsagi felllvizsgalatok eredményeit és
a magas kockazatu kivételeket.

vonatkoz6 szerz6déses targyalasokban.
4.2 Beszerzés és beszillitokezelés

4.2.1 Biztositja, hogy minden Uj és megujitott beszallitoi szerz6dés tartalmazza a jévahagyott
biztonsagi és adatvédelmi zaradékokat.

4.2.2 Fenntartja a kdzponti beszallitéi nyilvantartast, és a harmadikfél-kockazatok dokumentacioja
tekintetében egylttmikodik a jogi és megfeleléségi terilettel.

4.2.3 Elinditja a beléptetési folyamatokat, és biztositja azok 6sszhangjat a szerzédéskotést
megel&z8 biztonsagi értékelésekkel.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Felillvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot legalabb évente feliil kell vizsgalni, vagy ennél korabban, ha az alabbiak
valamelyike bekovetkezik:

9.1.1 lényeges valtozasok a beszerzési stratégidban vagy a beszallitéi 6koszisztémaban,;
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9.1.2 a jogi vagy szabdlyozasi keretrendszer médosulasa (pl. DORA-rendelet, GDPR);

9.1.3 jelentds harmadik félhez kapcsolddo incidensek, adatsértések vagy auditkudarcok;

9.1.4 kockazatértékelésekbdl vagy kilsé tanusité szervezetektdl szarmazo megallapitasok.
9.2 A felllvizsgalati folyamat kézos feleléssége az informaciobiztonsagi vezetének, a beszerzésnek, a
jogi terlletnek és a kockazatkezelési funkcionak.
9.3 Minden szabalyzatmodositast dokumentalni kell az IBIR dokumentumkezelési nyilvantartasaban,
verzidkezeléssel kell ellatni, és a relevans érdekelt felek részére kommunikalni kell a beszallitéi
iranyitasi csatornakon és a munkavallal6i tudatossagnéveld programokon keresztiil.
9.4 A hatalyon kivil helyezett verzidkat a visszakdvethetéség és a jogszabalyi megfelelés biztositasa
érdekében legalabb harom évig archivalni kell.

10. Kapcsolodo6 szabalyzatok és 6sszefiiggések
10.1 P1 — Informacidbiztonsagi szabdlyzat. Meghatarozza a szervezet atfogd elkbtelezettsegét
valamennyi mikoddési teriilet biztonsagos mikodtetésére, beleértve a harmadik fél beszallitokra és
kilsé IT-szolgaltatokra valé tamaszkodast is.
10.2 P6 — Kockazatkezelési szabalyzat. Iranymutatast ad a harmadik félhez kapcsolédé kockazatok
azonositasara, értékelésére és csdkkentésére, beleértve a beszallitoi 6koszisztémabol ered6 6roklott
vagy rendszerszintl kockazatokat is.
10.3 P17 — Adatvédelmi és maganszféra-védelmi szabalyzat. Minden olyan beszallitéra alkalmazando,
amely személyes adatokat kezel, és megfelel6 szerzédéses feltételeket, adattovabbitasi védelmi
intézkedéseket, valamint a beépitett és alapértelmezett adatvédelem elveinek alkalmazasat irja eld.
10.4 P4 — Hozzaférés-szabalyozasi szabalyzat. Szabalyozza, hogy a harmadik fél személyzete miként
kaphat hozzaférést a szervezet rendszereihez, érvényesitve a szerepkdralapu jogosultsagokat, a
munkamenet-védelmi intézkedéseket és a visszavonasi eljarasokat.
10.5 P22 — Naplozasi és felligyeleti szabalyzat. El6irja, hogy a beszallitdéi rendszerhozzaféréseket
feligyelni, napldzni és felllvizsgalni kell, kiléndsen olyan kérnyezetekben, ahol emelt jogosultsagu
vagy adatkdzpontu tevékenységek zajlanak.
10.6 P30 - Incidenskezelési szabalyzat. Meghatarozza a beszallitéi eredetli biztonsagi eseményekre
vagy a harmadik fél rendszereit érint6 kdzds vizsgalatokra vonatkozd eszkalacids eljarasokat és
incidensbejelentési kdvetelményeket.
11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001:2022 8.1 pont — Mlkddéstervezés és -szabdalyozas: formalis kontrollokat ir el az
IBIR-re hatassal |évé harmadik fél altal nyujtott szolgaltatasok felett.

11.2 ISO/IEC 27002:2022 — 5.19-5.22 kontrollok:

11.2.1 A melléklet 5.19 kontroll — Beszallitéi kapcsolatokra vonatkozé szabalyzatok és eljarasok:
kontrollokat ir el a beszallitékkal vald kapcsolatok kezelésére.

11.2.2 A melléklet 5.20 kontroll — Beszallitoi kockazatok kezelése: a beszallitoi kockazati helyzet
azonositasara, értékelésére és folyamatos fellgyeletére 6sszpontosit.

11.2.3 A melléklet 5.21 kontroll — Beszallitéi szolgaltatasnyujtas kezelése: megkdveteli, hogy a
teljesitmény és a biztonsag 6sszhangban legyen a szerzédéses elvarasokkal.

11.2.4 A melléklet 5.22 kontroll — Beszallitdk monitorozasa és felllvizsgalata: megerdsiti a
harmadik felek megfelelésének folyamatos ellendrzése és Ujraértékelése iranti igényt.
11.3 NIST SP 800-53 Rev. 5:

11.3.1 SA-9 — Kiils6 rendszer-szolgaltatasok: meghatarozza a kuls6 szervezetek altal izemeltetett
rendszerek biztonsagi és kockazati kdvetelményeit.
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11.3.2 SA-10 - Fejlesztdi konfiguracidkezelés: akkor alkalmazandd, amikor harmadik felek
szoftvert vagy kornyezeteket szallitanak.
11.3.3 CA-3 — Rendszerkapcsolatok: el6irja a szervezetek kozotti rendszeres adataramlasok
felligyeletét és szabalyozasat.
11.3.4 PS-7 — Harmadik fél személyzetének biztonsaga: biztositja, hogy a vallalkozék és a
beszallitdi munkatarsak megfeleld atvilagitason és felligyeleten essenek at.

11.4 GDPR (2016/679):
11.4.1 28. cikk — Adatfeldolgozok kotelezettségei: irasbeli megallapodasokat ir el az
adatfeldolgozokkal, beleértve a technikai és szervezési intézkedéseket (TOM) is.
11.4.2 32. cikk — Az adatkezelés biztonsaga: megfeleld védelmi intézkedéseket ir el6 mind az
adatkezel6k, mind az adatfeldolgozok szamara.
11.4.3 33. cikk — Személyes adatok megsértésének bejelentése: incidens esetén haladéktalan
értesitést kovetel meg a beszallitoktol.

11.5 NIS2 irdnyelv (2022/2555):
11.5.1 21. cikk (2) bekezdés e)—f) pont: kockazatalapu beszallitokezelést és biztonsagi felligyeletet
ir eld, kiléndsen az alapvet és fontos szervezetek digitélis ellatasi lancaiban.

11.6 DORA-rendelet (2022/2554):
11.6.1 28. cikk — IKT-harmadikfél-kockazat: kockazatértékelési, szerz6déses biztonsagi és kilépési
stratégiara vonatkozo kotelezettségeket ir elé a pénzligyi szolgaltatok szamara.
11.6.2 30. cikk — Kritikus IKT-harmadikfél-szolgaltatok feligyelete: meger8sitett monitorozasi és
felligyeleti elvarasokat allapit meg a kulcsfontossagu beszallitdkra.

11.7 COBIT 2019:
11.7.1 BAIO5 — Szervezeti valtozasok tamogatasanak kezelése: biztositja, hogy a beszallitoi
atallasok biztonsagosan, szabalyozott médon torténjenek.
11.7.2 DSS02 — Szolgaltataskérések és incidensek kezelése: alkalmazandd a beszéllitok altal
jelentett problémakra és az incidenskezelés integracidjara.
11.7.3 MEAO3 — Megfelelés monitorozasa, értékelése és felmérése: megerdsiti a beszallitoi
teljesitménymérés és a megfelelés nyomon kdvetésének szikségességét.
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