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A vonatkozé szabvanyokkal és jogszabalyokkal dsszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. fejezet

ISO/IEC 27002:2022

8.25-8.26 kontroll

NIST SP 800-53 Rev.5

SA-11, SA-15, SI-10

GDPR

25., 32. cikk

NIS2 iranyelv

21. cikk (2) bekezdés f) pont, 23.
cikk

DORA-rendelet

9., 1. cikk

COBIT 2019

BAIO3, BAIO9, DSS

1. cél

1.1 Jelen szabalyzat meghatarozza a szervezet altal fejlesztett, beszerzett, integralt vagy bevezetett
szoftverekre vonatkozo koételez6 alkalmazasbiztonsagi kovetelményeket. Biztositja, hogy valamennyi
alkalmazas tervezése, megvaldsitasa és Uzemeltetése a biztonsagos fejlesztés elveivel, a
szabalyozasi kotelezettségekkel és a szervezet kockazatvallalasi hajlandésagaval 6sszhangban
torténjen.

1.2 Jelen szabalyzat el6irja a biztonsagi koévetelmények érvényesitését az alkalmazasok teljes
életciklusa soran, ideértve a felhasznaldk hitelesitését, az adatkezelést, az interfészek védelmét,
valamint az API-kkal és szolgaltatasokkal vald biztonsagos egyuttmikddést.

1.3 A szabalyzat alkalmazasanak célja a szoftversérilékenységek bevezetésének megelbézése, az
érzékeny adatok védelme, tovabba a visszakdvethet8ség és az exploitokkal, illetve visszaélésekkel
szembeni reziliencia biztositasa.

2. hataly

2.1 Jelen szabalyzat hatalya kiterjed:
2.1.1 a belsd fejlesztésli vagy kilsé forrasbdl szarmazd alkalmazasokra, beleértve a SaaS-
megoldasokat és az egyedi fejlesztésl eszkdzdket;
2.1.2 a kritikus Uzleti mUkodést, az tgyfélhozzaférést vagy szabalyozott adatok kezelését tamogatd
alkalmazasokra;
2.1.3 a fejlesztési, DevOps, QA, termékfejlesztési és biztonsagi csapatokra;
2.1.4 a harmadik fél fejlesztbire, szoftverszallitdira és integracios partnereire, akik hozzaférnek a
szervezeti alkalmazasokhoz vagy API-khoz.
2.2 A szabalyzat valamennyi kdrnyezetre alkalmazandé: fejlesztési, tesztelési, el6éles, éles és
katasztréfa utani helyreallitasi kornyezetre, fliggetlenil attél, hogy azok helyszini, sajat adatkézponti
vagy nyilvanos felh6kérnyezetben mikddnek.

3. célkitiizések

3.1 Valamennyi alkalmazasra vonatkozdéan meg kell hatarozni azokat az alapvet6 funkcionalis és nem
funkcionalis biztonsagi kdvetelményeket, amelyek teljesitése a fejlesztési moddszertantél vagy
technologiai veremtél fuiggetlenul kotelezé.

ellenérzését, a kimeneti kddolast, a hibakezelést és a munkamenet-védelmi intézkedéseket.

Page 2 of 5



3.3 EI6 kell irni a hitelesitési, jogosultsagkezelési és hozzaférés-szabalyozdsi mechanizmusok
biztonsagos megvalodsitasat a szervezet identitas- és hozzaférés-kezelési szabalyzataival
6sszhangban.

3.4 EI6 kell irni az API-kkal, webes interfészekkel és harmadik fél komponenseivel val6é biztonsagos
egyuttmikodést jovahagyott protokollok és biztonsagi kontrollok alkalmazasaval.

3.5 Biztositani kell a sérulékenységek korai felismerését és kockazatcsOkkentését statikus és
dinamikus elemzéssel, kédfelllvizsgalattal és fenyegetésmodellezéssel.

3.6 Az érzékeny adatokat a szabalyozasi kdvetelményeknek megfeleléen kell védeni a titkositas, az
osztalyozas és az adatmegdrzési szabalyok érvényesitésével.

3.7 Biztositani kell az alkalmazasok kockazati helyzetének folyamatos nyomon kévetését a bevezetést
kovetben teszteléssel, felligyelettel és az auditra valo felkésziltség fenntartasaval.

4. szerepkorok és felelésségek
4.1 informaciébiztonsagi vezetd
411 Jelen szabalyzat tulajdonosa, és biztositia annak 06sszhangjat a szervezet

4.1.2 Jovahagyja az alkalmazasbiztonsagi kdvetelményeket, és érvényesiti a kdtelez6 kontrollokat
a fejlesztési és beszerzési terileteken.

4.2 alkalmazasbiztonsagi vezet6 / DevSecOps vezetd

4.2.1 Meghatarozza az alkalmazaskomponensekre vonatkozé alapvet6 biztonsagi kontrollokat és
tesztelési modszertanokat.

4.2.2 Felligyeli az olyan eszkdzok, mint a SAST, DAST, IAST és SCA biztonsagos integraciojat a
szoftverszallitasi folyamatba.

4.2.3 Karbantartja az alkalmazasbiztonsagi koévetelmények ellenérzdlistajat és az ellendrzési
szempontokat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. felulvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot évente, illetve sziikség esetén ennél gyakrabban felil kell vizsgalni az
alabbi esetekben:

9.1.1 kritikus sérulékenységek nyilvanossagra kerulése esetén, amelyek széles kérben hasznalt
keretrendszereket vagy fluggdségeket érintenek;

9.1.2 az alkalmazasbiztonsagra vonatkozé szabalyozasi kotelezettségek valtozasa esetén, példaul
a NIS2 vagy a DORA kapcsan;

9.1.3 a szervezet szoftverfejlesztési gyakorlataban, eszkdzkészletében vagy
felh&architekturajaban bekovetkezd jelentds valtozasok esetén;

9.1.4 bels6 auditok vagy kuilsé behatolastesztek megallapitasai esetén.

9.2 A felulvizsgalatot az alkalmazasbiztonsagi vezeté vezeti az informacidbiztonsagi vezetbvel, a
DevOps mérnokséggel, a Jogi terllettel, a Beszerzéssel és a QA-vezettkkel egyltttimikodésben.

9.3 Valamennyi moddositast verzidkezelés ala kell vonni az ISMS dokumentumkontroll-
nyilvantartasaban, és el kell juttatni minden érintett fejlesztési és termékcsapat szamara.

9.4 A hatalyon kivil helyezett verzidkat legalabb harom évig archivalni kell a visszakévethet6ség, az
auditalhatésag és az adatsértések kivizsgalasanak tamogatasa érdekében.

10. kapcsolédé szabalyzatok és 6sszefiiggések
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10.1 P1 — Informacidbiztonsagi szabalyzat. Meghatarozza a rendszerek és adatok védelmének alapjait,
amelynek keretében alkalmazasszintli kontrollokat kell mikddtetni a jogosulatlan hozzaférés, az
adatszivargas és a kihasznalas megel6zése érdekében.
10.2 P4 — Hozzaférés-szabalyozasi szabalyzat. Meghatarozza azokat az identitas- és munkamenet-
kezelési szabvanyokat, amelyeket valamennyi alkalmazasnak érvényesitenie kell, beleértve az erés
hitelesitést, a legkisebb jogosultsag elvét és a hozzaférés-felllvizsgalati kbvetelményeket.
10.3 P5 — Valtozaskezelési szabalyzat. Szabalyozza az alkalmazaskod és a konfiguraciok éles
kérnyezetbe juttatasat, biztositva, hogy a jogosulatlan vagy nem tesztelt valtoztatasok blokkolasra
keruljenek.
10.4 P17 — Adatvédelmi és maganszféra-védelmi szabalyzat. El6irja, hogy az alkalmazasok a beépitett
adatvédelem elvét alkalmazzdk, és valamennyi kdrnyezetben biztositsak a személyes és érzékeny
adatok jogszeri kezelését, titkositasat és megbrzését.
10.5 P24 - Biztonsagos fejlesztési szabalyzat. Az SDLC-be beépitett biztonsag tagabb keretrendszerét
adja meg; jelen szabalyzat ezen bellul az alkalmazasrétegben megvaldsitandd konkrét
kdévetelményeket és technikai kontrollokat hatdrozza meg.
10.6 P30 — Incidenskezelési szabalyzat. El6irja az alkalmazasbiztonsagi incidensek strukturalt
kezelését, beleértve a bevezetést kdvetben vagy behatolasteszt soran azonositott sérilékenységeket,
és meghatarozza az eszkalacids, elszigetelési és helyreallitasi eljarasokat.
11. hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001:2022
11.1.1 8.1 pont — Mlkdédéstervezés és -szabalyozas: Elbirja, hogy az alkalmazasbiztonsag
beéplljon a folyamatokba és rendszerekbe a bizalmassag, sértetlenség és rendelkezésre allas
biztositdsa érdekében.
11.2 ISO/IEC 27002:2022
11.2.1 8.25-8.26 kontrollok: Meghatarozzak az alkalmazasbiztonsaggal kapcsolatos elvarasokat,
beleértve a biztonsagos kodolasi gyakorlatot, a fenyegetésmodellezést, az architekturalis
kontrollokat és a harmadik fél szoftvereinek ellenérzését.
11.2.2 A melléklet 8.25 kontroll — Biztonsagos fejlesztési életciklus: Eldirja a biztonsag integralasat
az alkalmazas teljes életciklusa soran.
11.2.3 A melléklet 8.26 kontroll — Alkalmazasbiztonsagi kévetelmények: ElSirja az alkalmazasok
visszaélésekkel és kompromittalédassal szembeni védelmét szolgald technikai kontrollok
meghatarozasat és érvényesitését.
11.3 NIST SP 800-53 Rev.5
11.3.1 SA-11 — Fejlesztdi biztonsagi tesztelés és értékelés: Elbirja a statikus, dinamikus és
behatolastesztelést a fejlesztés soran.
11.3.2 SA-15 — Fejlesztési folyamat, szabvanyok és eszkdzdk: Formalis szabvanyokat éllapit meg
a biztonsagos alkalmazasfejlesztésre.
11.3.3 SI-10 — Informacidbevitel ellenérzése: Elbirja az injektalasi és feldolgozasi tamadasok
megel&zésére szolgald kontrollmechanizmusokat.
11.4 GDPR (2016/679)
11.4.1 25. cikk — Beépitett és alapértelmezett adatvédelem: Elbirja az adatvédelem és a
maganszféra-védelem beépitését az alkalmazasi logikaba és a munkafolyamatokba.
11.4.2 32. cikk — Az adatkezelés biztonsaga: El8irja a megfelel6 technikai intézkedéseket, példaul
a bemeneti adatok ellenérzését, a titkositast és a biztonsagos hozzaférés-szabalyozast.
11.5 NIS2 iranyelv (2022/2555)
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11.5.1 21. cikk (2) bekezdés f) pont: ElSirja a sérllékenységkezelést és a biztonsagos alkalmazés-
életciklus gyakorlatokat az alapvet6 és fontos szervezetek szamara.

11.5.2 23. cikk — Biztonsagi incidensek jelentése: Sziikségessé teszi az alkalmazasrétegi
naplézasi és felligyeleti képességeket a jelentds incidensek észleléséhez és bejelentéséhez.

11.6 DORA-rendelet (2022/2554)
11.6.1 9. cikk — IKT-kockazatkezelés: Kotelezi a pénzigyi szervezeteket annak biztositasara, hogy
alkalmazasaik biztonsagosak, teszteltek és kiberfenyegetésekkel szemben ellenalléak legyenek.
11.6.2 11. cikk — IKT-eszkodzok tesztelése: Osztdonzi a kritikus alkalmazasok és szolgéltatasok
idészakos behatolastesztelését és red team gyakorlatok végrehajtasat.

11.7 COBIT 2019

11.7.1 BAIO3 — Megoldasok azonositdsanak és kialakitasanak iranyitasa: Meghatarozza a
tervezési és kontrollkbvetelményeket az alkalmazasfejlesztés soran.

11.7.2 BAI0O9 - Alkalmazasok kezelése: Hangsulyozza az éles alkalmazasok biztonsagos
fenntartasat, felligyeletét és tovabbfejlesztését.

11.7.3 DSS05 — Biztonsagi szolgaltatasok kezelése: Az alkalmazasvédelmet 6sszekapcsolja a
szervezet szélesebb koril biztonsagi Uzemeltetésével és kontrolljaival.
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