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1. Cél
1.1 Jelen szabdlyzat meghatdrozza a szervezeten bellli szoftver- és rendszerfejlesztési
tevékenységekre vonatkozd kotelezd biztonsagi kdvetelményeket, ideértve a belsd projekteket, a
kiszervezett fejlesztést és a harmadik féltél szarmazo kod integralasat.
1.2 A cél annak biztositasa, hogy a biztonsag a szoftverfejlesztési életciklus (SDLC) teljes egészébe
beépliljon, és hogy a sérilékenységeket az éles bevezetést megeléz8en azonositsak, mérsékeljék és
megel6zzék.
1.3 Jelen szabalyzat tamogatja az ISO/IEC 27001:2022 8. pontjanak és az A melléklet 8.25-8.
kontrolljainak alkalmazasat a biztonsagos fejlesztés iranyitasanak, a kédfellilvizsgalati gyakorlatoknak
és a harmadik fél altal végzett fejlesztés felligyeletének egységesitésével.
2. Hataly
2.1 Jelen szabalyzat az alabbiakra terjed ki:
2.1.1 Bels6leg vagy kulsé fél altal fejlesztett szoftverekre, alkalmazasokra, szkriptekre,
integraciokra és automatizalasi eszk6zdkre
2.1.2 Fejleszt6csapatokra, terméktulajdonosokra, DevOps, QA, architekt, projektmenedzseri és
vallalkozoi szerepkorokre
2.1.3 Az SDLC kornyezeteire, beleértve a fejleszt6i, tesztelési, el6éles és éleshez kozeli
kérnyezeteket
214 A bels6é alkalmazasokba integralt nyilt forraskdédli és harmadik féltél szarmazé
komponensekre
2.1.5 A helyszini, privat felhd, hibrid vagy nyilvanos felhd kornyezetekben bevezetett szoftverekre
2.2 Jelen szabalyzat hatalya ala tartozik valamennyi felhasznalé és szervezeti szerepl6, aki a
szervezeti kornyezetben rendszerfejlesztésben, tesztelésben vagy bevezetésben vesz részt, beleértve
a menedzselt szolgaltatokat és platformszolgaltatokat is.
3. Célkitlizések
3.1 A biztonsagi kontrollok beépitése a szoftverfejlesztés valamennyi szakaszaba, a tervezéstél a
bevezetésig, annak biztositdsa érdekében, hogy a kockazatcsdkkentés proaktiv és folyamatos legyen.
3.2 A kihasznalhat6 sérilékenységek bevezetésének megel6zése, ideértve kildéndsen az injektalasi
hibakat, a nem biztonsagos hitelesitést és az ismert, harmadik féltél szarmazé gyengeségeknek valo
kitettséget.
3.3 Olyan biztonsagos kodolasi gyakorlatok kialakitdsa és alkalmazésa, amelyek 6sszhangban allnak
az OWASP, a SANS CWE és a keretrendszer-specifikus iranymutatésokkal.
3.4 Annak biztositasa, hogy valamennyi kdd éles bevezetés el6tt tarsfelllvizsgalaton, automatizalt
elemzésen és biztonsagi ellendrzésen essen at.
3.5 A kiszervezett tevékenységekbdl, a harmadik féltdl szarmazd kéd beemelésébdl és a nyilt
forraskodu szoftverek Ujrafelhasznalasabdl eredé fejlesztési kockazatok kezelése.
3.6 Afejlesztbi, teszt- és elééles kdrnyezetek védelme a jogosulatlan hozzaféréssel szemben, valamint
az éles adatok hasznalatanak megakadalyozasa jovahagyott adatmaszkolas vagy anonimizalas nélkul.
3.7 A fejleszték, termékmenedzserek és mindségbiztositasi szakemberek biztonsagtudatossaganak
erbsitése szerepkoralapu képzés és a kialakuld fenyegetésekrél szol6 folyamatos tajékoztatas utjan.
4. Szerepkorok és felel6sségi korok
4.1 Informaciébiztonsagi vezetd
4.1.1 Jelen szabalyzat gazdaja, és biztositja, hogy a biztonsagos fejlesztés kdvetelményeit
szervezeti szinten alkalmazzak.
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4.1.2 Jévahagyja a biztonsagos kddolasi szabvanyokat és a harmadik fél altal végzett fejlesztésre
vonatkoz6 megallapodasokat.

4.1.3 Felllvizsgalia a nem megszintetett vagy elhalasztott sérlilékenységekre vonatkozoé
kockazatkezelési dontéseket.

4.2 Alkalmazasbiztonsagi vezetd / DevSecOps vezetd
4.2.1 Kidolgozza, karbantartja és k6zzéteszi a biztonsagos kodolasi iranymutatasokat.
4.2.2 Integralja a statikus és dinamikus biztonsagi tesztelést a CI/CD folyamatokba.
4.2.3 Kobdbiztonsagi felllvizsgalatokat végez, és meghatdrozza a kotelez6 helyesbitd
intézkedéseket.

[...A4.3-8. szakaszok nem szerepelnek ebben az elé6nézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
9.1 Jelen szabalyzatot évente, vagy az alabbi esetekben ennél gyakrabban feliil kell vizsgalni:
9.1.1 a fejlesztési mddszertanokban vagy a DevOps eszkdzkészletben végrehaijtott jelentés
moédositasok esetén
9.1.2 alkalmazassérulékenységekbdl eredd jelentés biztonsagi incidensek esetén
9.1.3 a biztonsagos szoftverfejlesztésre vonatkoz6 szabalyozasi kbvetelmények valtozasa esetén
(pl. GDPR, DORA)

9.1.4 (j iparagi szabvanyok vagy fenyegetettségi informaciok megjelenése esetén (pl. OWASP Top
10, SLSA, MITRE CWE)
9.2 A szabalyzat fellllvizsgalatat az alkalmazasbiztonsagi vezeté vezeti az informacidbiztonsagi
vezetbvel, a szoftverarchitektekkel, a QA vezettkkel és a jogi tanacsadodval egyuttmikédésben (a
harmadik féltél szarmazoé kéd kdvetkezmeényei tekintetében).
9.3 Minden mddositast rogziteni kell a dokumentumkontroll-nyilvantartasban, verzidkezelés ala kell
vonni, és a valtozasokrél az érintett csapatokat kiadasi megjegyzések vagy kotelezd képzés utjan
tajékoztatni kell.
9.4 Az el6z6 verzidkat a jogi és auditcélu visszakdvethetéség biztositasa érdekében az archiv
adattarban meg kell &rizni.

10. Kapcsol6dé szabalyzatok és 6sszefiiggések

10.1 P1 — Informacidbiztonsagi szabalyzat. Meghatarozza azt a stratégiai elvarast, hogy a biztonsag
minden informaciés rendszerbe beépuljon, amelynek a biztonsagos fejlesztés alapvetd operativ
kontrollja.

10.2 P4 - Hozzaférés-szabalyozasi szabalyzat. Meghatarozza a fejlesztdi kdérnyezetekhez,
adattarakhoz, build eszk6z6khoéz és CI/CD folyamatokhoz valé hozzéférés korlatozdsara szolgald
kontrollintézkedéseket.

10.3 P5 — Valtozaskezelési szabalyzat. Biztositja, hogy a kédmaodositasok, kiadasok és bevezetések
megfeleld jovahagyashoz, visszadllitasi tervezéshez és bevezetést kdvetd ellenbrzéshez kotodttek
legyenek.

10.4 P12 — Eszkdzkezelési szabdlyzat. Tamogatja a fejlesztdi kdrnyezetek, forraskdd-adattarak és
build rendszerek mint kezelt, osztalyozott és védett eszkdzok nyilvantartasat.

10.5 P22 — Naplézasi és felugyeleti szabalyzat. A fejlesztési folyamatokra is alkalmazandd annak
biztositasara, hogy a build folyamatok, a kdd tovabbitasa és a bevezetési események naplézasa,
felligyelete és a biztonsagi rendellenességek szempontjabdl torténé elemzése megtorténjen.

10.6 P30 - Incidenskezelési szabalyzat. Keretet biztosit az éles bevezetést kdvetben vagy az
alkalmazasbiztonsagi tesztelés soran feltart biztonsagi hibak elemzéséhez és kezeléséhez.
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11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001
11.1.1 8. pont — Miikbdési tervezés és szabalyozas: elbirja a biztonsagos fejlesztési folyamatok és
kontrollok mikédésbe torténd integralasat.

11.2 ISO/IEC 27002:2022 — 8.25-8. kontrollok
11.2.1 A melléklet 8.25. kontroll — Biztonsagos fejlesztési életciklus: elbirja a biztonsag formalis
beépitését a szoftvertervezésbe és -fejlesztésbe.
11.2.2 A melléklet 8.26. kontroll — Alkalmazasbiztonsagi kdvetelmények: eldirja a biztonsagos
kédolasi és biztonsagi atvételi kritériumok meghatarozasat.

11.2.3 A melléklet 8.27. kontroll — Biztonsagos rendszerarchitektura és mérndki alapelvek:
megkdveteli a biztonsagos tervezési alapelvek alkalmazasat és az ismert gyengeségek
kockazatcsokkentését.

11.3 NIST SP 800-53 Rev.5

11.3.1 SA-3-SA-15: strukturalt alkalmazasbiztonsagi fejlesztési gyakorlatokat allapit meg,
beleértve a tervezésre, a kod sértetlenségére és a tesztelésre vonatkozé kdvetelményeket.

11.3.2 SI-10 — Informacioés bemenetellendrzés: a biztonsagos kddolasi védelmekre vonatkozik.
11.3.3 SR-3 — Ellatasilanc-védelem: eléirja a harmadik féltél szarmazo szoftverek, komponensek
és fejlesztési szolgaltatok atvilagitasat.

11.4 GDPR (2016/679)

11.4.1 25. cikk — Beépitett és alapértelmezett adatvédelem: elSirja a biztonsag és az adatvédelem
beépitését a rendszerfejlesztésbe.

11.4.2 32. cikk — Az adatkezelés biztonsaga: tamogatja az olyan technikai intézkedéseket, mint a
bemenetellendrzés, a hozzaférés-szabalyozas és a biztonsagos bevezetés.

11.5 NIS2 irdnyelv (2022/2555)
11.5.1 21. cikk (2) bekezdés e)—f): olyan szoftverfejlesztési gyakorlatokat ir el6, amelyek magukban
foglaljak a sérilékenységkezelést, a kodbiztonsagot és az incidensjelentést.

11.6 DORA-rendelet (2022/2554)
11.6.1 9. cikk — IKT-kockazatkezelés: megkdveteli a pénzligyi szervezetek szamara a biztonsagos
fejlesztési gyakorlatokat, ideértve a szoftverminéségi kontrollokat és a hibak helyesbitését.

11.6.2 10. cikk — Uzletmenet-folytonossag és tesztelés: 6sztdonzi az IKT-rendszerek, kdztik az
alkalmazasok szigoru tesztelését és ellendrzését.

11.7 COBIT 2019

11.7.1 BAIO3 — Megoldasok azonositasanak és megvaldsitasanak kezelése: szabalyozza a
tervezést, a fejlesztést és a biztonsag Uj megoldasokba torténd integralasat.

11.7.2 BAIO7 — Valtozasok elfogadasanak és atvezetésének kezelése: biztositja a biztonsagos
bevezetést és a bevezetést kovetd értékelést.

11.7.3 DSS05 — Biztonsagi szolgaltatasok kezelése: alkalmazza a biztonsagi ellen6rzést a
szoftverekre és a szolgaltatasnyujtasra.
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