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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés
ISO/IEC 27001:2022 8. pont -
ISO/IEC 27002:2022 8. kontroll -
NIST SP 800-53 Rev.5 SC-45, AU-8 -
GDPR 32. cikk -
NIS2 iranyelv 21. cikk (2) bekezdés e) pont -
DORA-rendelet 9., 10. cikk -
COBIT 2019 DSS05.04, MEA -
1. Cel

1.1 Jelen szabalyzat célja annak biztositasa, hogy a szervezet valamennyi rendszere, alkalmazasa,
eszkoze és felhészolgaltatasa egységes és pontos idébeallitasokat tartson fenn a kijeldlt, megbizhaté
id6forrasokkal torténd szinkronizalas révén.

1.2 A pontos id8&szinkronizalas alapveté fontossagu a megbizhatdé naplézashoz, a biztonsagos
kommunikacidhoz, az auditnyomok visszakdvethetéségéhez, az incidenskezeléshez és a forenzikus
vizsgalatokhoz. Az eltéré idébeallitdsok nem 6sszevethetd naplokat, sikertelen hitelesitést és hianyos,
el6irt jelentéstételt eredményezhetnek.

1.3 Ez a szabalyzat azaltal tamogatja az ISO/IEC 27001 A mellékletének 8.17. kontrolljat és a
kapcsolodd nemzetkdzi szabvanyokat, hogy el6irja az id6pontossag biztositasat és az oraeltérések
észlelését a szervezet teljes IT-kdrnyezetében.

2. Hataly

2.1 Jelen szabalyzat az alabbiakra terjed ki:
2.1.1 valamennyi infrastruktura-6sszetevére, beleértve a szervereket, munkaallomasokat, halézati
eszkdzoket, tlizfalakat és loT-rendszereket;
2.1.2 virtualis és felh6kornyezetekre (pl. AWS, Azure, Google Cloud);
2.1.3 minden olyan rendszerre, amely naplézasban, hitelesitésben, tranzakciéfeldolgozasban vagy
biztonsagi események korrelacidjaban vesz részt;
2.1.4 a belsé munkavallalokra, vallalkozékra és harmadik fél szolgaltatokra, akik id6érzékeny
rendszerekert felel6sek.
2.2 A hataly kiterjed minden olyan rendszerre is, amely id6bélyeggel ellatott nyilvantartasokat hoz létre
vagy haszndl fel, példaul naplébejegyzéseket, riasztdsokat, felhasznaloi tevékenységnaplékat vagy
forenzikus bizonyitékokat.

3. Célkitiizések

3.1 Jovahagyott NTP-forrasokra vagy azzal egyenértékii megoldasra épulld, egységes, kdzponti
id6észinkronizalasi architektira meghatarozasa.

3.2 Annak biztositasa, hogy valamennyi rendszer meghatarozott id6kdzonként szinkronizalja az 6rajat,
és hogy az eltérések automatikusan vagy minimalis beavatkozassal észlelhet6k és helyesbithetdk
legyenek.
3.3 Az 6rak pontossaganak fenntartasa hibrid, helyszini és felhéalapu kérnyezetekben annak
érdekében, hogy biztositott legyen:

3.3.1 a megbizhaté eseménykorrelacio és az incidenskezelés;
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3.3.2 az olyan szabvanyoknak és jogszabalyoknak valé megfelelés, mint az ISO 27001, a GDPR,
a NIS2 és a DORA;

3.3.3 a visszajatszasos tamadasokkal és az idéalapu hitelesitési hibakkal szembeni védelem.
3.4 Egyértelmi szerepkorok, kivételkezelési eljarasok és auditmechanizmusok kialakitdsa a szabalyzat
betartasanak fenntartasa érdekében.
3.5 Annak biztositasa, hogy az id6ével kapcsolatos rendellenességek naplézasra kerlljenek, riasztast
valtsanak ki, és a tlréshatarok tullépése esetén eszkalacio torténjen.
4. Szerepkorok és felelésségi kérok
4.1 Informacidbiztonsagi vezetd
4.1.1 A szabalyzat gazdaja, és biztositja annak 6sszhangjat az informaciobiztonsag-iranyitasi
rendszer (ISMS) miikédési kontrolljaival és a jogszabalyi kdvetelményekkel.
4.1.2 Jovahagyja a szervezeti id6forrasok kivalasztasat, és fellgyeli az idészinkronizalassal
kapcsolatos jelentéstételi folyamatokat.
4.2 Infrastruktura-szolgaltatasi vezet6 / hal6zatiizemeltetési vezetd
4.2.1 Fenntartja a szervezet els6dleges és masodlagos NTP-szervereit, illetve a kijelolt id6forras-
konfiguraciot.
4.2.2 Biztositja, hogy valamennyi halézatba kapcsolt eszko6z és virtualis példany megfelel6
id6k6zonként szinkronizalja az idét.
4.2.3 Nyomon koveti az id6szinkronizalasi naplékat, az Oraeltérési riasztasokat és a
hibaallapotokat.
[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Feliilvizsgalati és frissitési kovetelmények
9.1 Jelen szabalyzatot évente, vagy az alabbi feltételek barmelyikének fennallasa esetén ennél
korabban feliil kell vizsgalni:
9.1.1 idBalapu exploitok vagy naplézasi hibak észlelése;
9.1.2 a koézponti idGinfrastruktarat érintd valtozasok (pl. uj vallalati NTP-szerverek vagy
protokollfrissitések);
9.1.3 felhdplatformok idéeltérési anomaliai vagy regionalis szolgaltatasvaltozasok;
9.1.4 olyan incidens utani megallapitasok, amelyek szerint az id6eltérés hozzajaruld tényezd volt.
9.2 Afelllvizsgalatot az infrastruktura-terulet vezetdje koordinalja, a SOC, az alkalmazasbiztonsagi és
a megfelel6ségi érintettek sziikséges kdzremiikodésével.
9.3 A médositasokat az ISMS dokumentumnyilvantartasaban kell dokumentalni, és azokrdl az érintett
belsd és kulsd feleket tajekoztatni kell.
9.4 A szabalyzat korabbi verzioit biztonsagosan archivalni kell, verzidkezelés alatt kell tartani, és
hozzaférhetévé kell tenni megfeleléségi vagy jogi auditkérések esetén.
10. Kapcsol6dé szabalyzatok és 6sszefiiggések
10.1 P1 - Informaciobiztonsagi szabalyzat. Meghatarozza az &sszes informacids rendszer
sértetlenségének és visszakdvethetGségének biztositdsara vonatkozé atfogd elvarast, amelynek
alapfeltétele a pontos id6kezelés.
10.2 P5 — Valtozaskezelési szabalyzat. Szabalyozza a rendszerkonfiguraciok modositasait, beleértve
az idéforrasok beallitasainak valtoztatasat is, biztositva a megfeleld dokumentalast, tesztelést és a
visszaallitasi tervet.
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10.3 P22 — Napldézasi és felugyeleti szabalyzat. Kdzvetlenul fligg a szinkronizalt id6tél annak
biztositasa érdekében, hogy a kiilénbdz6 rendszerekben az eseménysorrend, a naplékorrelacié és az
incidenskivizsgalas sértetlensége fenntarthato legyen.
10.4 P30 - Incidenskezelési szabalyzat. A forenzikus vizsgalatok, az incidens-idévonalak és a
bizonyitéklanc-dokumentaciéo szempontjabdl pontos idébélyegekre tamaszkodik. A pontatlan idé
aldassa az incidensjelentések hitelességét.
10.5 P20 — Végpontvédelemi / kartevévédelmi szabalyzat. El6irja az idében pontos riasztast és a
viselkedésalapu elemzést a kartevOk terjedésének, az oldalirdnyd mozgédsnak és a hozzaférési
rendellenességeknek az észleléséhez.
10.6 P6 — Kockazatkezelési szabalyzat. Az id&szinkronizacido hianyat potencialis mikodési és
forenzikus kockézatként kezeli, amelynek csOkkentésére a jelen szabdlyzatban meghatarozott
kontrollokat kell alkalmazni.
11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001
11.1.1 8.1 pont — Operativ tervezés és felligyelet: elbirja olyan pontos technikai kontrollok
integralasat, mint a szinkronizalt rendszerérak, a megbizhaté operativ végrehajtas érdekében.
11.2 ISO/IEC 27002:2022 — 8. kontroll
11.2.1 Meger®6siti az 6rak pontossaganak kdvetelményét, és elbirja a rendszerid6 szervezeti szint(
egységességét a naplok Osszehasonlithatésaga, a kivizsgalas és a biztonsagos
tranzakcioellendrzés elésegitése érdekében.
11.3 NIST SP 800-53 Rev.5
11.3.1 SC-45 — Rendszeridd szinkronizalasa: elGirja az id6szinkronizalast hiteles forrasok
hasznalataval a rendszerhataron bellli valamennyi 6sszetevé esetében.
11.3.2 AU-8 — |d6bélyegek: biztositja, hogy az események pontos idébélyeggel legyenek ellatva,
és visszakdvethetdséget nyljtsanak az audit és az incidenskezelés szamara.
11.4 GDPR (2016/679)
11.4.1 32. cikk — Az adatkezelés biztonsaga: bar kifejezetten nem nevesiti az id6ét, el6irja a
megfeleld technikai intézkedések — beleértve az auditnyomokat és naplokat — alkalmazasat,
amelyek érvényessége és sértetlensége eredendden a szinkronizalt id6bélyegektdl figg.
11.5 NIS2 irdnyelv (2022/2555)
11.5.1 21. cikk (2) bekezdés e) pont: elbirja a naplézasi és észlelési képességeket, amelyek
feltételezik a pontos iddszinkronizalast a rendszerek kézotti korrelacié és az idében torténd
reagalas érdekében.
11.6 DORA-rendelet (2022/2554)
11.6.1 9. cikk — IKT-kockazatkezelés: elSirja a pontos rendszertelemetria biztositasat a kockazatok
nyomon kodvetéséhez és az anomaliak észleléséhez, ami a rendszerorak preciz szinkronizalasatol
fugg.
11.6.2 10. cikk — IKT-Uzletmenet-folytonossag: olyan kontrollok alkalmazéasat irja el6, amelyek a
zavarok idején is biztositjak a rendszerek sértetlenségét, beleértve az id6ben d6sszehangolt
eseménynyilvantartdsokat is.
11.7 COBIT 2019
11.7.1 DSS05.04 — Biztonsagi események megfigyelése: elbirja az id6bélyegek sértetlenségét a
hatékony naploelemzés és fenyegetésészlelés érdekében.
11.7.2 MEAO3 - A megfelelés nyomon kdvetése, értékelése és felmérése: az id6szinkronizalas
tamogatja a pontos megfeleléségi auditalast és jelentéstételi ciklusokat.
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