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1. Cél

1.1 Jelen szabalyzat célja, hogy egyértelm( és kikényszerithetd kdvetelményeket hatarozzon meg a
szervezet IT-kdrnyezetében a kulcsfontossagu rendszer- és biztonsagi eseményeket rogzité naplok
eléallitasara, védelmére, felllvizsgalatara és elemzésére.

1.2 Anaplézas és a felligyelet alapveté fontossagu az anomaliak észleléséhez, a fenyegetésekre adott
reagalashoz, a forenzikus vizsgalatokhoz, az auditra valé felkészlltséghez és a jogszabalyi
megfeleléshez. Jelen szabalyzat biztositja, hogy a rendszerek altal eldallitott események megfeleléen
rogzitésre, megbrzésre és idészinkronizalt médon korrelalasra kertljenek.

1.3 Jelen szabalyzat elengedhetetlen az ISO/IEC 27001 8. pontjanak, valamint az A melléklet 8.15
(Naplézas), 8.16 (Feliigyelet) és 8.17 (Oraszinkronizalas) kontrolljainak tamogatasahoz, tovabba
kézvetlenul kapcsolédik a GDPR, a NIS2, a DORA és a COBIT 2019 szerinti szabalyozasi
kotelezettségekhez.

2. Hataly

2.1 Jelen szabalyzat az informacidbiztonsag-iranyitasi rendszer (IBIR) hatalya ala tartozo,
adatokat tarolo, feldolgozé vagy tovabbitéo valamennyi rendszerre, szolgaltatasra és
kornyezetre alkalmazandé, ideértve kiilonésen az alabbiakat:

2.1.1 helyszini infrastruktura, felhnészolgaltatasok (pl. laaS, PaaS, SaaS) és hibrid kornyezetek;
2.1.2 operacios rendszerek, adatbazisok, alkalmazasok és halozati eszkdzok;

2.1.3 biztonsagi rendszerek, példaul SIEM-megoldasok, tilzfalak, EDR-platformok, VPN-
koncentratorok és identitasszolgaltatok.

2.2 A hataly az alabbi érintett felekre terjed ki:
2.2.1 bels6 felhasznaldk rendszer- vagy adminisztratori jogosultsagokkal;
2.2.2 infrastruktara- és IT-lzemeltetési személyzet;
2.2.3 biztonsagi miveleti kozpont (SOC) és fenyegetésészlelési csapatok;
2.2.4 szoftverfejleszt6k és alkalmazastulajdonosok;
2.2.5 naplot elballitd rendszereket kezel kiilsé szolgaltatok.
3. Célkitlizések

3.1 Biztositani kell, hogy minden kritikus rendszer olyan biztonsagi eseménynapldkat és
rendszertevékenységi nyilvantartdsokat allitson el6, amelyeket a jogszabalyi, szerz6déses és egyéb
megfelelési kdvetelIményeknek megfeleléen kell megdbrizni.

3.2 Meg kell hatarozni azokat a minimélis eseménytipusokat és naplétartalmakat, amelyek
szlikségesek a jogosulatlan tevékenységek észleléséhez, a felhasznaloi miiveletek visszakdvetéséhez
és a forenzikus vizsgalatok tamogatasahoz.

3.3 Olyan védelmi intézkedéseket kell alkalmazni, amelyek megakadalyozzak a naplék manipulalasat,
jogosulatlan torlését vagy a napléadatokhoz valé nem szabalyozott hozzaférést.

3.4 Kozpontositott naplézasi és riasztasi rendszereket (pl. SIEM) kell kialakitani a gyanus

3.5 Biztositani kell a rendszerérak szinkronizalasat annak érdekében, hogy megvaldsuljon a
rendszerek kozo6tti pontos korrelacio és az incidenselemzés.

3.6 A folyamatos fejlesztést és a megfelelést tdmogatni kell a napléfeliigyelet audit-, kockazat- és
incidenskezelési folyamatokba torténd integralasaval.

4. Szerepkorok és felelésségi korok
4.1 Informaciébiztonsagi vezetd

4.1.1 Jelen szabalyzat gazddja, és biztositja annak 6sszhangjat a szervezet kockazati helyzetével,
auditkdvetelményeivel és az IBIR-kotelezettségekkel.
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4.1.2 Jovahagyja a naplézas hatokdérét a szabdlyozott vagy magas kockazatl rendszerek
esetében, és felligyeli a megfeleléségi jelentéstételt.

4.2 A biztonsagi miiveleti kozpont (SOC) vezetdje
4.2.1 Uzemelteti és fenntartja a kdzpontositott naplokezeld platformokat (pl. SIEM).

4.2.2 Meghatarozza a naploaggregalasi szabalyokat, a riasztasi kiszobértékeket és az incidensek
elsédleges értékeléséhez kapcsolddd eszkalacios utvonalakat.
4.2.3 Napi jelentéseket vizsgal felil, és biztositja, hogy az anomaliak elemzése, dokumentalasa és
szukség szerinti eszkalacidja megtorténjen.
[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Feliilvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot évente feliil kell vizsgalni, vagy ennél korabban, ha az alabbiak
valamelyike bekovetkezik:
9.1.1 jelentds valtozasok a rendszerarchitekturaban vagy a naplézasi infrastruktdraban (pl. SIEM-
migracio);
9.1.2 a szabalyozasi naplozasi kdvetelmények modosulasa (pl. NIS2, DORA naplozasi eléirasai);
9.1.3 auditokbdl vagy incidenseket kdvetd értékelésekbdl szarmazé megallapitasok;
9.1.4 Gjonnan megjelend fenyegetések, amelyek fokozott megfigyelést igényelnek (pl. belsé
fenyegetések, ellatasi lanc kompromittalodasa).
9.2 A felllvizsgalati folyamatot a biztonsagi muveleti kozpont (SOC) vezet6je vezeti az
informaciobiztonsagi vezetbvel, valamint a kockazatkezelési, megfelel6ségi és IT-infrastruktura-
csapatokkal egyuttmikoédésben.

9.3 A jovahagyott valtozasokat verziokovetéssel kell rogziteni az IBIR dokumentumkontroll-
nyilvantartasaban, és k6zolni kell:

9.3.1 minden olyan érintett féllel, aki felel6s a naplézasi rendszerek fenntartdsaért;

9.3.2 az alkalmazas- és rendszertulajdonosokkal;

9.3.3 azokkal a kulsé szolgaltatokkal, amelyek telemetriai vagy SIEM-integraciés feladatot latnak

el.
9.4 Minden hatalyon kivll helyezett verzi6t biztonsagosan archivalni kell, és azokhoz kizarélag az erre
jogosult IBIR-felelésok férhetnek hozza audit- és jogi célbol.

10. Kapcsolédo szabalyzatok és 6sszefiiggések

10.1 P1 — Informaciébiztonsagi szabalyzat. Meghatarozza a rendszerek és adatok védelmére
vonatkoz6 alapvetd elkdtelezettséget, amelynek keretében a naplézas és a felugyelet kulcsfontossagu
észlelési és reagalasi képességet biztosit.
10.2 P4 — Hozzaférés-szabalyozasi szabalyzat. Biztositja, hogy az emelt jogosultsagu hozzéaférés, a
felhasznaldi bejelentkezések és a jogosultsagi események rogzitésre kerlljenek a naplokban, valamint
feliigyelet alatt alljanak a visszaélés vagy rendellenes viselkedés észlelése érdekében.
10.3 P5 — Valtozaskezelési szabdlyzat. El&irja azon rendszervaltozasok, javitastelepitések és
konfiguraciofrissitések  naplézasat, amelyek kockazatot vagy jogosulatlan modositast
eredményezhetnek.
10.4 P21 — Halbézatbiztonsagi szabalyzat. El6irja a halézati szintli naplézast (pl. tizfalnapldk, IDS/IPS-
riasztasok, VPN-tevékenység) és a SIEM-integraciét a forgalmi anomaliak és a hatarvédelmi
lathatosag biztositdsa érdekében.
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10.5 P23 - Id8szinkronizalasi szabalyzat. El6irja a rendszerérak egységességét a rendszerek kdzott,

ami alapveté a megbizhaté naplézashoz és a biztonsagi események tébb kdérnyezeten ativeld

10.6 P30 — Incidenskezelési szabalyzat. A biztonsagi incidensek azonositasahoz, kivizsgalasahoz és

kezeléséhez napléadatokra és riasztasi mechanizmusokra tamaszkodik, mikdézben megérzi a

forenzikus bizonyitékokat az incidenseket kdvetd felllvizsgalathoz.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001
11.1.1 8. pont — M{kodés: eldirja az lizemeltetés felligyeletét szolgalé kontrollokat, valamint a
jogosulatlan hozzaférés és a rendszerrel valé visszaélés elleni védelmet.

11.2 ISO/IEC 27002:2022 — 8.15, 8.16, 8.17 kontrollok
11.2.1 Részletes napldzasi kdvetelményeket hataroz meg, beleértve a rogzitendé eseményeket, a
naplok védelmének és elemzésének modjat, valamint az idébélyegek rendszerek kozotti
megbizhatdésaganak biztositasat.

11.3 NIST SP 800-53 Rev.5
11.3.1 AU-2-AU-12: kiterjed az események kivalasztasara, a napldzasra, a védelemre, az
auditfelllvizsgalatra, az auditalasi hibak kezelésére és az auditnaplé-bejegyzések megbrzésére.
11.3.2 SI-4 — Rendszerfelligyelet: el6irja az aktiv rendszermegfigyelést anomalis tevékenységen
alapulé riasztasokkal.
11.3.3 SC-45 — Rendszeridé szinkronizalasa: megerésiti az idépontok pontossaganak
kovetelményét az események visszakdvethetésége és az incidenskorrelacié érdekében.

11.4 GDPR (2016/679)
11.4.1 32. cikk — Az adatkezelés biztonsaga: olyan technikai kontrollokat ir el8, mint a naplézas és
a megfigyelés, a biztonsag és az elszamoltathatéosag biztositasa érdekében, kilonbdsen a
személyes adatokhoz val6é hozzaférés tekintetében.

11.5 NIS2 irdnyelv (2022/2555)
11.5.1 21. cikk (2) bekezdés e) pont: eseménynapldzasi és megdfigyelési rendszerek alkalmazasat
irja eld a biztonsagi incidensek gyors észlelése és kezelése érdekében.

11.6 DORA-rendelet (2022/2554)
11.6.1 9. cikk — IKT-kockazatkezelés: elGirja az anomalis tevékenységek észlelésére, az incidensek
napldzasara és a forenzikus adatok megérzésére szolgalé6 mechanizmusokat.
11.6.2 11. cikk — Az Gzletmenet-folytonossagi tervek IKT-tesztelése: hangsulyozza a medfigyelés
folytonossagat és a naplok rendelkezésre alldsanak ellenbérzését mikodési zavarok idején.

11.7 COBIT 2019
11.7.1 DSS01.05 — Biztonsagi napldk kezelése: elbirja a napldzasi képességek megvaldsitasat
valamennyi kritikus infrastruktira esetében.
11.7.2 DSS05.04 — Biztonsagi események monitorozasa: el8irja a napldok valés idejl fellgyeletét
és elemzését az események észlelése és kezelése érdekében.
11.7.3 MEAO3 — A megfelelés nyomon kovetése, értékelése és felmérése: elbirja a napldzasi
gyakorlatok rendszeres fellilvizsgalatat és a kontrollcélokkal valé 6sszhang biztositasat.
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