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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés
ISO/IEC 27001:2022 8. pont N/A
ISO/IEC 27002:2022 8.20-8. kontroll N/A
NIST SP 800-53 Rev.5 SC-7,AC-4, SC-32 N/A
GDPR 32. cikk N/A
NIS2 iranyelv 21. cikk (2) bekezdés d) pont N/A
DORA rendelet 9. cikk N/A
COBIT 2019 DSS01.03, DSS05.01, MEA N/A
1. Cel

1.1 Jelen szabalyzat célja a szervezet belsé és kiilsé haldézatainak védelmére vonatkozo
kovetelmények meghatarozdsa a jogosulatlan  hozzaféréssel, szolgaltataskimaradassal,
adatlehallgatassal és visszaélésszer(i hasznalattal szemben.

1.2 A szabdlyzat biztositja, hogy valamennyi halézati infrastruktura — beleértve a fizikai, virtudlis,
felhdalapu és hibrid kornyezeteket — rétegezett védelmi kontrollokkal, igy szegmentalassal,
tlizfalszabalyok érvényesitésével, biztonsagos utvonalvalasztassal és kozponti felligyelettel védett
legyen.

1.3 Jelen szabalyzat érvényesiti az ISO/IEC 27001 8.1 pontjanak és az A. melléklet 8.20-8.22
kontrolljainak kdvetelményeit, tovabba biztositia a GDPR 32. cikke, a NIS2 irdnyelv 21. cikke és a
DORA rendelet 9. cikke szerinti relevans jogi és szabalyozasi kdtelezettségek teljesitését.

2. Hataly

21 Jelen szabalyzat valamennyi halozatra és kapcsolédé infrastruktira-elemre kiterjed,
ideértve kiillonésen az alabbiakat:

2.1.1 utvalaszték, kapcsolok, vezeték nélkili hozzaférési pontok és tlizfalak

2.1.2 felhdalapu virtudlis halézatok (pl. AWS VPC, Azure VNET), VPN-koncentratorok és SD-WAN
rendszerek

2.1.3 bels6é LAN-ok, demilitarizalt zénak (DMZ), tavoli hozzaférési utvonalak, valamint telephelyek

kozotti vagy harmadik félhez kapcsolddo 6sszekottetések

2.1.4 tamogat6 rendszerek, igy kiilénésen DNS, DHCP, proxykiszolgalok és felligyeleti eszkdzok
2.2 A szabalyzat kotelezd érvényl valamennyi munkavallalo és kulsé szolgaltaté szamara, akik a
szervezeti hal6zatokat kezelik, konfiguraljak, felugyelik vagy azokhoz kapcsolddnak, fuggetlendl attol,
hogy a kérnyezet helyszini vagy felh6alapu.
2.3 A szervezet halozataihoz csatlakoz6 valamennyi rendszernek és alkalmazasnak — elhelyezkedéstél
vagy tulajdonjogtdl fliggetlenil — meg kell felelnie a jelen haldzatbiztonsagi kovetelményeknek.

3. Célkittizések

3.1 A halézatokon tovabbitott adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak
biztositdsa er8s hozzaférés-szabalyozassal, biztonsagos utvonalvélasztassal és folyamatos
felugyelettel.

3.2 A jogosulatlan hozzaférés, az oldaliranyd mozgas és a haldzati eréforrasokkal valé visszaélés
megelézése szegmentalas, zonabesorolas és peremvédelem alkalmazasaval.
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3.3 Az iparagi legjobb gyakorlatokkal és fenyegetési informaciokkal ésszhangban allé, egységes
halézati konfiguraciok fenntartasa a valtozé kibertamadasok elleni védelem érdekében.

3.4 Akils6 kommunikacid, a felhékapcsolatok és a tavoli hozzaférés védelme titkositott kommunikacios
csatornakkal, szigoru hitelesitéssel és végpontellenérzéssel.

3.5 A halozati tevékenységek atlathatésaganak biztositasa kozponti naplézassal, valds ideji
forgalomelemzéssel és automatizalt riasztasokkal.

3.6 A jogszabalyi megfelelés biztositasa azaltal, hogy valamennyi halézati mivelet 6sszhangban all az
ISO/IEC 27001:2022, a GDPR, a NIS2, a DORA és a COBIT 2019 kévetelményeivel.

4. Szerepkorok és felelésségi korok
4.1 Informaciébiztonsagi vezetd

4.1.1 A szabadlyzat tulajdonosa, és biztositja annak rendszeres felllvizsgalatat, valamint a
szervezet atfogo kiberbiztonsagi stratégiajaval valé 6sszhangjat.

4.1.2 Jovahagyja a haldzati szegmentalasi modelleket, az érzékeny rendszerekre vonatkozé
tlizfalszabaly-készleteket és a kivételkérelmeket.

4.2 Halozatbiztonsagi vezet6 / infrastrukturavédelmi vezetd

4.2 1 Iranyitja a halézatvédelmi architekturat, beleértve a tizfalakat, a behatolasészlel6/-megel6z6
rendszereket (IDS/IPS), a VPN-eket és a biztonsagos utvonalvalasztast.

4.2.2 Felugyeli a halozati szegmentalast, a VLAN-hozzarendeléseket, a forgalmi zonak kialakitasat
és a klls6é kapcsolodasokat.

4.2.3 Biztositja a bejové és kimend forgalom szlirésének folyamatos fellilvizsgalatat, valamint a
Zero Trust elvek érvényesitését a halézati rétegek kozott.

[...A4.3-8. szakaszok nem szerepelnek ebben az el6nézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
9.1 Jelen szabdlyzatot a halézatbiztonsagi vezetéonek évente feliill kell vizsgalnia az
informaciobiztonsagi vezetdvel egyiittmiikodésben, és sziikség esetén frissitenie kell az
alabbiak alapjan:
9.1.1 kialakul6 kockazatok (pl. uj tAmadési technikak, protokollsériilékenységek)
9.1.2 az infrastrukturat érint6 valtozasok (pl. felhémigraciok, SD-WAN bevezetések)
9.1.3 a haldzatvédelemre hatassal Iév6 jogszabalyi vagy szabvanyvaltozasok
9.1.4 auditmegallapitasok, incidens-trendek vagy a kontrollok altal okozott teljesitményromlas
9.2 Feliilvizsgalatot kell kezdeményezni az alabbi esetekben is:
9.2.1 jelent8s halézati architekturavaltozasok
9.2.2 (j thzfal-, VPN- vagy felhdhaldzati platformok bevezetése
9.2.3 kulcsfontossagu vagyonelemek vagy megbizhaté zénak kivonasa

9.3 A frissitéseket az IBIR dokumentumkezelési nyilvantartasaban kell régziteni, és az alabbiak
részére kell kommunikalni:

9.3.1 infrastruktura- és halézatiizemeltetés

9.3.2 SOC és biztonsagmérndki csapatok

9.3.3 olyan alkalmazasi csapatok, amelyek rendszerei halézati adatfolyamoktdl fliggenek
9.3.4 valamennyi aktiv 6sszekottetéssel rendelkez6 kilsé beszallitd

9.4 A szabalyzat minden korabbi verziojat biztonsagosan archivalni kell, valtozasel6zményi
megjegyzésekkel ellatva az auditalhatésag és a valtozasok visszakdvethet8ségének biztositasa
érdekében.
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10. Kapcsol6dé szabalyzatok és 6sszefiiggések
10.1 P1 — Informacidbiztonsagi szabalyzat. Meghatarozza az alapvet6 biztonsagi elveket, és eléirja a
rétegezett védelmet, beleértve a haldzatalapu hozzaférési és fenyegetéskezelési kontrollokat is.
10.2 P4 — Hozzaférés-szabalyozasi szabalyzat. Biztositja, hogy a hal6zati szegmentalas 6sszhangban
allion a felhasznalodi szerepkortkkel, a legkisebb jogosultsag elvével és a hozzaférés-kiosztasi
szabalyokkal.
10.3 P5 — Valtozaskezelési szabalyzat. Dokumentalt és auditalhaté folyamaton keresztil szabalyozza
a tlzfalmodositasokat, a VPN-szabalyok modositasat és az utvalasztasi valtozasokat.
10.4 P12 — Eszkdzkezelési szabalyzat. Tamogatja a haldzatra kapcsolt rendszerek azonositasat és
osztalyozasat, és biztositja, hogy minden csatlakoztatott eszkdzt a szabalyzatban meghatarozott hataly
szerint kezeljenek.
10.5 P22 — Naplézési és felugyeleti szabalyzat. Szabdlyozza a haldézati naplék — ideértve a
meg0brzését.
10.6 P30 — Incidenskezelési szabalyzat. Meghatarozza az eszkalacids, elszigetelési és felszamolasi
eljarasokat a halézaton terjedd fenyegetések vagy behatolasok — példaul DDoS, oldaliranyld mozgas
vagy jogosulatlan hozzaférés — kezelésére.
11. Hivatkozott szabvanyok és keretrendszerek
11.1 Jelen szabalyzat 6sszhangban all azokkal a nemzetkdzi szabvanyokkal és szabalyozéi
kovetelményekkel, amelyek meghatarozzak a biztonsagos haldzati mikddést, a szegmentalast, a
peremvédelmet és a biztonsagos tavoli hozzaférést.
11.2 ISO/IEC 27001
11.2.1 8.1 pont — Milkodéstervezés és -szabalyozas: elbirja, hogy a technikai kontrollokat,
beleértve a hal6zatvédelmi intézkedéseket is, be kell épiteni a mikddési folyamatokba.
11.3 ISO/IEC 27002:2022
11.3.1 8.20-8. kontrollok. Iranymutatdst adnak a halézatok védelmére, a szolgaltatasok
szegmentalasara, valamint a halézati szolgaltatasok hozzaférés-szabalyozassal és felugyelettel
torténé védelmére.
11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 — Peremvédelem: el6irja a peremvédelmi kontrollokat, a szegmentéalast és a
biztonsagos 6sszekapcsolasokat.
11.4.2 AC-4 — Informé&cidaramlas kikényszeritése: tdmogatja a zénakezelést és a szabalyalapu
forgalomkorlatozasokat.
11.4.3 SC-32 — Informacios rendszerek particionalasa: elésegiti az informacids rendszerek logikai
elkilonitését.
11.5 GDPR (2016/679)
11.5.1 32. cikk — Az adatkezelés biztonsaga: el6irja olyan technikai intézkedések alkalmazasat,
mint a tlizfalak és a szegmentalas, a személyes adatok védelme érdekében.
11.6 NIS2 iranyelv (2022/2555)
11.6.1 21. cikk (2) bekezdés d) pont: hatékony halézati és informaciés rendszervédelmet,
peremvédelmet, biztonsagos konfiguraciot és elkuldnitési kontrollokat ir eld.
11.7 DORA rendelet (2022/2554)
11.7.1 9. cikk — IKT-kockazatkezelés: kotelezi a pénzigyi szervezeteket a halézatok és
Osszekapcsolasok jogosulatlan hozzaféréssel, adatszivargassal és mikodési zavarokkal
szembeni védelmére.
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11.8 COBIT 2019
11.8.1 DSS01.03 — Infrastruktura felugyelete: proaktiv kontrollt ir el6 a héalézat allapota és
kapcsolodasa felett.
11.8.2 DSS05.01 — Védelem kartevok ellen: a terjedés minimalizalasa érdekében szegmentalasi
és peremvédelmi kontrollokat is magaban foglal.
11.8.3 MEAO3 — A megfelelés nyomon kovetése, értékelése és vizsgalata: megerdsiti a halozati
szabalyzat érvényesitését és a megfeleléségértekeléseket.
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