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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. pont

A végpontvédelemre és a malware
elleni kontrollokra vonatkozé
kdvetelmények szikségesek az
ISMS céljainak teljesitéséhez

ISO/IEC 27002:2022

8.7 és 8. kontroll

Technikai kontrollokat és
utmutatast biztosit a malware
elleni védelemhez, a
végpontvédelemhez és az
incidenskezeléshez

NIST SP 800-53 Rev.5

Sl-3, Sl-4, CM-6

Meghatarozza a rosszindulatu kod
elleni védelemre, a kdzponti
megfigyelésre és az
alapkonfiguraciokra vonatkoz6
kovetelményeket

GDPR

32. cikk

Eldirja a személyes adatok
védelmét szolgalé megfeleld
technikai intézkedések
alkalmazasat, beleértve a malware
elleni védelmet

NIS2 iranyelv

21. cikk (2) bekezdés d) pont

Eldirja a végponti
fenyegetésészlelési és megel6z6
intézkedések bevezetését

DORA-rendelet

9. cikk

El6irja az IKT-kockazatkezelést a
malware és a végpontokrol eredd
fenyegetések elleni védelem
érdekében

COBIT 2019 DSS05.01, DSS01.04, MEA El6irja a végponti kontrollok
védelmét, megfigyelését és
értékelését

1. Cél

1.1 Jelen szabalyzat meghatérozza a szervezeti végpontok - ideértve az asztali szamitégépeket,
hordozhaté szamitdgépeket, mobileszk6zOket és szervereket - malware és kapcsolodo fenyegetések

elleni védelméhez szikséges kotelezd kontrollokat és mikodési kdvetelményeket.

1.2 Meghatarozza a végpontvédelem, a malware-észlelés, az elhatarolasi valaszintézkedések és a
viselkedésalapu megfigyelés minimumkdvetelményeit annak biztositdsara, hogy a rendszerek
ellenalléak maradjanak mind az altalanosan elterjedt, mind a fejlett malware-valtozatokkal szemben.

1.3 A szabalyzat kézvetlenll tamogatja az ISO/IEC 27001:2022 8.1 pontjanak és az A melléklet 8.7
kontrolljanak valé megfelelést, tovabba dsszhangban all a GDPR, a NIS2 és a DORA szerinti regionalis

kiberbiztonsagi kotelezettségekkel.

2. Hataly

2.1 Jelen szabalyzat az 6sszes végpontra kiterjed, beleértve az alabbiakat:

211 A szervezet tulajdonaban 1évd vagy altala kezelt asztali szamitogépek, hordozhaté

szamitogépek, mobileszkdzok és virtudlis példanyok
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2.1.2 A BYOD szabalyzat alapjan engedélyezett sajat tulajdonu eszk6z6k, MDM vagy végponti
ugynok telepitéséhez kototten

2.1.3 Szerverek és infrastrukturalis eszk6zok, beleértve a felhében lzemeltetett virtualis gépeket
€s a peremhalozati eszk6zoket

2.1.4 Az egyes csomopontokon telepitett operacios rendszerek, illesztéprogramok, helyi
szolgaltatasok, végponti ligyndkdk és biztonsagi kontrollok

2.2 A szabalyzat hatalya kiterjed minden olyan személyre, aki barmely végponttal kapcsolatban
adminisztrativ, miiszaki vagy lizemeltetési felel6sséget visel, beleértve az alabbiakat:

2.2.1 Belsdé munkavallaldk és szerzédéses kozremikododk

2.2.2 Menedzselt szolgaltatok (MSP-k), kiszervezett munkaallomas-tamogatasi szolgéltatok és
kilsé IT-adminisztratorok

2.2.3 Azok a felhasznaldk, akik jogosultak hordozhaté rendszerek, VPN-képes hordozhato
szamitogépek vagy a szervezeti hal6zatokhoz torténd mobil hozzaférés hasznalatara

2.3 A jelen szabalyzat szerinti fenyegetési kor tobbek k6z6tt az alabbiakat foglalja magaban:
2.3.1  Virusok, férgek, tréjai programok, zsaroldvirusok, kémprogramok, rootkitek,
reklamprogramok, billenty(izetfigyel6k, botnetek
2.3.2 F3ajl nélkuli malware, nulladik napi karos terhek, jogosultsagkiterjesztésre szolgalé malware
és bdngészdalapu exploitkészletek
2.3.3 Cserélhet6 adathordozon, adathalasz tamadasi vektorokon, drive-by letoltéseken vagy USB-
alapu tamadasokon keresztil terjesztett rosszindulatd kod

3. Célkitlizések

3.1 A végpontrendszerek és az altaluk kezelt adatok sértetlenségének, rendelkezésre allasanak és

bizalmassaganak védelme megbizhaté malware-megelézési, -észlelési és -kezelési intézkedésekkel.

3.2 A rosszindulatu kod végrehajtasanak vagy terjedésének megel6zése a szervezeti halézatokon
technikai védelmi intézkedések, el8irt alapkonfiguraciok megerdsitése és valds idejl telemetria
alkalmazasaval.

3.3 A végpontvédelem integralasa az ISMS egyéb kontrolljaival, beleértve a sérulékenységkezelést, a
hozzaférés-szabalyozast, a napldzast és megfigyelést, valamint az incidenskezelést.

3.4 A végpontok folyamatos lathatdsaganak biztositasa kdzpontilag kezelt védelmi platformokkal,
ideértve a virusvédelmi/malware elleni Ggyndkoket, az EDR-t (Endpoint Detection and Response) és a
SIEM-telemetriat.

3.5 A végpontbiztonsagra vonatkozo6 jogi, szabalyozasi és szabvanyalapu kdvetelmények teljesitése
(pl. GDPR 32. cikk, NIS2 21. cikk, DORA 9. cikk).

3.6 Az elszamoltathatd szerepkérok meghatarozasa, a javitaskezelési és riasztaskezelési SLA-k
érvényesitése, valamint az auditra valo felkésziltség biztositdsa dokumentéacio és jelentéstétel utjan.

4. Szerepkorok és felelésségek
4.1 Informaciébiztonsagi vezetd (CISO)

4.1.1 Felel6s a szabalyzatért, és biztositja annak 6sszhangjat az ISMS-sel és az atfogd biztonsagi
stratégiaval.

4.1.2 Negyedévente felllvizsgalja a végpontvédelmi mutatékat, az incidensek trendjeit és az
eszkdzok hatékonysagat.

4.1.3 Jovahagyja a végponti lefedettséghez kapcsolddo kivételeket és a fennmaradd kockazatok
elfogadasat.

4.2 Végpontbiztonsagi vezeté / SOC-vezetd
4.2.1 Kezeli a végpontvédelmi rendszereket (pl. AV, EDR, MDM).
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4.2.2 Felugyeli a szabalyzat alkalmazasat, a fenyegetésészlelés finomhangolasat és a
valaszintézkedési forgatokdnyveket.
4.2.3 Fenntartja a lefedettségi statisztikakat, a malware-incidensek napléit és a riasztasi
konfiguraciok alapkonfiguraciait.
[...A4.3-8. szakaszok nem szerepelnek ebben az elé6nézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Feliilvizsgalati és frissitési kovetelmények
9.1 Jelen szabalyzatot évente, illetve az alabbi esetekben kell feliilvizsgalni:
9.1.1 Jelentés malware-kampany vagy végpontbiztonsagi incidens esetén
9.1.2 Ha 0] fenyegetéstipusok (pl. fajl nélkili malware, zsaroldvirus-valtozatok) médositott észlelési
vagy valaszstratégiat tesznek szikségessé
9.1.3 Ha a végpontvédelmi platformok vagy lgyndkarchitektirak jelentésen megvaltoznak
9.1.4 Ha a végponti kontrollokat érint6 jogi vagy szabalyozasi kdvetelmények modosulnak
9.2 A felllvizsgalatot a végpontbiztonsagi vezeté kezdeményezi, és azt a CISO-val, valamint a jogi,
kockazatkezelési és audit funkciokkal 6sszehangoltan kell végrehajtani.
9.3 A jovahagyott médositasokat dokumentalni kell az ISMS dokumentumkezelési nyilvantartasaban,
Uj verzidazonositéval kell ellatni, és azokat minden érintett féllel k6zolni kell.
9.4 A hatalyon kivul helyezett verziokat archivalni kell, hozzaférésuket korlatozni kell, és az ISMS
meg6rzeési Utemterve szerint meg kell 6rizni az auditnyom sértetlenségének biztositasa érdekében.

10. Kapcsol6do szabalyzatok és O0sszefiiggések
10.1 P1 - Informacidbiztonsagi szabalyzat. Meghatarozza a rendszerek, adatok és hal6ézatok
védelmének alapelveit. Jelen szabalyzat ezeket az alapelveket végponti szinten, technikai és eljarasi
malware elleni kontrollok utjan érvényesiti.
10.2 P4 - Hozzaférés-szabalyozasi szabalyzat. Meghatarozza a felhasznaléi hozzaférési
korlatozasokat, amelyeket végponti szinten kell érvényesiteni, beleértve a jogosultsagkiterjesztés és a
nem ellendrzoétt szoftverek jogosulatlan telepitése elleni védelmet.
10.3 P5 - Valtozaskezelési szabalyzat. Biztositja, hogy a végpontvédelmi szoftverek, szabalyok vagy
ugyndkkonfiguraciék modositasai jovahagyashoz és szabalyozott bevezetési folyamathoz kotéttek
legyenek.
10.4 P12 - Eszkozkezelési szabalyzat. Biztositja azt az eszkdzbesorolasi és leltarozasi alapot, amely
a végponti lathatosaghoz, a javitasi lefedettséghez és a malware elleni védelem hatélyanak
meghatarozasahoz szukséges.
10.5 P22 - Napldzasi és megfigyelési szabalyzat. Lehetdvé teszi a végponti riasztasok, az igyndkdok
mikodési allapotanak és a fenyegetésintelligencianak a kozponti SIEM-rendszerekbe torténd
integralasat valds idejl észlelés és igazsaglgyi visszakdvethetéség céljabdl.
10.6 P30 - Incidenskezelési szabalyzat. Osszekapcsolja a végponti malware-incidenseket a
szabvanyositott elhatarolasi, eltavolitasi, kivizsgalasi és helyreallitasi munkafolyamatokkal, kijel6lt
felel6sségekkel és eszkalacids kiszobértékekkel.

11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001:

11.1.1 8.1 pont - Operativ tervezés és kontroll: Elgirja technikai kontrollok - ideértve a végponti
védelmi intézkedéseket is - bevezetését az ISMS-célok fenntartasa érdekében.

11.2 ISO/IEC 27002:2022 - 8.7 és 8. kontroll:
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11.2.1 Részletes technikai utmutatast ad a malware elleni intézkedésekre, a biztonsagos
szoftverteritésre, a megfigyelésre és az incidensekre vald felkészlltségre végponti
kérnyezetekben.

11.3 NIST SP 800-53 Rev.5:
11.3.1 SI-3 - Rosszindulatu kéd elleni védelem: Eléirja malware elleni eszkdzok hasznalatat valés
idej, hozzaféréskori vizsgalattal és viselkedéselemzéssel.
11.3.2 SI-4 - Rendszermegfigyelés: Tamogatja a telemetria integraldsat kozponti észlelési
platformokkal.
11.3.3 CM-6 - Konfiguraciés beallitasok: Megerdsiti az el6irt végponti kontrollbeallitasokat,
beleértve a védelmi Ggynodkok alkalmazasat.

11.4 GDPR (2016/679):
11.4.1 32. cikk - Az adatkezelés biztonsaga: El6irja, hogy a szervezetek megfelelé technikai
intézkedéseket vezessenek be a személyes adatok védelme érdekében, beleértve a malware-
fenyegetésekkel szembeni védelmet.

11.5 NIS2 iranyelv (2022/2555):
11.5.1 21. cikk (2) bekezdés d) pont: Kotelezi a szervezeteket fenyegetésészlelési és megelbzési
intézkedések bevezetésére, beleértve a végponti malware elleni védelmi mechanizmusokat.

11.6 DORA-rendelet (2022/2554):
11.6.1 9. cikk - IKT-kockazatkezelési kdvetelmények: Elbirja, hogy a pénzlgyi szervezetek olyan
védelmi intézkedéseket alkalmazzanak, amelyek megelézik, észlelik és kezelik a malware-t és a
végpontokrol ered6 fenyegetéseket.

11.7 COBIT 2019:
11.7.1 DSS05.01 - Malware elleni védelem: Eldirja a malware észlelését és mérséklését a
szervezet valamennyi végpontjan.
11.7.2 DSS01.04 - Rendelkezésre allas és kapacitas kezelése: Biztositja, hogy a malware elleni
védelem egyensulyban legyen a rendszer teljesitményével és az uzletmenet-folytonossaggal.
11.7.3 MEAO3 - Megfelelés nyomon kovetése, értékelése és felmérése: ElSirja a végponti
kontrollok és a védelem hatékonysaganak idészakos auditjat.
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