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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. pont

Atechnikai sérulékenységek
szisztematikus kezelése; a
biztonsagi kontrollok folyamatos
hatékonysaga.

ISO/IEC 27002:2022

8.8, 8.9, 5. kontroll

Alkalmazasi utmutatas a javitasok
telepitésére, a
sérilékenységvizsgalatokra, a
szoftverintegritésra, a biztonsagos
konfiguraciora és az
eszkdznyilvantartdsokra
vonatkozéan.

NIST SP 800-53 Rev.5

RA-5, SI-2, CM-2, CM-6

Arendszeres vizsgalat, a hibak
javitasa és a konfiguraciokezelés
el6irt alkalmazasa.

EU GDPR

32. cikk, (49)
preambulumbekezdés

Technikai intézkedések a gyors
javitastelepitéshez, a
sérilékenységek kezeléséhez és
a biztonsag folytonossaganak
biztositasahoz.

EU NIS2

21. cikk (2) bekezdés d) pont

A sériilékenységek észlelése,
kezelése és mérséklése a magas
szint{ kiberhigiénia érdekében.

EU DORA

8. cikk, 10. cikk (2) bekezdés f)
pont

Az IKT-sérulékenységek idében
torténd helyesbitése; folyamatos,
fenyegetésvezérelt értékelések.

COBIT 2019

DSS05.02, DSS01.03, MEA

Atechnikai gyengeségek
vizsgalata, nyomon kdvetése és
mérseklése; az esetleges
kihasznalds nyomon kdvetése; a
hatékonysag auditalasa, beleértve
a javitasi allapotot is.

1. Cél

1.1 Jelen szabalyzat meghatérozza a szervezet kotelez6 kdvetelményeit az informaciobiztonsag-
irdnyitasi rendszer (IBIR) hatalya ala tartozé valamennyi informaciés rendszerben és eszkdzben
el6forduld technikai sériilékenységek és szoftverhibak azonositasara, osztalyozasara, helyesbitésére
€s nyomon kovetésére.

1.2 A szabalyzat biztositja, hogy minden ismert sérilékenység kockazatalapon és megfelel hataridén
belll értékelésre és kezelésre kerlljon javitasok 0sszehangolt telepitése, konfiguraciomodositasok
vagy kompenzalé kontrollok alkalmazdsa uOtjan, az Uzleti igényekkel és a megfelelési
kotelezettségekkel 6sszhangban.

1.3 Jelen szabalyzat tamogatja az ISO/IEC 27001 A melléklet 8.8. kontrolljanak és az ISO/IEC 27002
irdanymutatasainak valé megfelelést, valamint kezeli a DORA 8. cikke, a NIS2 21. cikke, a GDPR 32.
cikke és a COBIT 2019 DSS és APO terlletei szerinti szabalyozasi kdvetelményeket.
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2. Hataly

2.1 Jelen szabalyzat alkalmazandé minden olyan informaciés rendszerre, eszkézre és
kornyezetre, amely az IBIR iranyitasa ala tartoz6 adatokat tarol, kezel vagy tovabbit, ideértve az
alabbiakat:

2.1.1 operaciés rendszerek, alkalmazasok, halozati eszkdzok, firmware-ek, felhGplatformok,
alkalmazasprogramozasi interfészek és harmadik féltl szarmazé szoftverek.

2.1.2 fejlesztési, tesztelési, éles, biztonsagi mentési és katasztrofa-helyreallitédsi kdrnyezetekben
mikodd rendszerek.

2.1.3 végpontok, szerverek, loT-eszk6zok, virtualizacids infrastruktira és konténerek.
2.2 A szabalyzat kételezd érvényii az alabbiakra:

2.2.1 bels6 munkatarsak: informatikai rendszergazdak, rendszermérnokok, alkalmazasfejleszték,
biztonsagi elemzdk és infrastruktiralizemeltetési csapatok.

2.2.2 Kkuls6 felek: vallalkozok, menedzselt szolgaltatok (MSP-k), szoftverszallitok és
rendszerintegratorok, akik a hataly ala tartoz6 eszk6zok felett miiszaki felelésséggel rendelkeznek.

2.3 A szabalyzat a sériilékenység- és javitaskezelés teljes életciklusara kiterjed, beleértve az
alabbiakat:

2.3.1 vizsgalat és észlelés

2.3.2 kockazati osztalyozas és priorizalas

2.3.3 javitas beszerzése, tesztelése, telepitése és visszaallitas

2.3.4 kivételkezelés és kompenzald kontrollok megtervezése

2.3.5 naplozas, jelentéstétel és auditnyom biztositasa

3. Célkitlizések
3.1 Biztositani kell, hogy minden ismert sériilékenység azonositasa, értékelése és helyesbitése olyan
maddon toérténjen, amely minimalizalja a kockazati kitettséget és igazodik az operativ prioritasokhoz.
3.2 Egységes, szervezetszintli folyamatokat kell kialakitani a sérllékenységvizsgalatokhoz, a
sulyossagi osztalyozashoz (pl. CVSS) és a javitaskezeléshez, beleértve a slirgésségi kezelést és a
visszaallitas-tervezést is.
3.3 Lehetdve kell tenni a biztonsagos konfiguracidkezelést a rendszerkeményitési alapkonfiguraciok,
a konfiguraciévaltozasok szabdlyozasa és a valds idejl fenyegetettségi informaciok figyelembevétele
révén.
3.4 Mérhetd megfelelést kell biztositani a rendszerintegritassal, a javitasi higiéniaval és a hibak idében
torténd helyesbitésével kapcsolatos jogszabalyi és szabvanyalapu kontrollokkal szemben.
3.5 Meg kell hatarozni a telijes sérllékenységkezelési életciklusra vonatkozd felel6sségi és
elszamoltathatésagi rendet a szerepkodrok koézott annak biztositasa érdekében, hogy valamennyi
érintett a meghatarozott SLA-kon és jelentendé kontrollmutatékon belll jarjon el.
3.6 Tamogatni kell az auditra valo felkészlltséget és javitani kell a kialakuldban Iévé fenyegetésekkel
szembeni rezilienciat, ideértve a nulladik napi sérilékenységeket, az aktiv kihasznalasi lancokat és a
kiemelt beszallitéi kozleményeket.
4. Szerepkorok és felelésségi korok

4.1 Informaciébiztonsagi vezetd (CISO)

4.1.2 Meghatarozza a szervezeti kockazati kitettséget, és biztositia a szabalyozasi és
kontrollkdvetelményekkel valé 6sszhangot.

4.2 Sériillékenységkezelési vezetd / biztonsagi miiveleti vezetd
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4.2.1 Felugyeli a teljes kori sériilékenység- és javitaskezelési mikodést.
4.2.2 Koordindlja a vizsgalati Utemezéseket, a priorizalasi modelleket és a helyesbitési hataridéket.
4.2.3 Fenntartia a sérilékenység-nyilvantartast, és egyuttmikédik a kompenzalé kontrollok
értékelésében.
[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Feliilvizsgalati és frissitési kovetelmények
9.1 Jelen szabalyzatot legalabb évente, valamint az alabbi esetekben feliil kell vizsgalni:
9.1.1 jelentds szabalyozasi valtozasok esetén (pl. DORA, NIS2 valtozasai)
9.1.2 a sérllékenység-priorizalasi keretrendszerek valtozasa esetén (pl. CVSS-frissitések)
9.1.3 jelentds IT-kornyezeti valtozasok esetén (pl. felhémigracié, EDR-atalakitas)

9.1.4 kiemelt adatsértések vagy kulsé tajekoztatasok esetén, amelyek a szabalyzat megerésitését
teszik sziikségessé

9.2 A felllvizsgalatot a CISO végzi a biztonsagi miveletek, a kockazatkezelés és az infrastruktura-
Uzemeltetés bevonasaval.

9.3 A szabalyzatfrissitéseknek:

9.3.1 dokumentaltnak kell lennitik az IBIR dokumentumkezelési nyilvantartasaban

9.3.2 fels6 vezet6i jovahagyassal kell rendelkeznilik

9.3.3 kozlésre kell keriilniiik minden érintett féllel, beleértve a harmadik fél adatfeldolgozokat is
9.4 A korabbi verziokat audit- és elszamoltathatésagi célbdl biztonsagosan meg kell &rizni.

10. Kapcsolodo szabalyzatok és 6sszefliggések
10.1 P1 - Informacidbiztonsagi szabalyzat. Meghatarozza a rendszerek és adatok védelmére
vonatkozo atfogod elkotelezettséget, amely magaban foglalja a sériilékenységek proaktiv kezelését és
a szoftverintegritas biztositasat.
10.2 P5 - Valtozaskezelési szabalyzat. Szabalyozza a javitasok telepitését és a
konfiguraciomaodositasokat, eléirva a dokumentélast, a tesztelést, a jovahagyast és a visszaallitasi
eljarasokat, amelyek kiegészitik a sériilékenységek helyesbitési folyamatait.
10.3 P6 - Kockazatkezelési szabalyzat. Tamogatja a nem kezelt sériilékenységek osztalyozasat és
kezelését strukturalt kockazatértékelések, hataselemzés és maradvanykockazat-elfogadasi eljarasok
révén.
10.4 P12 - Eszkbzkezelési szabalyzat. Biztositja a rendszerek pontos nyilvantartdsat és osztalyozasat,
lehetévé téve a kovetkezetes sérilékenységvizsgalatot, a tulajdonosi hozzarendelést és a teljes
életciklusra kiterjed6 javitasi lefedettséget.
10.5 P22 - Napldzasi és fellgyeleti szabalyzat. Meghatarozza az eseményészlelésre és az auditnyom
elballitasara vonatkozd kdvetelményeket. A jelen szabalyzat tamogatja a javitasi tevékenységek, a
jogosulatlan médositasok és az ismert sérilékenységeket célzé kihasznalasi kisérletek lathatdsagat.
10.6 P30 - Incidenskezelési szabdlyzat. Meghatdrozza a kihasznalt sérilékenységekre, az
incidensvizsgalatokra és a jelen szabalyzat kontrolljaihoz igazodd helyesbitési intézkedésekre
vonatkozd eszkalacids protokollokat és elszigetelési stratégidkat.
11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001:2022 8.1 pont - Operativ tervezés és szabalyozas: Elbirja a technikai
sérulékenységek szisztematikus kezelését a biztonsagi kontrollok folyamatos hatékonysaganak
biztositasa érdekében.

Page 4 of 5



11.2 ISO/IEC 27002:2022 - 8.8, 8.9, 5. kontroll: Alkalmazasi Utmutatast ad a javitasok telepitésére, a
sérllékenységvizsgalatra, a szoftverintegritasra, valamint a biztonsagos konfiguraciéval és az
eszkdznyilvantartasokkal valé integracioéra.

11.3 NIST SP 800-53 Rev.5: RA-5 - Sérulékenységek megfigyelése és vizsgalata: ElSirja a rendszeres
vizsgalatot és a helyesbitési intézkedések nyomon kdvetését. SI-2 - Hibak helyesbitése: Eléirja a hibak
gyors értékelését és mérséklését elérhetd javitdsokkal vagy egyéb intézkedésekkel. CM-2 / CM-6 -
Konfiguraciokezelési alapallapotok és kontrollok: Megteremti a javitasok érvényesitéséhez kapcsolodd
biztonsagos rendszerkonfiguraciok alapjat.

11.4 EU GDPR (2016/679): 32. cikk - Az adatkezelés biztonsaga: El6irja a megfelel6 technikai
intézkedések bevezetését, igy példaul a gyors javitastelepitést és a sérllékenységek kezelését a
bizalmassag és a rendszerreziliencia biztositasa érdekében. (49) preambulumbekezdés: Oszténzi az
ismert fenyegetések elleni megel6z8 kontrollok bevezetését a biztonsag és a folytonossag tamogatasa
érdekében.

11.5 EU NIS2 iranyelv (2022/2555): 21. cikk (2) bekezdés d) pont: Kotelezi az alapvet és fontos
szervezeteket a rendszersérilékenységek észlelésére, kezelésére és mérséklésére, valamint a magas
szint( kiberhigiénia fenntartasara.

11.6 EU DORA (2022/2554): 8. cikk - IKT-kockazatkezelés: El6irja a pénziigyi rendszerekben hasznalt
informacios és kommunikacios technolégiak sérilékenységeinek azonositasat és id6ben térténd
helyesbitését. 10. cikk (2) bekezdés f) pont: Hangsulyozza a folyamatos, fenyegetésvezérelt
sérulékenységértékeléseket és a javitasok telepitését mint az operativ reziliencia részét.

11.7 COBIT 2019: DSS05.02 - Biztonsagi sérilékenységek kezelése: Eldirja az ismert technikai
gyengeségek vizsgalatat, nyomon kévetéset és mérséklését. DSS01.03 - Infrastruktira megfigyelése:
Biztositja a rendszerek felligyeletét a kihasznalas vagy gyengeség jeleinek észlelése érdekében.
MEAO3 - A megfelelés nyomon kovetése, értékelése és felmérése: El6irja a kontrollok
hatékonysaganak rendszeres auditalasat, beleértve a javitasi allapotot és a kivételkezelést is.
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