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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

8. pont

ISO/IEC 27002:2022

Kontrollok 8.24, 8.25, 8

NIST SP 800-53 Rev.5

SC-12-SC-17, SC-28, SC-28(1),
SC-12(3)

GDPR 32. cikk, 33-34. cikk, 83. -
preambulumbekezdés
NIS2 iranyelv 21. cikk (2) bekezdés d) pont -

DORA-rendelet

6. cikk (2) bekezdés d) pont, 11.
cikk (1) bekezdés c) pont

COBIT 2019

DSS05.01, DSS06.06, MEA

1. Cél

1.1 Jelen szabalyzat meghatarozza a kriptografiai kontrollok szervezeten beliili, biztonsagos és a
megfeleléségi kovetelményekkel 6sszhangban allé alkalmazasara vonatkozo kotelezé elbirasokat
annak érdekében, hogy biztositott legyen az érzékeny és szabalyozott informaciok bizalmassaga,
sértetlensége és hitelessége.

1.2 A kriptografia alkalmazasa megalapozza a bizalmat az adatbiztonsagi miikédésben, tamogatja a
biztonsagos kommunikaciot, érvényesiti a hozzaférés-szabalyozast, valamint lehetévé teszi a
jogszabalyi megfelelés teljesitését hatékony titkositasi és kulcskezelési gyakorlatok révén.

1.3 Jelen szabalyzat 6sszhangban all az ISO/IEC 27001:2022 8.1 pontjaval és az A. melléklet 8.24
kontrolljaval, tovabba tamogatja a GDPR 32. cikke, a DORA-rendelet 6. cikk (2) bekezdés d) pontja és
a NIS2 iranyelv 21. cikke szerinti jogi és mikddési kotelezettségek teljesitését. Emellett tamogatja a
COBIT 2019 adatvagyon-védelemre és biztonsagi szolgaltatasokra vonatkozé célkitlizéseit is.

2. Hataly

2.1 Jelen szabalyzat valamennyi szervezeti egységre, uzleti funkcidra, munkatarsra és harmadik fél
szolgdltatora alkalmazandd, akik kriptografiai eszk6z6k és mddszerek hasznalatdban,

2.2 Az érintett kdrnyezetek kdzé tartoznak az éles, fejlesztési, tesztelési, biztonsagi mentési és
katasztrofa utani helyreallitasi rendszerek, amelyekben érzékeny adatok tovabbitasa, kezelése vagy
tarolasa torténik.

2.3 A hataly kiterjed valamennyi kriptografiai komponensre és felhasznalasi esetre, beleértve
tobbek k6zott az alabbiakat:

2.3.1 Szimmetrikus és aszimmetrikus titkositas

2.3.2 Digitalis alairasok és tanusitvanyok

2.3.3 Hash algoritmusok

2.3.4 Biztonsagos kulcsgeneralas, kulcsterjesztés és kulcsmegsemmisités

2.3.5 Transport Layer Security (TLS), teljes lemeztitkositas (FDE) és API-szint({ titkositas

2.3.6 Biztonsagos elemek, példaul hardverbiztonsagi modulok (HSM-ek), megbizhatd
platformmodulok (TPM-ek) és kulcskezeld rendszerek (KMS)

2.4 Jelen szabalyzat a kriptografia hasznalatat az alabbi teriileteken szabalyozza:
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2.4.1 Bizalmas, szigoruan bizalmas vagy szabalyozott besorolasu adatok
2.4.2 Hitelesités és digitalis identitas ellendrzése
2.4.3 Biztonsagos kommunikacié kiils6 felekkel
2.4.4 Kulcsorzeési felel6sség és kettés kontrollmechanizmusok
3. Célkitlizések

3.1 Biztositani kell, hogy a kriptogréafiai technolégiak kivalasztasa, jovahagyasa, bevezetése és
fenntartasa az (zleti kockazatokkal, a nemzetkdzi szabvanyokkal és a szabalyozéi el6irasokkal
6sszhangban térténjen.

3.2 Szabvanyositott iranyitasi struktarat kell kialakitani a kriptografiai szolgaltatasok kezelésére,
beleértve a bevezetésért, ellenérzésért és kivételkezelésért fennallé egyértelml elszamoltathatésagot.

3.3 Formalis jévahagyasi és fellilvizsgalati folyamat révén meg kell elézni a kriptografiai algoritmusok

3.4 Biztositani kell, hogy a kriptografiai kontrollok mar a rendszertervezési szakaszban beéplljenek, és
azokat rendszeresen ellendrizzék az adatkitettség, a kulcsok kompromittalodasa vagy a protokollok
gyengulésének megelbzése érdekében.

3.5 Ervényesiteni kell valamennyi kriptografiai kulcs életciklus-kezelését, beleértve a létrehozast,
tarolast, hasznalatot, rotaciot, visszavonast és biztonsagos megsemmisitést.

3.6 Meg kell felelni a titkositast és a biztonsagos adatkezelést el6ir6 nemzetkdzi és regionalis
szabalyozasoknak, beleértve a GDPR-t, a DORA-rendeletet, a NIS2 iranyelvet és a COBIT 2019-et.

4. Szerepkorok és felelésségi korok
4.1 IBIR-vezet6 / informaciobiztonsagi vezetd

4.1.1 Felelbs jelen szabalyzatért, és biztositja annak 6sszhangjat az IBIR-rel és az ISO/IEC 27001
A. melléklet 8.24 kontrolljaval.

4.1.2 Jévahagyja a kriptografiai algoritmusok és kontrollok hasznalatat, valamint biztositja a
megfelelést a teljes szervezetben.

4.2 Kriptografiai lizemeltetési vezet6 / biztonsagi architekt
4.2.1 Felel a kriptografiai rendszerek napi mikodtetéséeért és adminisztraciéjaért.
4.2.2 Karbantartja a Jovahagyott Kriptografiai Mddszerek Listajat (ACML) és a Kulcskezelési
Nyilvantartast.
4.2.3 Elvégzi a Kriptografiai Tervfelulvizsgalatokat (CDR), és értékeli az uj kriptogréafiai
technoldgiakat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
9.1 Jelen szabalyzatot az IBIR-vezetének és a Kriptografiai Uzemeltetési Vezetdnek évente fellil kell
vizsgalnia.
9.2 A feliuilvizsgalatot kivalté okok tobbek k6zott a kovetkezdk:

9.2.1 Kriptografiai sérilékenységek azonositasa (pl. algoritmus-visszamingsités, kvantumalapu
tamadasok)

9.2.2 Olyan szabalyozéi valtozdsok, amelyek a titkositasi szabvanyok frissitését teszik
szlikségessé

9.2.3 Olyan m{ik6dési vagy auditmegallapitasok, amelyek szabalyozasi hianyossagokra mutatnak
ra

9.2.4 Kriptografiai eszkdzok frissitése vagy architekturalis valtozasok
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10.

9.3 A frissitéseket verzidkezeléssel kell roégziteni az IBIR dokumentumkontroll-
nyilvantartasaban, és kozolni kell az alabbiakkal:

9.3.1 Valamennyi rendszergazdaval, aki kriptografiai hozzaférési szerepkorrel rendelkezik

9.3.2 Afejleszt6i csapatokkal és a DevSecOps vezetdkkel

9.3.3 Azokkal a harmadik fél szolgaltatékkal, amelyekre szerz6déses titkositasi kotelezettségek
vonatkoznak

9.4 Az IBIR-csapatnak biztositania kell, hogy a hatalyon kivil helyezett verzidk archivalasra kerlljenek,
és azokra mikdodési eljarasok mar ne hivatkozzanak.

Kapcsolédé szabalyzatok és 6sszefiiggések

10.1 P1 - Informacidbiztonsagi szabalyzat. Alapvetd iranyitast biztosit valamennyi biztonsagi
intézkedéshez, beleértve a kriptografiai kontrollok alkalmazasat, az eszkézvédelem biztositasat és a
biztonsagos kommunikaciot.

10.2 P4 - Hozzaférés-szabalyozasi szabalyzat. Biztositja, hogy a kriptografiai anyagokhoz és
titkositaskezel6 rendszerekhez val6 logikai hozzaférés szigoruan korlatozott legyen a legkisebb
jogosultsag elve és a feladatkorok elkilonitése alapjan.

10.3 P6 - Kockazatkezelési szabalyzat. Tamogatja a kriptografiai kontrollokkal kapcsolatos kockazatok
értékelését, és dokumentalja a kivételekre, az algoritmusok elavulasara vagy a kulcsok
kompromittalddasara vonatkozé kockazatkezelési stratégiat.

10.4 P12 - Eszkdzkezelési szabalyzat. ElSirja az érzékeny adatok és hardvereszkdzok osztalyozasat,
amely kdzvetlenll meghatarozza a kriptografiai kdvetelményeket és a kulcs6rzési kotelezettségeket.
10.5 P13 - Adatosztalyozasi és jeldlési szabalyzat. Meghatarozza azokat az osztalyozasi szinteket (pl.
Bizalmas, szabalyozott), amelyek konkrét titkositasi kdvetelményeket valtanak ki atvitel és tarolas
soran.

10.6 P14 - Adatmeg®rzési és selejtezési szabalyzat. Meghatarozza a titkositott taroléadathordozok és
a kriptografiai kulcsanyagok életciklusuk végeén térténd biztonsagos megsemmisitésének eljarasait.
10.7 P30 - Incidenskezelési szabalyzat. Ismerteti a szervezet valaszstratégiajat a kulcsok
kompromittalédasa, a tanusitvanyok nem megfelel6 hasznalata vagy feltételezett algoritmikus
sérulékenységek esetére, beleértve a gyors visszavonast és az incidensbejelentést.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001
11.1.1 8.1 pont - Mikddési tervezés és szabalyozas: Eldirja a technikai biztonsagi kontrollok,
kéztuk a kriptografiai intézkedések alkalmazasat a mikodési védelmi intézkedések részeként.

11.2 ISO/IEC 27002:2022
11.2.1 8.24, 8.25 és 8 kontrollok: Bevezetési Utmutatast adnak a kriptografiai kontrollok céljaira, az
algoritmusok kivélasztasdra, a protokollok érvényesitésére és a tanusitvanyok életciklus-
kezelésére vonatkozoan.

11.3 NIST SP 800-53 Rev.5
11.3.1 SC-12 - Kriptografiai kulcsok létrehozasa: Biztositja a titkositasi kulcsok biztonsagos
eléallitasat és cseréjét. A P18 meghatarozza, hogyan kell a szimmetrikus és aszimmetrikus
kulcsokat jévahagyott algoritmusokkal és protokollokkal Iétrehozni és cserélni.
11.3.2 SC-13 - Kiriptogréfiai védelem: ElGirja a kriptografia hasznalatat az informaciok
bizalmassaganak és sértetlenségének védelme érdekében. A P18 az adatosztalyozas alapjan
érvényesiti a tarolas kézbeni és az atvitel kdzbeni titkositast, a NIST FIPS 140-3-mal 6sszhangban
all6 algoritmusszabvanyokkal.
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11.3.3 SC-17 - Nyilvanos kulcsu infrastruktara (PKI) tanusitvanyok: Eldirja a PKI bevezetését a
hitelesités és a digitalis alairasok tamogatasara. A P18 meghatarozza a PKI hasznalatat a
kommunikacio, a rendszeridentitasok és az adminisztrativ hozzaférés védelme érdekében.
11.3.4 SC-28, SC-28(1) - Informaciok védelme tarolas és atvitel kdzben: Elbirja az adatok
titkositasat, ha azok tarolasa vagy tovabbitdsa nem megbizhaté halézatokon torténik. A P18
meghatarozza a TLS, a VPN-alagutak, a teljes lemeztitkositas és az érzékeny adatok biztonsagos
tarolasi médszereinek alkalmazasat.
11.3.5 SC-12(3) - Szimmetrikus kulcsgeneralas biztonsagos tarolashoz és terjesztéshez: A
szimmetrikus kulcsok biztonsagos elGallitasara és kezelésére dsszpontosit. A P18 elbirja erds
véletlenszam-generatorok, kulcsrotacios szabalyok és biztonsagos kulcstarak hasznalatat a
kriptografiai miveletekhez.

11.4 GDPR (2016/679)
11.4.1 32. cikk - Az adatkezelés biztonsaga: Kifejezetten ajanlja a titkositast mint a személyes
adatok kockazatcsokkentd intézkedését.
11.4.2 83. preambulumbekezdés: Hangsulyozza a titkositast mint a jogosulatlan adathozzaférés
megelézését szolgald kontrollt.
11.4.3 33. és 34. cikk: A hatékony titkositas mentesitheti a szervezetet a kotelezé
incidensbejelentés aldl.

11.5 NIS2 iranyelv (2022/2555)
11.5.1 21. cikk (2) bekezdés d) pont: ElSirja a szolgaltatasok rendelkezésre alladsanak és
sértetlenségének fenntartasat szolgald technikai és szervezeti intézkedéseket, beleértve a
kriptografiai védelmet is.

11.6 DORA-rendelet (2022/2554)
11.6.1 6. cikk (2) bekezdés d) pont: A pénzlgyi intézményeknek biztositaniuk kell az adatok
védelmét, tobbek kodzott a kritikus informacidk erds titkositasaval.
11.6.2 11. cikk (1) bekezdés c) pont: El6irja a biztonsagos adatkezelési kontrollokat az IKT-
harmadik fél szolgaltaték szamara.

11.7 COBIT 2019
11.7.1 DSS05.01 - Informacios vagyon védelme: ElGirja a titkositas és a kulcskezelés hasznalatat
az adatok jogosulatlan hozzaféréssel szembeni védelme érdekében.
11.7.2 DSS06.06 - Menedzselt biztonsagi tesztelés: A sérilékenységvizsgalatok részeként
javasolja a kriptografiai megfelelés ellendrzését.
11.7.3 MEAOS - Megdfelelés monitorozasa, értékelése és vizsgalata: El6irja a kriptografiai kontrollok
hatékonysaganak folyamatos biztositasat.
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