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Vonatkozé szabvanyokkal és jogszabalyokkal 6sszhangban
Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

5.1.,6.1.3., 8.1. és 10. pont

Relevans altalanos, technikai,
valamint folyamatos fejlesztési és
adatvédelmi kontrollok

ISO/IEC 27002:2022

5.34.,8.10., 8.11. és 8.12. kontroll

Kontrollok a személyes adatok
kezelésére, megdrzésére,
torlésére, anonimizalasara és az
érintetti jogok biztositasara

NIST SP 800-53 Rev.5

AR-1, AR-2, AR-4, AR-5; PL-2, PL-
8; AC-2, AC-6; AU-2, AU-6, AU-9;
IR-4, IR-5, IR-6; PM-1, PM-21,
PM-23

Iranyitasi, kockazatkezelési,
hozzaférés-kezelési, naplozasi,
incidensjelentési és adatvédelmi
programkoévetelmények

EU GDPR

5.,6.,12-23., 25, 28., 30., 32-34.
cikk; 78. preambulumbekezdés

Az adatvédelem alapvet6
kovetelményei, az
elszamoltathatdsag, az érintetti
jogok, az érintetti kérelmek
kezelése, az incidenskezelés,
valamint a beépitett és
alapértelmezett adatvédelem elvei

EU NIS2

21. cikk (2) bekezdés e) és f) pont

Kockéazatalapu biztonsagi
kontrollok az alapveté és fontos
szervezetek szdmara

EU DORA

6. cikk (2) bekezdés d) pont, 11.
cikk (1) bekezdés c) pont, 15. cikk
(1) bekezdés, 17. cikk

Iranyitasi, harmadik félhez
kapcsolddo kockazati és
biztonsagos adatkezelési
kdvetelmények

COBIT 2019

APO12, DSS01, DSS05, MEA

Kockazatkezelés, biztonsagos
lzemeltetés, megfeleléség-
feligyelet

1. Cél

1.1 Jelen szabdlyzat meghatdrozza a személyes adatok védelmére és a beépitett adatvédelem
valamennyi koérnyezetben torténd érvényesitésére vonatkozd kotelezd szervezeti alapelveket és
technikai kbvetelményeket.

1.2 A szabalyzat régziti a szervezet nemzetkdzi szabvanyokbdl és szabalyozasi keretrendszerekbdl
eredd kotelezettségeit annak biztositasa érdekében, hogy a személyes adatok gylijtése, kezelése,
meg6rzése, megosztasa és megsemmisitése jogszerlen, biztonsagosan és atlathaté médon torténjen.
1.3 Jelen szabalyzat tovabba megerésiti az alkalmazand6é adatvédelmi jogszabalyoknak és
keretrendszereknek vald megfelelést, ideértve a GDPR-t, az EU NIS2 iranyelvet, az EU DORA-

rendeletet, az ISO/IEC 27001:2022 szabvanyt és a COBIT 2019 keretrendszert.

2. Hataly

2.1 Jelen szabalyzat minden olyan szervezeti egységre, munkatarsra és rendszerre kiterjed,

amely személyes adatok kezelésében részt vesz, beleértve az alabbiakat:
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2.1.1 munkavallalok, vallalkozok, tanacsadok és harmadik fél szolgaltatok;
2.1.2 bels6 és kils6 forrasokbdl szarmazo, valamennyi tzleti funkcié soran gydijtétt adatok;

2.1.3 fizikai és digitalis adathordozdk, beleértve a felhdszolgaltatasokat, a SaaS-platformokat, a
mobileszkdzoket és a papiralapu nyilvantartasokat;

2.1.4 valamennyi kdrnyezet, ideértve az éles, fejlesztési, teszt- és biztonsagi mentési rendszereket,
ahol személyes adatok eléfordulhatnak.

2.2 A szabalyzat valamennyi olyan adatkezelési tevékenységre kiterjed, amelyet az
alkalmazandé adatvédelmi jogszabalyok és szabvanyok szabalyoznak, kiilonésen az
alabbiakra:

2.2.1 személyes adatok gy(jtése, tarolasa, felhasznalasa, tovabbitasa és megsemmisitése;

2.2.2 érintetti jogok érvényesitése, a jogalap dokumentalasa, hozzajarulasok kezelése;

2.2.3 hatarokon atnyulé adattovabbitasok, incidensjelentés és személyes adatok harmadik felekkel
torténdé megosztasa;

2.2.4 a beépitett és alapértelmezett adatvédelem érvényesitése rendszerekben és folyamatokban.

3. Célkitlizések
3.1 A személyes adatok jogszeri, atlathatd és elszamoltathaté kezelése az ISO/IEC 27001:2022
szabvannyal és a kapcsolddo jogi kételezettségekkel 6sszhangban.

3.2 A beépitett és alapértelmezett adatvédelem elveinek beépitése valamennyi informacios
rendszerbe, szolgaltatasba és (izleti folyamatba.

3.3 Olyan technikai és szervezési intézkedések (TOM) érvényesitése, amelyek a személyes adatok
bizalmassagat, sértetlenségét és rendelkezésre allasat teljes életciklusuk soran védik.

3.4 Az adatvédelemhez kapcsolédd iranyitasi szerepkdrok és elszamoltathatdésagi strukturak
meghatarozasa, beleértve az adatvédelmi tisztvisel§ (DPO), az informaciébiztonsag, a jogi és
megfelel8ségi terilet, valamint az adatgazdak feladatait.

3.5AGDPR 5, 6., 25., 30. és 32. cikkének, tovabba a NIS2 és a DORA szerinti kockazatcsokkentési
és reziliencia-kdvetelményeknek valo teljes megfelelés biztositasa.

3.6 Az érintetti jogok biztositasa, beleértve a hozzaféréshez, helyesbitéshez, torléshez, az adatkezelés
korlatozasahoz, az adathordozhatésaghoz és a tiltakozashoz valé jogot, valamint az automatizalt
déntéshozatallal szembeni védelmet.

3.7 A személyes adatokhoz vald jogosulatlan hozzaférésbél, azok helytelen felhasznalasabdl vagy
elvesztésébdl eredd szabalyozasi, reputacios, jogi és mikodési kockazatok csokkentése.

4. Szerepkorok és felel6sségi korok
4.1 Felsd vezetés
4.1.1 Stratégiai felugyeletet biztosit, és megfelel6 eréforrdsokat rendel az adatvédelmi program
tamogatasahoz.
4.1.2 J6vahagyija jelen szabdlyzatot, és biztositja annak érvényesitését a teljes szervezetben.
4.2 Adatvédelmi tisztvisel6 (DPO)

4.2.1 Flggetlen médon jar el az adatvédelmi jogszabalyoknak valé megfelelés feligyelete
érdekében.

4.2.2 Fenntartja a GDPR 30. cikke szerinti adatkezelési tevékenységek nyilvantartasat (RoPA).

4.2.3 Iranyitja a feligyeleti hatésagokkal valé kapcsolattartast, adatvédelmi hatasvizsgalatokat
(DPIA) végez, és kezeli az incidensjelentési folyamatokat.

4.2.4 Felllvizsgalja az adatvedelmi kivételeket, és fenntartja az adatvédelmi kivételnyilvantartast.
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[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

10.

1.

9.1 Jelen szabalyzatot legalabb évente egyszer, illetve az alabbi esetek barmelyikében korabban
felul kell vizsgalni:
9.1.1 jelent6s jogi vagy szabalyozasi valtozasok esetén, példaul a GDPR modositasa vagy a DORA
hataridejének valtozasa;
9.1.2 uj, személyes adatokat érint6 rendszerek vagy adatkezelési tevékenységek bevezetésekor;
9.1.3 olyan belsd auditmegallapitasok esetén, amelyek szabdlyzati hianyossagokra utalnak;
9.1.4 jelent6s személyesadat-sértések vagy felligyeleti hatosagi visszajelzés esetén.
9.2 Feliilvizsgalati felel6sségek
9.2.1 A DPO kezdeményezi a szabalyzat felllvizsgalatat a jogi és megfeleléségi, a
kockazatkezelési, az informacidbiztonsagi tertlet és a fels6 vezetés bevonasaval.
9.2.2 Minden frissitést rogziteni kell az IBIR dokumentumkezelési nyilvantartasaban, és el kell
juttatni az érintett érdekelt felek részére.

9.3 Valtozaskezelés
9.3.1 Jelen szabalyzat barmely médositasat a fels6 vezetésnek formalisan jova kell hagynia.

9.3.2 Az elavult verziokat biztonsagosan archivalni kell, a frissitett verzionak pedig dokumentalt
valtozasel6zményeket kell tartalmaznia.

Kapcsolodoé szabalyzatok és osszefiiggések

10.1 P1 — Informaciobiztonsagi szabalyzat. Meghatarozza azokat az atfogd biztonsagiranyitasi elveket,
amelyek megalapozzak jelen adatvédelmi szabalyzatot. A P1 tamogatja a személyes adatok
bizalmassagat, sértetlenségét és rendelkezésre allasat valamennyi rendszerben és szolgaltatasban.
10.2 P6 — Kockazatkezelési szabalyzat. Meghatarozza a szervezet kockazatkezelési mdédszertanat,
amely elengedhetetlen az adatvédelmi kockazatok értékeléséhez, a DPIA-folyamatokhoz és a GDPR,
valamint az ISO/IEC 27001 6.1.3. pontja altal megkdvetelt maradvanykockazat-értékelésekhez.

10.3 P13 — Adatosztalyozasi és jeldlési szabalyzat. Iranymutatast ad a személyes és érzékeny adatok
kategorizalasahoz, amely alapul szolgal a megfelel6 adatvédelmi kontrollok alkalmazasahoz, ideértve
a meglrzési koévetelmények érvényesitését, a hozzaférés korlatozasat és a biztonsagos
megsemmisitést.

10.4 P14 — Adatmeg6rzési és megsemmisitési szabalyzat. Kézvetlenll tdmogatja a GDPR 5. cikk (1)
bekezdés e) pontja és 17. cikke szerinti adatvédelmi kdvetelményeket, biztositva, hogy a személyes
adatok meg6rzése kizardlag a szikséges ideig torténjen, és megsemmisitésik a jogi
kotelezettségekkel dsszhangban, biztonsagosan valdsuljon meg.

10.5 P16 — Adatmaszkolasi és alnevesitési szabalyzat. Olyan kontrollokat hataroz meg, amelyek
technikai intézkedésekkel — példaul tokenizacioval, dinamikus maszkolassal és alnevesitéssel —
csokkentik a személyes adatok azonosithatésagat, ezaltal érvényesitve a GDPR 32. cikkét és az
ISO/IEC 27002 5.34. kontrolljat.

10.6 P30 - Incidenskezelési szabalyzat. Meghatarozza azokat a kotelezd incidenskezelési
protokollokat, amelyek illeszkednek a GDPR 33. és 34. cikke szerinti adatvédelmi incidenskezelési és
bejelentési hataridékhoz.

10.7 P33 — Audit- és megfelel6ségfeliigyeleti szabalyzat. Elbirja az adatvédelmi program
hatékonysaganak, a szabdlyzat betartasanak és a helyesbité intézkedések nyomon kdvetésének
Utemezett értékelését a szervezeti egységek és a személyes adatokat kezel6 harmadik felek kérében.

Hivatkozott szabvanyok és keretrendszerek
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11.1 ISO/IEC 27001
11.1.1 5.1. pont — Vezetés és elkdtelezettség: Meghatarozza a fels¢ vezetés felel6sségét a
szemeélyes adatok védelméért és az adatvédelmi elvek érvényesitéséért.
11.1.2 6.1.3. pont — Informaciobiztonsagi kockazatkezelés: Tamogatja az adatvédelmi kockazatok
azonositasat, ertékelését és kezelését DPIA-kon és kivételeken keresztul.
11.1.3 8.1. pont — Operativ tervezés és felligyelet: El6irja a technikai és eljarasi védelmi
intézkedéseket a személyes adatok biztonsagos kezelése érdekében.
11.1.4 10.1. pont — Folyamatos fejlesztés: Kotelez6veé teszi az adatvédelmi program idészakos
értékelését és tovabbfejlesztését.

11.2 ISO/IEC 27002:2022 5.34., 8.10., 8.11. és 8.12. kontroll: IrAnymutatdst ad a személyes adatok

kezelésére, a megbrzésre, torlésre, anonimizalasra és az érintetti jogok atlathaté biztositasara.

11.3 NIST SP 800-53 Rev.5
11.3.1 AR-1, AR-2, AR-4, AR-5: Meghatarozza az iranyitasi, szerepkori, elszamoltathatosagi és
adatvédelmi képzési kotelezettségeket.
11.3.2 PL-2, PL-8: El6irja az adatvédelmi kontrollok integralasat a rendszer-életciklusba és a
vallalati architekturaba.
11.3.3 AC-2, AC-6: Ervényesiti a legkisebb jogosultsag elvét és a fickkezelést a személyes adatok
védelme érdekében.
11.3.4 AU-2, AU-6, AU-9: El6irja a naplézast, a visszakdvethet6séget és az auditnyomok
sértetlenségét a személyes adatokhoz valé hozzaférés tekintetében.
11.3.5 IR-4, IR-5, IR-6: Meghatarozza az adatvédelmi incidensek strukturalt észlelési, elemzési és
jelentési folyamatait.
11.3.6 PM-1, PM-21, PM-23: Atfogé adatvédelmi program kialakitasat irja el8, stratégiai kockazati
és adatiranyitasi célokhoz igazitva.

11.4 GDPR (2016/679)
11.4.1 5, 6., 12-23., 25., 28., 30., 32-34. cikk: Szabalyozza a jogszerli adatkezelést, a célhoz
kotottséget, az érintetti jogokat, az elszamoltathatésagot, a beépitett és alapértelmezett
adatvédelmet, a harmadik felek kotelezettségeit és az incidenskezelést.
11.4.2 78. preambulumbekezdés: Megerésiti a beépitett adatvédelem elveit.

11.5 EU NIS2 iranyelv (2022/2555)
11.5.1 21. cikk (2) bekezdés e) és f) pont: ElSirja a kockdzatalapu biztonsagi kontrollok bevezetését
és a személyes adatok védelmét az alapvetd és fontos szervezetek kérében.

11.6 EU DORA (2022/2554)
11.6.1 6. cikk (2) bekezdés d) pont: El6irja az adatkezeléshez kapcsol6dd IKT-kockazatok belsé
irdnyitasat.
11.6.2 11. cikk (1) bekezdés c) pont: Kdtelez6ve teszi az adatokhoz kapcsol6dd szolgaltatasok
harmadik félhez kapcsol6dé kockazatanak feliigyeletét.
11.6.3 15. cikk (1) bekezdés és 17. cikk: El8irja a szolgaltaték altali biztonsagos adatkezelést és
az IKT-val kapcsolatos incidenseket kdvetd idében torténd felligyeleti tajékoztatast.

11.7 COBIT 2019
11.7.1 APO12 — Kockazatkezelés: Az adatvédelmi kockazatokat beépiti a szélesebb kori vallalati
kockazatfellgyeletbe.

11.7.2 DSS01 — Menedzselt Uzemeltetés és DSS05 — Biztonsagi szolgaltatasok kezelése:
Biztositja a biztonsagos mikddést, beleértve a hozzaférés-szabalyozast, a megbrzést és a
rendszerek sértetlenségét.
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11.7.3 MEAO3 — Megfelelés nyomon kovetése: Elbirja a szabalyozasi és szabalyzati alapu
adatvédelmi kotelezettségek teljesllésének folyamatos felllvizsgalatat.
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