Ide irja be a bejegyzett jogi személy nevét

Dokumentumszam: Dokumentum cime:
P16 Adatmaszkolasi és pszeudonimizalasi
szabalyzat
Verzio: Hatalybalépés A dokumentum tulajdonosa:
1.0 datuma:
01.01.2025
X Szabalyzat Szabvany Eljaras Urlap Nyilvantartas Egyéb
Feliilvizsgalati el6zmények
Feliilvizsgalat | Feliilvizsgalat | Valtozasok Feliilvizsgalta A folyamat
szama datuma tulajdonosa
Joévahagyasok
Név Beosztas Datum Alairas

kifejezett irasbeli e

Jogi nyilatkozat (szerzéi jog és felhasznalasi korlatozasok)
(C) 2025 Clarysec LLC. All rights reserved.

Ez a dokumentum a Clarysec LLC szellemi tulajdona. A dokumentum semmilyen része nem masolhatd, nem
hasznalhaté fel Ujra, nem terjeszthet6 és nem mddosithatd kereskedelmi vagy bevezetési célbdl elézetes,

ngedély nélkiil.

A jogosulatlan felhasznalas szigoruan tilos, és jogi eljarast vonhat maga utan.
Licenceléssel kapcsolatban keresse: info@clarysec.com

Page 1 of 5




Osszhang a vonatkozé szabvanyokkal és jogszabalyokkal

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 6.1. pont Altalanos kévetelmények az
adatmaszkolasra és
pszeudonimizalasra vonatkoz6
kockazatkezeléshez és mikodési
kontrollokhoz

ISO/IEC 27002:2022 8.11. kontroll Kontrollutmutatas az
adatmaszkolas és a
pszeudonimizalas bevezetéséhez

NIST SP 800-53 Rev.5 PM-17, PT-2, PT-3, SC-12, SC-28, | Adatvédelmi és bizalmassagi
SC-30 kontrollok az adatminimalizalasra,
adatatalakitasra és hozzaférés-
korlatozasra
GDPR 4. cikk (5), 5. cikk (1) ¢), f), 32. cikk | A pszeudonimizalas

meghatarozasa és az adatvédelmi
intézkedésekre vonatkozo
kovetelmények

NIS2 iranyelv 21. cikk (2) ¢) Atechnikai és szervezési
intézkedések, koztuk a
maganszféra-védelmet erdsité
technoldgiak alkalmazasanak
kotelezettsége

DORA-rendelet 10. cikk (1), 10. cikk (2) e) IKT-kockazatkezelési és
bizalmassagi kontrollok az
adatmaszkolasra és a
pszeudonimizalasra

COBIT 2019 DSS05.01, DSS06.06, MEAO3 Iranyitasi kontrollok az
adatvédelem tamogatasara
adatmaszkolassal és a megfelelés
értékelésével

1. Cél
1.1 Jelen szabalyzat meghatarozza a szervezet adatmaszkolasi és pszeudonimizalasi megkdzelitését,
mint a maganszféra védelmét erésité technoldégiak alkalmazasat a személyes vagy érzékeny adatok
azonosithatosaganak és kitettségének csokkentése érdekében.
1.2 A szabalyzat tamogatja az informaciok biztonsagos felhasznalasat tesztelési, elemzési és
Uzemeltetési célokra, mikdzben biztositja a jogi és szabalyozasi kdvetelmények teljesilését, mérsékli
az adatvédelmi incidensek hatasat, és érvényesiti az adatminimalizalas és a bizalmassag elveit.
1.3 A szabalyzat 6sszhangban all az ISO/IEC 27001:2022 szabvannyal, tamogatja a GDPR 4. cikk (5)
bekezdésében meghatarozott pszeudonimizalast, és a NIST, a NIS2, a DORA és a COBIT 2019
kovetelményeivel 6sszhangban kockazatalapu bevezetést ir el6.
2. Hataly
2.1 Jelen szabalyzat hatalya kiterjed:
2.1.1 minden munkavallaléra, véllalkozéra, harmadik félre vagy beszallitéra, aki olyan
rendszerekhez fér hozza, amelyek személyes, bizalmas vagy érzékeny informacidkat kezelnek;
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2.1.2 valamennyi adatkezelési kdrnyezetre, beleértve az éles, fejleszt6i, teszt- és elééles
kornyezeteket;

2.1.3 az adatmaszkolas valamennyi formajara, ideértve példaul a statikus, dinamikus,
determinisztikus és tokenizaciés megoldasokat, valamint a maganszféra-védelmi kockazatok
csOkkentésére alkalmazott pszeudonimizalasi technikakra;

2.1.4 valamennyi adattipusra (strukturalt vagy strukturalatlan), rendszerre (helyszini vagy
felhdalapu), valamint személyes vagy szabalyozott adatokat érinté alkalmazasra.

2.2 A hataly az alabbi felhasznalasi teriiletekre is kiterjed:
2.2.1 alkalmazasfejlesztési és mindségbiztositasi/tesztelési kdrnyezetek;
2.2.2 elemzési vagy jelentéskészitési platformok;
2.2.3 adatok megosztasa harmadik felekkel vagy szolgaltatokkal;
2.2.4 biztonsagi mentési, archivalasi vagy helyreallitasi rendszerek.
3. Ceélkitlizések

3.1 Biztositani kell az adatmaszkolas és pszeudonimizalas kdvetkezetes és hatékony alkalmazasat az
adatok kitettségébdl vagy helytelen felhasznalasabdl eredd kockazatok csokkentése érdekében.

3.2 Biztositani kell, hogy nem éles kornyezetekben valos adatok ne keruljenek felhasznalasra, kivéve,
ha azokat jévahagyott PET-technika alkalmazasaval atalakitottak.

3.3 Amiikddési kovetkezetesség érdekében sziikség esetén fenn kell tartani a referencialis integritast,
a hasznalhatésagot és a formatummegtarté atalakitasokat.

3.4 Szigoru hozzaférés-szabalyozast kell alkalmazni az eredeti adatokra, a maszkolt adatokra és az
Ujraazonositast lehetévé tevl kulcsokra.

3.5 A maszkolt vagy pszeudonimizalt adatkészleteket érzékeny adatokként kell kezelni, amelyekre
hozzaférés-naplézas, meg06rzési kontrollok és incidenskezelési eljarasok vonatkoznak.

3.6 E kontrollok hatékonysagat folyamatos teszteléssel, nyomon kovetéssel és auditeljarasokkal
ellendrizni kell.

4. Szerepkorok és felelosségi korok
4.1 Felsd vezetés

4.1.1 Jovahagyja jelen szabalyzatot, és biztositja annak alkalmazasat a tagabb IT-iranyitasi és
adatvédelmi kezdeményezések részeként.

4.2 Informaciobiztonsagi vezeté / IBIR-vezetd
4.2.1 Felugyeli a bevezetést és a folyamatos megfelelést.

4.2.2 Biztositja az 6sszhangot az ISO/IEC 27001 6.1.3. pontjaval (kockazatkezelés) és 8.1.
pontjaval (mikddési kontrollok).

4.2.3 Felllvizsgalja a napldkat, és ellenérzi a kontrollok hatékonysagat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Felillvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot legalabb évente, vagy az alabbi esetek barmelyikének bekdvetkezésekor
ennél korabban is feliil kell vizsgalni:

9.1.1 az adatmaszkolast vagy pszeudonimizalast érinté szabalyozasi valtozasok;
9.1.2 érzékeny adatokat kezel6 Uj IT-rendszerek bevezetése;

9.1.3 a szervezet adatosztalyozasi rendszerének lényeges modosulasa;

9.1.4 kontrollhianyossagokat jelz6 auditmegallapitasok;

9.1.5 Uj fenyegetések vagy adatmaszkolasi technologiak megjelenése.
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10.

9.2 A felllvizsgalatot az IBIR-vezet6 vezeti a DPO, az adatgazdak, az informacidbiztonsagi és a jogi
terililet bevonasaval. A médositasokat verzidkezeléssel kell nyomon kovetni, a felsé vezetésnek kell
jévahagynia, és azokat valamennyi érintett féllel kozdlni kell.

Kapcsol6dé szabalyzatok és 6sszefiiggések

10.1 P13 - Adatosztalyozasi és adatjeldlési szabalyzat. Az adatmaszkolasra és pszeudonimizalasra
vonatkoz6 déntések kdzvetlenul a P13-ban meghatarozott adatmez8-osztalyozastdl és érzékenységi
szintektdl fliggenek.

10.2 P14 - Adatmeglrzési és selejtezési szabalyzat. Az atalakitott adatkészleteket a P14 életciklus-
szabalyainak megfeleléen kell megdrizni és selejtezni, biztositva, hogy a maszkolt és pszeudonimizalt
adatokat érzékeny adatként kezeljék.

10.3 P17 - Adatvédelmi és maganszféra-védelmi szabalyzat. Meghatarozza azokat az adatvédelmi
elveket és szabalyozasi alapokat, amelyek alapjan a pszeudonimizalas a GDPR és hasonlé
jogszabalyok szerinti megfelel6 adatkezelési tevékenységként alkalmazhaté.

10.4 P22 - Naplozasi és felugyeleti szabalyzat. Lehet6vé teszi az adatmaszkolasi és pszeudonimizalasi
események kozponti auditalasat és riasztasat, az eldirt biztonsagi megfigyelési protokollokkal
6sszhangban.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001

11.1.1 6.1.3. pont - Kockazatkezelési terv: Az adatmaszkolast és a pszeudonimizalast olyan
kockazatkezelési mechanizmusként hatarozza meg, amely csOkkenti az érzékeny adatok
azonosithatésagat a nem alapvetd adatkezelési kdrnyezetekben.

11.1.2 8.1. pont - Mikddési tervezés és kontroll: El6irja a biztonsagos adatatalakitashoz sziikséges
technikai és eljarasi kontrollokat a feldolgozas, tarolds vagy tovabbitas soran.

11.2 ISO/IEC 27002:2022

11.2.1 8.11. kontroll: Irdnymutatas az adatmaszkolasra és pszeudonimizalasra az Ujraazonositasi
és adatszivargasi kockazatok minimalizalasa érdekében.

11.3 NIST SP 800-53 Rev.5

11.3.1 PM-17 - Személyazonositasra alkalmas informaciok védelme: Olyan, a maganszféra
védelmét er8sitd technoldgiak bevezetése, mint az adatmaszkolas és a pszeudonimizalas.

11.3.2 PT-2, PT-3 - A személyazonositasra alkalmas informaciok kezelésének minimalizalasa és
biztonsaga: Azonosithatésagot csdkkent6 atalakitds és hozzaférés-szabalyozas alkalmazasa.

11.3.3 SC-12, SC-28, SC-30 - Adatbizalmassag és sértetlenség: A tarolas, tovabbitas és
felhasznalas soran alkalmazandd bizalmassagi és elfedési kontrollok.

11.4 GDPR (2016/679)
11.4.1 4. cikk (5): A pszeudonimizalas hivatalos meghatéarozasa.

11.4.2 32. cikk: Az adatkezelés biztonsaga - szervezeti és technikai intézkedések a
pszeudonimizalas érdekében.

11.4.3 5. cikk (1) c), f): Adatminimalizalas és bizalmassag pszeudonimizalas vagy adatmaszkolas
alkalmazasaval.

11.5 NIS2 iranyelv (2022/2555)

11.5.1 21. cikk (2) c): El8irja az olyan PET-technologiak alkalmazasat, mint az adatmaszkolas és
a pszeudonimizalas, mint biztonsagi intézkedések.

11.6 DORA-rendelet (2022/2554)

11.6.1 10. cikk (1): Az IKT-kockazatkezelési keretrendszernek adatmaszkolasi és
pszeudonimizalasi kontrollokat kell tartalmaznia.
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11.6.2 10. cikk (2) e): El6irja adatatalakitasi technoldgiak hasznalatat a személyes és pénzugyi
adatok védelmére.

11.7 COBIT 2019
11.7.1 DSS05.01: Informaciés vagyon védelme - kovetelmények az adatmaszkolasra és a
pszeudonimizalasra.
11.7.2 DSS06.06: Biztonsagos tesztelés és elemzés - adatmaszkolas éles kornyezeten Kkiviili
rendszerekben.
11.7.3 MEAO3: A megfelelés nyomon kovetése az adatmaszkolas és pszeudonimizalas
hatékonysagara vonatkozéan.
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