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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.1.3., 8. pont

Kockazatkezelési, tervezési és
operativ biztonsagi mentési
kontrollok

ISO/IEC 27002:2022

8.13., 5.28., 5. kontroll

Biztonsagi mentések kezelése,
biztonsagos megsemmisités

NIST SP 800-53 Rev.5

CP-9, CP-10, SI-12, MP-6

Rendszermentési, helyredllitasi és
adathordozo-tisztitasi
kdvetelmények

GDPR 32. cikk, 49. preambulumbekezdés | A személyes adatok helyredllitdsa
és rendelkezésre allasa,
Uzletmenet-folytonossag

NIS2 iranyelv 21. cikk (2) bekezdés c—e pont A rezilienciat tamogato biztonsagi

mentési és folytonossagi
kontrollok

DORA-rendelet

10., 11. cikk

A pénzlgyi szektor biztonsagi
mentési, helyreallitasi és tesztelési
kovetelményei

COBIT 2019 DSS01, DSS04, MEA Biztonsagi mentési miveletek,
folytonossag és a megfelelés
nyomon kdvetése

1. Cél

1.1 Jelen szabalyzat célja az adatok, rendszerek és alkalmazasok biztonsagi mentésére

helyreallitasara vonatkozé kotelezd kovetelmények meghatarozasa az operativ reziliencia, az

adatintegritas és az Uzletmenet-folytonossag tamogatasa érdekében.

1.2 A szabalyzat egységes keretrendszert hataroz meg az alabbiakra:

1.2.1 A szervezeti

adatok védelme a torlésbdl,

kibertamadasokbdl ered6 adatvesztéssel szemben

1.2.2 A helyreadllitasi elvarasok meghatarozasa egyértelmii RTO (Recovery Time Objective) és

RPO (Recovery Point Objective) paraméterek atjan

1.2.3 A biztonsagi mentési miiveletek integralasa a tagabb IBIR-be, valamint az Uzletmenet-

folytonossagi tervekbe (BCP/DRP)

1.2.4 Arendelkezésre éallasra és helyreallithatésagra vonatkozé alkalmazandé jogszabalyoknak és

agazati el6irasoknak valé megfelelés biztositasa

1.3 A szabalyzat érvényesiti az ISO/IEC 27001:2022 szabvany biztonsagos adatmegsemmisitéssel
(5.28), rezilienciaval (5.29) és informacidk biztonsagi mentésével (8.13) kapcsolatos kontrolljait,
tovabba illeszkedik az ISO/IEC 27002:2022, a NIST SP 800-53 Rev.5, a GDPR, a DORA-rendelet és

a NIS2 iranyelv bevalt gyakorlataihoz.

2. Hataly

2.1 Jelen szabalyzat az alabbiakra terjed ki:
2.1.1 Az IBIR hatalya ala tartozé valamennyi Gzletmenet-kritikus és operativ rendszerre
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adatsérllésbdl,

meghibasodasbdl vagy



2.1.2 Valamennyi strukturalt és strukturalatlan Uzleti adatra, ideértve az adatbazisokat, fajlokat, e-
maileket és konfiguraciokat

2.1.3 Minden kornyezetre — helyszini, felh&alapu, hibrid, valamint tavoli/telephelyen kivdli
tarolasra

2.1.4 Valamennyi munkatarsra, aki a biztonsagi mentési folyamatok kezeléséért, végrehajtasaért,
ellendrzéséért vagy a helyreallitasért felelés

2.2 A szabalyzat az alabbiakra is alkalmazandé:
2.2.1 A biztonsagi mentési adathordozokra és infrastrukturara, beleértve a fizikai szalagokat,
virtualis készlilékeket, lemezképeket és felhGalapu biztonsagi mentési megoldasokat
2.2.2 Azokra a harmadik fél szolgdltatokra, amelyekkel a szervezet szerz6dést kotott a biztonsagi
mentések Uzemeltetésére, kezelésére vagy feldolgozasara

2.2.3 A naplék, konfiguracidk, auditnyomok és az lzletmenet-folytonossag szempontjabdl kritikus
operativ dokumentacio biztonsagi mentésére

2.3 Azokat a rendszereket, amelyek kifejezetten kizartak a biztonsagi mentésbdl, dokumentalni kell,
kockazatértékelés ala kell vetni, és kizarasukat az informaciodbiztonsagi vezetének és a
rendszergazdanak formalisan jova kell hagynia.

3. Célkitlizések

3.1 Biztositani kell, hogy minden kritikus rendszer és adat megbizhatdéan, megfelelé gyakorisaggal,
redundanciaval és biztonsagi kontrollok mellett kertljén mentésre.

3.2 Olyan helyreallitasi mechanizmusokat kell biztositani, amelyek az uzleti hatasvizsgalatokkal
6sszhangban teljesitik a meghatarozott RTO- és RPO-kévetelményeket.

3.3 Fenn kell tartani a biztonsagi mentési eljarasokra, megdrzési Utemezésekre, szerepkorokre és
technolégiakra vonatkozé teljes kérli dokumentaciot.

3.4 A biztonsagi mentési miveletek eredményességét rendszeres helyreallitasi teszteléssel, a hibak
naplézasaval és a helyesbit6 intézkedések nyomon kovetésével kell ellendrizni.

3.5 A biztonsagi mentési adatokat teljes életciklusuk soran védeni kell a jogosulatlan hozzaféréstdl,
modositastol vagy megsemmisitéstél.
3.6 Biztositani kell a megfelelést az alabbiaknak:

3.6.1 Az ISO/IEC 27001 operativ és folytonossagi kontrollkdvetelményeinek

3.6.2 A NIST SP 800-53 CP és MP kontrolicsaladjainak a biztonsagi mentés és az adathordozo-
tisztitas terlletén

3.6.3 A GDPR 32. cikkének és 49. preambulumbekezdésének a személyes adatokhoz vald
hozzaférés helyredllitasara vonatkozé kévetelményeinek

3.6.4 A DORA-rendelet 10. cikkének és a NIS2 iranyelv 21. cikkének az IKT-folytonossag és
reziliencia vonatkozgsaban

3.7 Biztositani kell, hogy a harmadik fél altal nyujtott biztonsagi mentési szolgaltatasok megfeleljenek
a szerz8déses és jogszabalyi biztonsagi kdtelezettségeknek, beleértve a titkositast, a megsemmisitést
és az értesitési protokollokat.

4. Szerepkorok és felelésségi korok
4.1 Felsd vezetés

4.1.1 Jévahagyja ezt a szabalyzatot, és biztositja, hogy az Gzletmenet-kritikus rendszerek védelmét
jévahagyott biztonsagi mentési és helyreallitasi gyakorlatok tamasszak ala.

41.2 Felelds azért, hogy a biztonsagi mentési miveletek megfeleld eréforrasokkal
rendelkezzenek, és jogszabalyi megfeleléségi szempontbdl rendszeres felllvizsgalat ala
keruljenek.
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4.2 Informaciébiztonsagi vezetd

4.2.1 A szabdlyzat gazdaja, és biztositia annak 6sszhangjat a tagabb informacidbiztonsagi,
kockazatkezelési és folytonossagi keretrendszerekkel.

4.2.2 Fellgyeli a biztonsagi mentési eljarasok integraldsat a BCP/DRP-be, az incidenskezelésbe
és a rezilienciatervezésbe.

4.2.3 Felllvizsgalja a biztonsagi mentési kivételeket, és értékeli a kritikus rendszerek kizarasara
vonatkoz6 kockazatelfogadasi javaslatokat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot legalabb évente egyszer feliil kell vizsgalni, vagy ennél korabban, ha azt
az alabbiak indokoljak:
9.1.1 Az Uzletmenet-folytonossagi vagy katasztréfa-helyreadllitasi stratégia valtozasai
9.1.2 Uj jogszabalyi vagy egyéb jogi kételezettségek, amelyek a biztonsagi mentés gyakorisagat
vagy az adatmegdrzést érintik
9.1.3 A rendszerarchitektura, a biztonsagi mentési eszkdzok vagy a szolgaltatdk valtozasai

9.1.4 Jelentds incidensek vagy auditmegallapitasok adatvesztéssel vagy helyreallitasi hibakkal
kapcsolatban

9.2 A feliilvizsgalatot az informaciobiztonsagi vezeté koordinalja az alabbiakkal
egylittmiikodésben:

9.2.1 IT-infrastruktura és Uzemeltetés

9.2.2 Bels6 audit

9.2.3 Adatvédelmi tisztvisel6 (DPO)

9.2.4 Uzletmenet-folytonossagi és katasztrofa-helyreallitasi csapatok

9.3 A biztonsagi mentési litemezéseket, a rendszerbevalasztasi listdkat, a helyreallitasi
dokumentaciot és a kivételnyilvantartasokat parhuzamosan felil kell vizsgalni annak
biztositasa érdekében, hogy:

9.3.1 A biztonsagi mentési lefedettség valamennyi kritikus vagyonelemre pontos legyen
9.3.2 Teljesuljenek az RTO/RPO- és megdrzési kdvetelmények
9.3.3 A tesztelési naplok és incidensjelentések teljes korliek legyenek
9.3.4 A korabban azonositott kontrollhianyossagok javitdsa megtorténjen

9.4 Minden frissitésnek:
9.4.1 Verzidkezelés alatt kell allnia, és az IBIR dokumentéacios tardban meg kell 8rizni
9.4.2 Tartalmaznia kell a valtozasok ¢sszefoglalasat és azok indoklasat
9.4.3 Afels6 vezetés jovahagyasaval kell rendelkeznie
9.4.4 Az érintett mlszaki és Uzleti munkatarsak felé kommunikalni kell

10. Kapcsol6dé szabalyzatok és d6sszefiiggések
10.1 Jelen szabalyzat kdzvetleniil tAmogatja és kapcsolédik az alabbi dokumentumokhoz:

10.1.1 P6 - Kockazatkezelési szabalyzat: Meghatarozza a rendszerek és szolgéltatasok biztonsagi
mentési védelmének kockazatalapu priorizalasat.

10.1.2 P12 - Eszkdzkezelési szabalyzat: Biztositja, hogy a biztonsagi mentésre kijeldlt rendszerek
szerepelijenek az eszkdznyilvantartasban, és kapcsolddjanak az életciklus-kdvetéshez és az
osztalyozashoz.
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10.1.3 P13 - Adatosztalyozasi és cimkézési szabalyzat: Meghatarozza, mely adatkategériak
igényelnek biztonsagi mentést, beleértve a prioritaskezelést tdAmogatd cimkézési metaadatokat.
10.1.4 P14 - Adatmegdrzési és megsemmisitési szabalyzat: Osszehangolja a biztonsagi mentések
megdrzését a jogszabalyi megbrzési korlatokkal és a lejart adathordozék medgfeleld
megsemmisitésével.
10.1.5 P16 - Adatmaszkolasi és alnevesitési szabalyzat: Tamogatja az adattakarékossagot az
érzékeny adatkészletek biztonsagi mentése soran.
10.1.6 P30 - Incidenskezelési szabalyzat: Aktivalodik biztonsagi mentési hibak, helyreallitasi
problémak vagy a biztonsagi mentési adattarak kompromittalodasa esetén.
10.2 Ezek az egymashoz kapcsolodo szabalyzatok egységes keretrendszert alkotnak, amely biztositja,
hogy a biztonsagi mentések iranyitdsa beéplljon a szervezet tagabb IBIR-ébe és operativ

11. Hivatkozott szabvanyok és keretrendszerek

11.1 ISO/IEC 27001:
11.1.1 6.1.3. pont - Kockazatkezelési terv: Tamogatja a kockazatalapu biztonsagi mentési
priorizalast és helyreallitasi tervezést.
11.1.2 8.1. pont - Operativ tervezés és szabalyozas: A helyreallitasi és folytonossagi kontrollokat
az operativ védelmi intézkedések részeként integralja.
11.1.3 A melléklet 5.28. kontroll - Berendezések biztonsagos megsemmisitése vagy
Ujrahasznalata: Szabalyozza a biztonsagi mentési adathordozok biztonsagos torlését.
11.1.4 Amelléklet 5.29. kontroll - Informaciobiztonsag zavarhelyzet idején: Biztositja a helyreallitasi
képességeket incidensek vagy katasztrofahelyzetek soran.
11.1.5 A melléklet 8.13. kontroll - Informacidk biztonsagi mentése: Kozvetlenil lefedett az
Utemezett, tesztelt és biztonsagos biztonsagi mentési miveletek révén.

11.2 ISO/IEC 27002:2022 - 8.13., 5.28., 5. kontroll: Ezek a kontrollok megerésitik a rendszeres

biztonsagi mentések, a sértetlenség ellendrzése és a helyreallitasi tervezés kdvetelményét valamennyi

IT-kérnyezetben.

11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 - Rendszermentés: Atfogd biztonsagi mentési eljarasokat hataroz meg, beleértve a
telephelyen kivili tarolast és a helyreallitasi tesztelést.
11.3.2 CP-10 - Rendszer-helyreallitas és visszaallitas: Olyan ellenérzétt eljarasokat ir el6 a teljes
vagy részleges helyreallitdshoz, amelyek 6sszhangban élinak a helyreallitasi célokkal.
11.3.3 MP-6 - Adathordozok tisztitdsa: Biztositja az elavult biztonsagi mentési adathordozok
biztonsagos kezelését.
11.3.4 SI-12 - Informécidkezelési eljarasok: Megerdsiti az érzékeny adatokhoz kapcsolodd
biztonsagi mentési és helyreallitasi felelésségeket.

11.4 GDPR (2016/679):
11.4.1 32. cikk - Az adatkezelés biztonsaga: El6irja a helyreallitasi képességeket és az adatok
rendelkezésre allasat biztosité védelmi intézkedéseket, kiléndsen a személyes adatok esetében.
11.4.2 49. preambulumbekezdés: Tamogatja az Uzletmenet-folytonossagi és katasztréfa-
helyredllitasi intézkedéseket, beleértve a biztonsagos biztonsagi mentést a szervezeti reziliencia
részeként.

11.5 NIS2 iranyelv (2022/2555):
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11.5.1 21. cikk (2) bekezdés c—e pont: ElSirja azokat a technikai és szervezeti intézkedéseket,
koztlk a biztonsagi mentési és folytonossagi kontrollokat, amelyek a szolgaltatasok rezilienciajat
biztositjak.

11.6 DORA-rendelet (2022/2554):
11.6.1 10. cikk - IKT-Uzletmenet-folytonossag: El6irja, hogy a pénziigyi szervezetek teljes kori
adatmentési, helyreallitasi és folytonossagi tervezéssel rendelkezzenek.
11.6.2 11. cikk - Az IKT-Uzletmenet-folytonossagi tervek tesztelése: Hangsulyozza a helyreallitasi
képességek rendszeres tesztelés utjan torténd ellenérzését.

11.7 COBIT 2019:
11.7.1 DSS01 - Menedzselt (zemeltetés: Tamogatja a szolgaltatdsok megbizhaté nyujtasat a
védett adatok rendelkezésre allasa réveén.
11.7.2 DSS04 - Menedzselt folytonossag: Meghatarozza a stratégiai és operativ folytonossagi
kontrollokat, beleértve az ellen6rzétt biztonsagi mentéseket.
11.7.3 MEAQO3 - Megfelelés monitorozasa, értékelése és felmérése: Elbirja a folytonossagi
intézkedések, koztlk a biztonsagi mentési kontrollok eredményességének id6északos
felulvizsgalatat.

Page 6 of 6



