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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.1.3, 8.1 pont

ISO/IEC 27002:2022

5.10, 5.12, 5.30, 5. pont

NIST SP 800-53 Rev. 5

AU-11, MP-6, SI-12, PL-2

GDPR

5(1)(e), 17, 32. cikk

NIS2 iranyelv

21(2)(a-e) cikk

DORA-rendelet

5., 9. cikk

COBIT 2019

DSS01, DSS05 — Biztonsagi
szolgaltatasok kezelése, MEA

1. Cél

1.1 Jelen szabdlyzat célja, hogy meghatarozza a szervezeti kdvetelményeket az adatok meg6rzésére
és biztonsagos megsemmisitésére az informacié életciklusanak valamennyi szakaszaban. Biztositja a
vonatkozo jogi, szabalyozasi és szerz6déses kotelezettségek teljesitését, valamint megelézi az adatok
szikségtelen vagy kockazatos felhalmozodasat.

1.2 Ez a szabalyzat tdmogatja az ISO/IEC 27001:2022 bevezetését azaltal, hogy elbirja az adatok
meg06rzési id6tartamanak ellenérzését és a visszafordithatatlan megsemmisitési gyakorlatok
alkalmazasat. Lehetévé teszi a nyilvantartasok visszakdvetheté dokumentalasat, elbirja az
osztalyozasi szinthez igazodé megdrzést, valamint biztositja az auditra, a szabalyoz6i ellenérzésekre
és a jogi feltaras tamogatasara valo felkésziltséget.

1.3 Tovabbi cél a bizalmassag, sértetlenség és rendelkezésre allas fenntartasa az adatok teljes
meg6rzési ideje alatt és megsemmisitésik soran, mikbézben csdékkennek a helytelen adatmeg&rzésbdél
vagy megsemmisitésbdl eredd Uzleti kockazatok, mikodési hatékonysagvesztések és adatvédelmi
jogsértésekbdl eredd kitettségek.

2. Hataly

2.1 Jelen szabalyzat kiterjed a szervezet tulajdonaban allo, altala kezelt vagy meg6rzétt valamennyi
fizikai és digitalis informaciés vagyonelemre, beleértve a harmadik felek, leanyvallalatok vagy
kiszervezési partnerek ellendrzése alatt allé vagyonelemeket is.

2.2 A hataly tobbek kozo6tt az alabbiakra terjed ki:
2.2.1 Dokumentumok, fajlok és nyilvantartasok (digitalis és papiralapu)
2.2.2 Adatbazisok és archivumok
2.2.3 E-mailek és azonnali Gzenetkildési naplok
2.2.4 Biztonsagi mentések, rendszernapldk és auditnyomok
2.2.5 Forraskod, alkalmazasadatok és felh6ben lizemeltetett vagyonelemek
2.2.6 Adatot tartalmazoé cserélhetd adathordozok és leselejtezett hardverek

2.3 A szabalyzat vonatkozik mind a m{ikddési nyilvantartasokra, mind a szabalyozott adatkészletekre
(pl. pénzugyi, jogi, HR-, Ugyfélkapcsolati és audit szempontbdl relevans tartalmakra), a tarolasi helytdl
vagy rendszertdl figgetlenl.
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2.4 A szabdlyzat valamennyi szervezeti egységre, valamint minden munkavallaléra, vallalkozéra és
beszallitéra alkalmazandd, akik adatok Iétrehozasaban, tarolasaban, kezelésében vagy
megsemmisitésében részt vesznek.

3. Célkitiizések

3.1 Biztositani kell, hogy az adatokat kizarélag addig 6rizzék meg, ameddig az jogi, szerz6déses vagy
mikodési szempontbdl szikséges, és ezt kdvetéen biztonsagosan megsemmisitsék.

3.2 Meg kell el6zni azon nyilvantartasok id6 el6tti, jogosulatlan vagy véletlen torlését, amelyek
folyamatban lévé mikodési, megfelelési, peres vagy auditcélokhoz sziikségesek.

3.3 Egységes megdrzési rendet kell kialakitani és alkalmazni az informaciéosztalyozas, a vagyonelem
tipusa, az alkalmazando jogszabalyok és a kockazati kitettség alapjan.

3.4 Védeni kell az adatok bizalmassagat és adatvédelmét a megérzési id6 alatt és a megsemmisités
idépontjaban, beleértve az érintetti jogok teljesitését is (pl. térlés a GDPR 17. cikke alapjan).

3.5 Biztositani kell, hogy minden adatmegsemmisitési médszer visszafordithatatlan, megfeleléen
dokumentalt és az elismert szabvanyokkal, példaul a NIST SP 800-88 eléirasaival 6sszhangban allé
legyen.

3.6 Minimalizalni kell a tulzott meg6rzésbdl vagy a nyomon nem koévetett 6rokolt adatokbol eredd
mikodési hatékonysagvesztéseket, tobbletkdltségeket és jogi kitettségeket.

3.7 Tamogatni kell az Uzletmenet-folytonossagi és katasztréfa utani helyreallitasi célkitlzéseket a
biztonsagi mentések megérzésének integralt iranyitasa és az igazolhatd adatarchivalasi gyakorlat
réven.

4. Szerepkorok és felelésségi korok
4.1 Felsd vezetés

4.1.1 Jévahagyja a jelen szabalyzatot, és biztositia a megfelelé finanszirozast, eréforrasokat,
valamint a vallalati kockazatkezelési és megfelelési programokba térténd integraciot.
4.1.2 Atfogd felelésséggel tartozik az adatmegérzéssel és a biztonsagos megsemmisitéssel
kapcsolatos jogi és szabalyozasi megfelelésért.

4.2 Informaciobiztonsagi vezeto
421 A szabalyzat gazdija, és felelés az adatmegbrzési és megsemmisitési iranyitas
meghatarozasaért és fellulvizsgalatéért az IBIR-rel 6sszhangban.

4.2.2 Biztositja, hogy az osztalyozasvezérelt megdrzési és megsemmisitési kdvetelmények
megvalodsuljanak az Gzleti terlileteken és a technikai rendszerekben.

4.2.3 Nyomon koveti a szabalyzatnak vald megfelelést, és szikség esetén helyesbitd
intézkedéseket rendel el.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Felillvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot évente, vagy az alabbi feltételek barmelyikének bekovetkezése esetén
felul kell vizsgalni:

9.1.1 Az adatmegbrzést érinté alkalmazandd jogszabalyok vagy szabélyozasok valtozasa (pl.
GDPR, addjogi el6irasok vagy a DORA-rendelet médosulasa)

9.1.2 Az osztalyozasi keretrendszer vagy az Uzleti folyamatok olyan médositasa, amely hatassal
van az adat-életciklus szakaszaira

9.1.3 Uj IT-rendszerek, archivalasi platformok vagy adathordozé-megsemmisitési technoldgiak
bevezetése
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9.1.4 Olyan belsd auditmegallapitasok vagy szabalyozéi ajanlasok, amelyek hianyossagokra
mutatnak ra az adatmegdrzési vagy megsemmisitési gyakorlatban

9.2 Afellilvizsgalatot az informaciobiztonsagi vezetd és az adatvédelmi tisztviselé (DPO) vezeti, a jogi,
megfelelési, IT- és Uzleti tertletek bevonasaval.
9.3 A kozponti adatmegorzési rendet (MDRS) és a megsemmisitési nyilvantartast parhuzamosan
kell feliilvizsgalni annak biztositasara, hogy:
9.3.1 A megdrzési rend pontos maradjon, és tukrézze a miikddési, jogi és szabalyozasi igényeket
9.3.2 A megsemmisitési dokumentéacio teljes és auditalhatd legyen
9.3.3 A jogi zarolasi nyilvantartasok ellenérzottek legyenek, és a megfelel idépontban feloldasra
keruljenek
9.4 A szabalyzat barmely médositasanak:
9.4.1 Formalisan verziézott formaban kell megjelennie, és az IBIR dokumentumtaraban meg kell
Grizni
9.4.2 Tartalmaznia kell a médositasi el6zményeket és a valtoztatas indokolasat
9.4.3 A felsd vezetés altal jovahagyottnak kell lennie
9.4.4 Az érintett munkatarsakkal ko6zolni kell, sziikség szerint frissitett képzési vagy utmutato
anyagokkal egyutt
9.5 Jelent8s szabalyzatmodositas esetén az érintett munkavallaloknak a kozzétételtdl szamitott 30
napon belll célzott képzést kell teljesiteniiik a megfelelés fenntartasa érdekében.
9.6 Kapcsolddoé szabalyzatok és dsszefiiggések
10. Kapcsol6do szabalyzatok és O0sszefiiggések
10.1.1 P4 - Hozzaférés-szabalyozasi szabalyzat: Biztositja, hogy az adatmegé6rzési idé alatt
kizarolag jogosult személyek férjenek hozza az adatokhoz, és hogy a lejart adatokat a
megsemmisitésig korlatozottan kezeljék.
10.1.2 P12 - Eszkozkezelési szabalyzat: Azonositja azokat a vagyonelemeket, amelyek olyan
adatokat hordoznak, amelyek utemezett megsemmisitést igényelnek, és nyomon koveti
életciklusukat a beszerzéstél a megsemmisitésig.
10.1.3 P13 - Adatosztalyozasi és cimkézési szabalyzat: Iranymutatast ad azokhoz az osztalyozasi
dontésekhez, amelyek koézvetlenll meghatarozzak az adatok meglrzési idejét és a szikséges
megsemmisitési modot.
10.1.4 P15 - Biztonsagi mentési és helyreallitdsi szabalyzat: Meghatarozza a biztonsagi mentési
adathordozok és a replikalt adatok megd&rzési idészakait és megsemmisitési eljarasait.
10.1.5 P18 - Kriptografiai kontrollok szabalyzata: Tamogatja a kriptografiai torlést a megsemmisités
soran, és elbirja a titkositast az adatok tarolasa soran a megsemmisitésig.
10.1.6 P30 - Incidenskezelési szabalyzat: Alkalmazandé azokban az esetekben, amikor a nem
megfeleld6 megsemmisités potencialis adatvesztéshez, incidenshez vagy szabalyozasi
jogsértéshez vezet.
10.2 Minden kapcsolédd szabalyzat szerepet jatszik az egységes adatiranyitasi modell
alkalmazasaban az osztalyozas, az életciklus-kontroll, a hozzaférés-szabéalyozas és az auditra valo
felkészlltség teriletén.
11. Hivatkozott szabvanyok és keretrendszerek
11.1 Jelen szabalyzat 6sszhangban all a nemzetkézileg elismert szabvanyokkal és szabalyozasi
keretrendszerekkel, amelyek meghatdrozzdk a biztonsagos, megfeleld és hatékony adat-életciklus-
gyakorlatokat.
11.2 ISO/IEC 27001:
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11.2.1 6.1.3 pont - kockazatkezelési terv: Tamogatja a tulzott megbrzéssel, adatsértésekkel vagy
megsemmisitési hibakkal kapcsolatos kockazatok kezelését.
11.2.2 8.1 pont - mikodési tervezés és kontroll: Olyan életciklus-kontrollokat hataroz meg, amelyek
szabalyozzak a tarolast, archivalast és megsemmisitést.
11.3 ISO/IEC 27002:2022 - 5.10, 5.12, 5.30, 5. kontrollok: Gyakorlati itmutatast adnak az elfogadhato
adathasznalathoz, a meg6rzés indokoltsagahoz, a szabdlyozott tdrléshez és az igazolhaté
nyilvantartaskezeléshez a szervezet kockazattlirésével 6sszhangban.
11.4 NIST SP 800-53 Rev. 5:
11.4.1 AU-11 - Auditnaplék megé6rzése: Biztositja az auditnaplok és a megfelelségi bizonyitékok
megfeleld megbrzését.
11.4.2 MP-6 - Adathordozdék adattisztitasa: Eldirja a fizikai és elektronikus adathordozok
biztonsagos, dokumentalt megsemmisitési médszereit.
11.4.3 SI-12 - Informacidkezelés: Elbirja az adatok megfeleld kezelését a megbrzési és
megsemmisitési kontrollokkal dsszhangban.
11.4.4 PL-2 - Rendszerbiztonsagi és adatvédelmi terv: El&irja az adat-életciklus-kezelés és a
biztonsagos megsemmisitési el6irdsok rendszerszintli dokumentalasat.
11.5 GDPR (2016/679):
11.5.1 5(1)(e) cikk - Adatminimalizalas és tarolasi korlatozas: El6irja, hogy az adatokat nem szabad
a szikségesnél hosszabb ideig meg6&rizni.
11.5.2 17. cikk - Toérléshez vald jog (.elfeledtetéshez val6 jog”): Elirja a személyes adatok
haladéktalan és végleges torlését megalapozott kérelem esetén.
11.5.3 32. cikk - Az adatkezelés biztonsaga: Megeré&siti az adatok védelmét a megbrzés soran, és
el6irja a lejart nyilvantartasok biztonsagos megsemmisitését.
11.6 NIS2 iranyelv (2022/2555):
11.6.1 21(2)(a-e) cikk: El8irja, hogy a szervezetek szabalyzatokat és technikai intézkedéseket
alkalmazzanak a biztonsagos adatkezelés érdekében, beleértve a tarolasi korlatokat és a
megsemmisitési médszereket.
11.7 DORA-rendelet (2022/2554):
11.7.1 5. cikk - Irdnyitas és kontroll: El6irja a strukturalt IKT-kockazatkezelést, beleértve az
informacio életciklusdnak biztonsagos kezelését.
11.7.2 9. cikk - IKT-kockazatkezelési keretrendszer: ElSirja a digitalis mikddés adatmegbrzésére,
megsemmisitésére, valamint jogi és szabalyozasi megfelelésére vonatkozé szabalyzatokat.
11.8 COBIT 2019:
11.8.1 DSS01 - Mdiveletek kezelése: Tamogatja az adatmeg8rzés nyomon kdvetését és az
adatrendszerek kdzotti kovetkezetességet.
11.8.2 DSSO05 — Biztonsagi szolgaltatasok kezelése: Biztositja a tarolt és archivalt adatok védelmét
a biztonsdgos megsemmisitésig.
11.8.3 MEAO3 - Megfelelés monitorozasa, értékelése és felmérése: Lehetbvé teszi az
adatmeg6rzési szabalyok végrehajtasanak, a torlési eljarasoknak és a szabalyozasi megfelelésnek
az auditalasat.
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