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1. Cél
1.1 Jelen szabalyzat meghatarozza a szervezet informaciés vagyonanak érzékenység, kockazati
kitettség és szabalyozasi kotelezettségek szerinti osztalyozasara és cimkézésére szolgald formalis
keretrendszert.
1.2 Biztositja, hogy valamennyi informacio — fliggetlenil a tarolas, tovabbitas vagy kezelés formajatol
— egyértelmiien kategorizalt és cimkézett legyen, oly médon, hogy az jelezze a sziikséges védelmi és
kezelési szintet.
1.3 Aszabalyzat a szervezet kockazatkezelési gyakorlataval 6sszhangban alld, strukturalt osztalyozast
ir el6, tamogatva a bizalmassag, sértetlenség és rendelkezésre allas célkitlizéseit mind a digitalis, mind
a fizikai adattipusok esetében.
1.4 Ez a kontroll elengedhetetlen a szerepkdralapu hozzaférés-szabalyozas, az auditkészség, a
megfeleld adatmegosztas, valamint az olyan technikai védelmi intézkedések hatékony alkalmazasanak
biztositasahoz, mint a titkositas, a biztonsagi mentés és a nyomon kdvethetdség.
2. Hataly
2.1 Jelen szabalyzat az alabbiakra terjed ki:
2.1.1 Valamennyi szervezeti informaciés vagyonra, beleértve a dokumentumokat, adatbazisokat,
nyilvantartasokat és kommunikaciot
2.1.2 Valamennyi adatformatumra, beleértve a digitalis, nyomtatott, irott és szébeli format
2.1.3 Valamennyi kdrnyezetre: helyszini, tavoli, mobil és felhdalapu kérnyezetekre
2.1.4 Valamennyi munkavallaléra, vallalkozéra, szolgaltatéra és adatfeldolgozé harmadik félre, akik
szervezeti informaciot hoznak létre, kezelnek vagy tarolnak
2.2 A hataly kiterjed a bels6 fejlesztést tartalmakra, a kilsé forrasbdl szarmazéd adatokra, az
adatvédelmi jogszabalyok hatalya ala tartozo személyes adatokra (pl. GDPR), valamint az tgyfelekkel,
partnerekkel és szabalyoz6 hatésagokkal megosztott informaciokra.
2.3 A szabalyzat minden olyan rendszerre alkalmazandd, amelyet adatok tarolasara vagy tovabbitasara
hasznalnak, beleértve a véllalati alkalmazasokat, féjlszervereket, e-mail-rendszereket,
felhdplatformokat és biztonsagi mentési tarhelyeket.
3. Célkitlizések
3.1 A szervezet egészére Kkiterjedd, szabvanyositott osztalyozédsi séma kialakitisa az adatok
nyilvanossagra kerilésének vagy kompromittalédasanak hatasa alapjan.
3.2 Annak biztositasa, hogy valamennyi informacio lathato és tartds cimkézéssel rendelkezzen, amely
tukrozi az osztalyozasi szintet és a kezelési kdvetelményeket.
3.3 Az osztalyozashoz igazodd adatkezelési és hozzéaférés-szabdlyozasi kontrollok érvényesitése,
beleértve a titkositast, a napldzast, az adattovabbitas védelmét és a megdrzési Utemezést.
3.4 A nemzetkdzi szabvanyoknak (ISO/IEC 27001, 27002), jogi keretrendszereknek (GDPR, NIS2,
DORA) és a belsd kockazatkezelési szabalyzatoknak valé megfelelés tamogatasa.
3.5 Annak biztositasa, hogy valamennyi felhasznalo tisztaban legyen az adatok védelmével, a cimkék
alkalmazasaval és az osztélyozott informéacidk megfelel§ kezelésével kapcsolatos felelésségével.
3.6 Az osztalyozasi allapot, a kapcsol6dd kontrollok és a szervezet eszkdznyilvantartasa kdzotti
visszakovethet6ség fenntartasa audit- és megfelel6ségi célokbal.
4. Szerepkorok és felel6sségi korok
4.1 Informaciébiztonsagi vezetd
4.1.1 Felel6s az informacidosztalyozasi és cimkézési szabdlyzatért, valamint biztositja annak
O6sszhangjat a szabalyozasi, szerz8déses és miikddési kdvetelményekkel.
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4.1.2 Jovahagyja az osztalyozdsi szinteket, a cimkézési szabvanyokat és a szabdlyzat

mobdositasait.

4.1.3 Auditok, mérészamok és kivételfellilvizsgalatok utjan felligyeli a szabalyzatnak vald

megfelelést.

4.1.4 Koordinalja a teruletek kdzotti iranyitast a jogi, adatvédelmi és kockazatkezelési csapatokkal.
4.2 Az informacios vagyon tulajdonosai

4.2.1 Felel6sek az iranyitasuk ala tartozo informacids vagyon szervezeti osztalyozasi séma szerinti
besorolasaért.

4.2.2 Az osztalyozasi cimkéket Iétrehozaskor, modositaskor vagy atvételkor alkalmazzak.

4.2.3 ldészakosan feliilvizsgaljak a vagyonelemek osztalyozasat, kilondsen az érzékenység, a
szabalyozasi hataly vagy az Uzleti érték valtozasa esetén.

4.2.4 Biztositjak, hogy az érzékeny adatok teljes életciklusuk soran megfeleléen legyenek kezelve
és cimkézve.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot legalabb évente feliil kell vizsgalni annak biztositasara, hogy
o6sszhangban maradjon az alabbiakkal:

9.1.1 a valtozo szabalyozasi kdvetelményekkel (pl. GDPR, NIS2, DORA),

9.1.2 az ISO/IEC 27001 vagy 27002 osztalyozasra vonatkozé iranymutatasainak frissitéseivel,
9.1.3 az adatérzékenységet vagy tulajdonosi felel6sséget érint6é szervezeti valtozasokkal,

9.1.4 a technoldgiai valtozasokkal, beleértve az Uj dokumentum- vagy adatkezelési platformokat.

9.2 Az informacidbiztonsagi vezetd koteles kezdeményezni a felllvizsgalatot az Informaciobiztonsagi
Bizottsaggal, a jogi terulettel és az érintett Uzleti egységekkel egyuttmikddésben.

9.3 A felulvizsgalatnak ki kell terjednie:
9.3.1 az osztalyozas érvényesitésének hatékonysagara és a felhasznal6i megfelelésre,
9.3.2 a hibas osztalyozashoz kapcsolddé incidensek vagy kivételek elemzésére,
9.3.3 a felhasznaldi visszajelzésekre a cimkézési eszkdzokkel vagy iranymutatasokkal
kapcsolatban,
9.3.4 az iparagi osztalyozasi szabvanyokkal valo 6sszevetésre.
9.4 A szabalyzat frissitéseit verziokezelés alatt kell tartani, dokumentalni kell az IBIR adattaraban, és
valamennyi érintett munkatarssal k6zolni kell, kulénds tekintettel az uj felel6sségi kordkre vagy az
eszkozvaltozasokra.
9.5 Az Uj belépbket a beléptetés soran meg kell ismertetni a szabalyzat aktualis valtozataval.
Valamennyi munkavaéllalé koteles ismétld képzést teljesiteni jelentés szabalyzatmddositdsokat
kovetden.
10. Kapcsol6dé szabalyzatok és d6sszefiiggések
10.1 Jelen szabalyzatot kézvetleniil tAmogatjak az alabbi kapcsol6dé szabalyzatok, és azokban
meghatarozott kontrollokat érvényesiti:
10.1.1 P4 - Hozzaférés-szabalyozasi szabalyzat: Az informaciékhoz valé hozzaférést az
osztalyozasi szintek szabalyozzak; az érzékenyebb adatok szigoribb hozzaférés-szabalyozast és
joévahagyasi mechanizmusokat igényelnek.
10.1.2 P11 - Felhasznaldi fiok- és jogosultsagkezelési szabalyzat: megerdsiti a szikséges ismeret
elve alapjan torténd jogosultsagkiosztast, amelyet az osztalyozasi szintek hataroznak meg.
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10.1.3 P12 - Eszkdzkezelési szabalyzat: biztositja, hogy a nyilvantartasban szereplé minden
vagyonelem tartalmazza az osztalyozasat és cimkéjét, tamogatva a visszakdvethetbséget és az
elszamoltathatésagot.
10.1.4 P14 - Adatmeglrzési és selejtezési szabalyzat: a selejtezési és megbrzési szabalyokat az
adatok osztalyozasi szintje és a szabalyoz6i megdrzési kdvetelmények hatarozzak meg.
10.1.5 P18 - Kriptografiai kontrollok szabalyzata: az informéaciés vagyonelemek osztalyozasa
alapjan megfelel6 titkositasi szabvanyokat alkalmaz.
10.1.6 P22 - Naplozasi és felligyeleti szabalyzat: lehetévé teszi az osztalyozott informacidkhoz vald
hozzaférés és azok mozgasanak nyomon kdvetését, biztositva az auditadlhatésagot, valamint a
hibas cimkézés vagy a visszaélés észlelését.

10.2 Minden kapcsolédas biztositja az informaciok kovetkezetes védelmét a teljes életciklusuk soran,

a létrehozastdl és osztalyozastol kezdve a biztonsagos kezelésen, tarolason és tovabbitason at a

végleges megsemmisitésig.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 Jelen szabalyzat Osszhangban all az érzékeny informaciok osztalyozasat és cimkézését

szabdlyozd, nemzetkdzileg elismert szabvanyokkal és szabalyozasi keretrendszerekkel.

11.2 ISO/IEC 27001
11.2.1 4.2. pont - Az érdekelt felek igényeinek és elvarasainak megértése. Az osztalyozasi
kovetelmények gyakran az érdekelt felek altal el6irt jogi, szabalyozasi vagy szerzddéses
kotelezettségekbdl erednek (pl. GDPR, Ggyféllel kotott titoktartasi megallapodasok), amelyeket a
szabdlyzatban tukrozni kell.
11.2.2 6.1.3. pont - Informacidbiztonsagi kockazatkezelés. Az osztalyozas kdzvetlenil befolyasolja
a kockazatkezelési kontrollok kivalasztasat, beleértve a hozzaférés-szabalyozast, a titkositast és
a megbrzést, az adatok érzékenysége alapjan.
11.2.3 7.2. pont - Alkalmassag. A szabalyzat el8irja, hogy az osztalyozasért és cimkézésért felel6s
személyzet megfeleld képzésben részesliljon, ami az alkalmassagi kdvetelmények koérébe tartozik.
11.2.4 7.3. pont - Tudatossag. A szabalyzat el6irja, hogy valamennyi felhasznalé legyen tisztaban
az osztalyozasi szintekkel és az informacidkezeléssel kapcsolatos felelésségével, 6sszhangban a
biztonsagtudatossagi kételezettségekkel.
11.2.5 7.5. pont - Dokumentalt informacié. Maga az osztalyozasi szabalyzat is szabalyozott
dokumentum, tovabba az eljarasok, a képzési nyilvantartasok és az osztalyozasi cimkék is a
dokumentalt informacio részét képezik.
11.2.6 8.1. pont - Miikddéstervezés és mikddési szabalyozas. Az osztalyozas és a cimkézés az
adat-életciklus-kezelésbe beépitett mikddési folyamatok, és ez a pont biztositja, hogy az ilyen
tevékenységek tervezetten, végrehaijtottan és szabalyozottan mikddjenek.
11.2.7 9.1. pont - Medfigyelés, mérés, elemzés és értékelés. A szabalyzat rendelkezéseket
tartalmaz az osztalyozasnak valé megfelelés, az incidensmintdk és a cimkézési séma
hatékonysaganak nyomon kovetésére.
11.2.8 10.1. pont - Nemmegfelel8ség és helyesbitd intézkedés. A szabalyzat meghatarozza a hibas
osztalyozasra adott valaszokat, beleértve az olyan helyesbitd intézkedéseket, mint az ismételt
képzés, a frissitések és a kivételkezelés.

11.3 ISO/IEC 27002:2022
11.3.1 5.12. kontroll - Informacidk osztalyozdsa. Ez a kontroll biztositja, hogy az informacio
osztalyozasa az érzékenység, az érték és a kritikussag alapjan térténjen — pontosan ezt
formalizalja jelen szabalyzat.
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11.3.2 5.13. kontroll - Informacidék cimkézése. Ez a kontroll el6irja az informacié megfeleld
cimkézését az osztalyozasi szintnek megfeleléen, amelyet a szabalyzat teljes korlien kezel.
11.3.3 5.10. kontroll - Az informaciok és egyéb kapcsol6do vagyonelemek elfogadhaté hasznalata.
A szabalyzat el8irja, hogyan kell a felhasznaléknak az osztalyozott adatokat kezelniik, kézvetlentl
tamogatva az elfogadhatd hasznalatot és megel6zve a visszaéléseket.
11.3.4 5.11. kontroll - Vagyonelemek visszaszolgaltatasa. Az osztalyozas segit biztositani, hogy az
érzékeny adatok azonosithatok legyenek, és munkavallalé vagy beszallité tavozasakor
biztonsagosan visszaszolgaltassak vagy megtisztitsak azokat.
11.3.5 5.9. kontroll - Informéaciok és egyéb kapcsolédd vagyonelemek nyilvantartasa. Az
osztalyozas gyakran az eszkdznyilvantartashoz kapcsolddik, amelynek tikrdznie kell minden tétel
osztalyozasi szintjét a megfelel6 kontrollkiosztas tAmogatasa érdekében.
11.3.6 5.14. kontroll - Informacidtovabbitas. Az osztalyozasi szintek befolyasoljak a belsé és kilsé
adattovabbitasokra vonatkozo kontrollokat (pl. titkositas, jovahagyas, hozzaférési korlatozasok).
11.3.7 8.12. kontroll - Adatszivargas megel6zése. Az osztalyozads és a cimkézés érvényesitése
tamogatja a jogosulatlan nyilvdnossagra hozatal és az adatvesztés megel6zését.
11.3.8 8.11. kontroll - Adatmaszkolas. Bizonyos osztalyozasi szintek (pl. Bizalmas, Korlatozott)
el6irhatjak a maszkolast, amikor az adatokat tesztelési, fejlesztési vagy elemzési célra hasznaljak.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-2 - Rendszer- és kommunikaciévédelmi szabalyzat és eljarasok: tamogatja az
osztalyozasi szabalyzatokat mint az atfog6 adatvédelem részét.
11.4.2 AC-16 - Biztonsagi attributumok: a hozzaférés érvényesitését osztalyozasi metaadatok és
felhasznaldi jogosultsagok alapjan valésitja meg.
11.4.3 MP-3 / MP-5 - Adathordozdk jeldlése és szallitasvédelme: eldirja az adatok cimkézését és
védelmét tarolas és tovabbitas soran az osztalyozas alapjan.

11.5 GDPR (2016/679)
11.5.1 5. cikk - Az adatkezelés alapelvei: el6irja, hogy a személyes adatok kezelése biztonsagosan,
az adatok érzékenységével aranyosan torténjen.
11.5.2 32. cikk - Az adatkezelés biztonsaga: megerdsiti az osztalyozast mint a kockazatalapu
adatvédelem és a megfelel6 technikai intézkedések egyik eszkbzét.

11.6 NIS2 irdnyelv (2022/2555)
11.6.1 21. cikk (2) bekezdés a) pont: eldirja az informacidbiztonsagi kockazatkezelésre vonatkozo
szabdlyzatokat, beleértve az eszkdz- és adatosztalyozasi kontrollokat.
11.6.2 21. cikk (3) bekezdés: 6sztdbnzi a megfeleld adatkezelés érvényesitését szolgéld
intézkedések alkalmazasat, amelyet az osztalyozasalapu cimkézés tamogat.

11.7 DORA-rendelet (2022/2554)
11.7.1 5. cikk - Iranyitas és kontroll: elGirja azokat az iranyitasi keretrendszereket, amelyek az
adatvagyonelemeket IKT-kockazatkezelési célbdl osztalyozzak.
11.7.2 9. cikk - IKT-kockazatkezelés: technikai és szervezeti intézkedéseket ir eld a kritikus IKT-
vagyonelemekre, beleértve az osztalyozast és cimkézést.

11.8 COBIT 2019
11.8.1 DSS05.02 - Biztonsagi szolgaltatasok kezelése: elbirja az informaciobiztonsagi
osztalyozasok alkalmazasat a vallalati adatok védelmének biztositasa érdekében.
11.8.2 MEAO3 - A megfelelés nyomon kovetése, értékelése és felmérése: tamogatja az
osztalyozasi gyakorlat rendszeres auditjat és felllvizsgalatat a szabalyzatok betartdsanak és az
érettség biztositasa érdekében.
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