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1. Cél
1.1 Jelen szabalyzat meghatarozza az informacids vagyonelemek azonositasara, osztalyozasara,
kezelésére és védelmére vonatkozo kotelezd szervezeti kbvetelményeket a teljes életciklusuk soran.
Tamogatja a hardver-, szoftver-, adat-, felhdalapu és immaterialis informaciés vagyonelemek
szervezetszint( iranyitasat, ideértve a mobil, tavoli és harmadik fél altal kezelt kbrnyezeteket is.
1.2 A szabdlyzat célja, hogy telijes korl atlathatésagot biztositson a szervezet informaciésvagyon-
kornyezetérdl, lehetévé téve a hatékony biztonsagi kontrollok miikddtetését, a tulajdonosi felel6sségi
korok kijeldlését, a megfelelés biztositasat, valamint a szabalyozott kivonast vagy selejtezést.
1.3 A szabalyzat dsszhangban éll az ISO/IEC 27001:2022 A mellékletének 5.9. pontjaval azaltal, hogy
el6irja az informacidk és a kapcsolédd vagyonelemek kozponti nyilvantartasanak fenntartasat.
Biztositja az elszamoltathatésagot azzal, hogy minden vagyonelemhez tulajdonost rendel, és Uzleti
érzékenység, valamint jogszabalyi kdvetelmények alapjan osztalyozason alapul6é védelmet ir el6.
2. Hataly
2.1 Jelen szabalyzat valamennyi munkavallaléra, szerzédéses kozremikéddre, harmadik fél
beszallitéra és szolgaltatora vonatkozik, akik a szervezet tulajdonaban allé vagy altala ellenérzétt
informacios vagyonelemeket kezelik, hasznaljak, elérik, taroljak vagy feldolgozzak.
2.2 A hataly valamennyi vagyonelem-kategériara kiterjed, beleértve az alabbiakat:
2.2.1 Fizikai eszk6zok: laptopok, asztali szamitégépek, mobileszkdzok, cserélhetd adathordozok,
nyomtaték, halézati berendezések
2.2.2 Digitalis vagyonelemek: szoftverek, alkalmazasok, rendszerképek, adatbazisok, biztonsagi
mentések, titkositasi kulcsok
2.2.3 Informaciés vagyon: strukturalt és strukturalatlan adatok, jelentések, e-mailek, szellemi
tulajdon
2.2.4 Felh6- és virtudlis vagyonelemek: laaS-, SaaS- és PaaS-kérnyezetek, virtualis gépek,
konténerek
2.2.5 Logikai vagyonelemek: domainnevek, licencek, felhasznaloi fidkok, eldirt alapkonfiguraciok
2.3 A szabalyzat kiterjed tovabba a tavmunkaban, hibrid vagy kiszervezett kérnyezetben hasznalt
vagyonelemekre is, biztositva azok védelmét és nyomon kdvethetéségét akkor is, ha fizikailag nem a
szervezet telephelyén talalhatok.
3. Célkitlizések
3.1 A szervezet valamennyi informacids vagyonelemére vonatkozé teljes kor(i, pontos és naprakész
eszkoznyilvantartas fenntartdsa, meghatarozott tulajdonosi, osztalyozasi és elhelyezkedési
attribatumokkal.
3.2 Olyan eszkdzgazdak kijeldlése, akik felelések az iradnyitdsuk ald tartozé vagyonelemek
osztalyozasaért, kezeléséért és védelméért, az adatiranyitasi és informaciobiztonsagi szabalyzatokkal
6sszhangban.
3.3 Megfelel6 osztalyozas és cimkézés alkalmazasa minden vagyonelemre érzékenység, kritikus jelleg
és jogszabalyi szempontok alapjan.
3.4 A vagyonelemek védelme az osztalyozasuknak és a kapcsolddd kockazati kitettségnek
megfelel6en, beleértve a tarolast, hozzaférést, tovabbitast és selejtezést.
3.5 Az eszkdzok visszaszolgaltatasara és biztonsagos megsemmisitésére vonatkozd eljarasok
érvényesitése munkavallaléi kiléptetés, szerz6dés megsziinése vagy a vagyonelem életciklusanak
lezarasa esetén.
3.6 Az ISO/IEC 27001, a GDPR, a NIS2, a DORA és a COBIT 2019 kévetelményeinek valé megfelelés
tamogatéasa strukturalt eszkbzkezeléssel és auditalhatésaggal.
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4. Szerepkorok és felelésségi kérok
4.1 Felsd vezetés

4.1.1 Jévahagyja az Eszkdzkezelési szabalyzatot, és biztositja a teljes koérli végrehajtasahoz
szilkséges eréforrasokat.

4.1.2 Végs6 elszamoltathatdsaggal tartozik azért, hogy a szervezeti vagyonelemek védelme és
kezelése a jogszabalyi és szerz6déses kotelezettségekkel 6sszhangban torténjen.

4.2 Informacidbiztonsagi vezetd
4.2.1 Az Eszkdzkezelési szabalyzat szakmai felelése, és biztositja annak integracidjat a szervezet
atfogé informacidbiztonsagi iranyitasi rendszerébe (IBIR).
4.2.2 Felllvizsgalja a jelen szabalyzat aldli kivételeket és eltéréseket, és érvényesiti a
kockazatalapu kockazatcsokkentd intézkedéseket.

4.2.3 Felugyeli az eszkdzosztalyozasra, az eszkdznyilvantartas sértetlenségére és az eszkézok
életciklusara vonatkozé megfelelés id6szakos auditjait.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
9.1 Jelen szabalyzatot legalabb évente, vagy az alabbi esetekben kell feliilvizsgalni:

9.1.1 Az eszkozosztalyozast vagy a nyilvantartasi kovetelményeket érint6 jogi vagy szabalyozasi
kotelezettségek valtozasa

9.1.2 Uj eszkdzkategoriak vagy kezelési platformok bevezetése (pl. felhénativ CMDB-k)

9.1.3 Belsé auditmegallapitasok vagy az eszk6zok nem megfeleld kezelésével kapcsolatos
biztonsagi incidensek

9.1.4 Olyan szervezeti atalakitas, amely érinti a tulajdonosi felel6sséget vagy az életciklus-
kontrollokat

9.2 A felulvizsgalati folyamatot az IT-eszkdzkezelési vezetd inditja el, és azt az informaciobiztonsagi
vezetbvel, a beszerzéssel, a jogi és megfelelséqi terllettel, valamint az érintett szervezeti egységek
vezetlivel 6sszehangoltan kell végrehajtani.

9.3 Soron kiviili feluilvizsgalatok az alabbi esetekben is kezdeményezhetdk:

9.3.1 Uzleti egységek felvasarlasa vagy értékesitése

9.3.2 Harmadik fél altal kezelt eszk6zoket érint beszallitoi valtozasok

9.3.3 Témeges kivonassal vagy jogosultsagkiosztassal jard technolégiai megujitdsok
9.4 A jelen szabalyzat valamennyi modositasa esetén:

9.4.1 Verzidkezelést kell alkalmazni, és a dokumentumot az IBIR adattaraban kell tarolni

9.4.2 A médositast a felsd vezetésnek jova kell hagynia

9.4.3 Tartalmaznia kell a valtozasok 6sszefoglalasat és indoklasat

9.4.4 A modositasokat kdzdIni kell valamennyi érintett féllel, beleértve adott esetben a frissitett
eljarasokat vagy a rendszerhasznalati képzést is

10. Kapcsolodo szabalyzatok és O0sszefiiggések
10.1 Jelen szabalyzat az alabbi kapcsol6dé szabalyzatokkal egyiitt alkalmazandé, és tamogatja
azok betartasat:
10.1.1 P4 - Hozzaférés-szabalyozasi szabalyzat: Biztositja, hogy az eszkdzok atlathatésaga
O0sszhangban legyen a hozzéaférési jogosultsagokkal és a rendszereken, valamint
adatkornyezetekben alkalmazott kontrollmechanizmusokkal.
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10.1.2 P7 - Beléptetési és kiléptetési szabalyzat: Szabalyozza a fizikai és logikai eszk6zok id6ben
torténd jogosultsagkiosztasat és visszaszolgaltatasat a munkatéarsi dllomany valtozasai soran.
10.1.3 P13 - Adatosztalyozasi és cimkézési szabalyzat: Meghatarozza az eszkdzokre vonatkozé
kételez6 osztalyozasi szabalyokat, amelyek a cimkézési, kezelési és selejtezési eljarasokat
iranyitjak.
10.1.4 P14 - Adatmeg6rzési és adatselejtezési szabalyzat: Meghatarozza a digitalis és fizikai,
informaciot tartalmazé eszk6zok biztonsagos selejtezésének hataridejét és mddszereit.
10.1.5 P22 - Naplézasi és felligyeleti szabalyzat: Lehetévé teszi az eszkdzhozzaférés és
eszkdzhasznalat  visszakdvethet8ségét rendszernaplozas, végponti  atlathatésag és
viselkedéselemzés utjan.
10.1.6 P30 - Incidenskezelési szabalyzat: Tamogatja az eszk6z6khdz kapcsolddo incidensek,
példaul elveszett laptopok vagy nem nyomon kdvetett taroldéadathordozdk gyors elszigetelését és
kivizsgalasat.

10.2 Ezek a szabalyzatok egységes iranyitasi struktirat alkotnak annak biztositasara, hogy a

vagyonelemek a teljes életciklusuk soran biztonsagosan legyenek kezelve, pontosan legyenek

nyilvantartva, és megfelel eljarasok szerint legyenek hasznalva.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 Jelen szabalyzat 6sszhangban all azokkal a nemzetkdzileg elismert informaciobiztonsagi

szabvanyokkal és szabalyozasi keretrendszerekkel, amelyek a teljes életciklus soran erés

eszkozkezelést irnak eld.

11.2 ISO/IEC 27001:
11.2.1 8.1. pont - El6irja, hogy a szervezetek tervezzék meg, valdsitsak meg és szabalyozzak az
informaciobiztonsagi kdévetelmények teljesitéséhez szikséges folyamatokat, beleértve az
eszkozok életciklus-kezelésére vonatkozoé folyamatokat is.

11.3 ISO/IEC 27002:2022 - 5.9-5.11. pont szerinti kontrollok
11.3.1 5.9. pont - Az informaciok és egyéb kapcsol6dd vagyonelemek nyilvantartasa: El6irja
minden, informacidfeldolgozas szempontjabdl relevans eszk6z naprakész és teljes nyilvantartasat.
11.3.2 5.10. pont - Az informacidk és eszk6zok elfogadhatd hasznalata: A hasznalati szabalyok, a
tulajdonosi felel6sség és a visszaszolgaltatasi folyamatok tamogatjak.
11.3.3 5.11. pont - Eszk6zok visszaszolgaltatasa: Formalis atadasi és kivonasi eljarasokon
keresztll valosul meg.
11.3.4 Ezek a kontrollok strukturalt kdvetelményeket hataroznak meg a szervezeti vagyonelemek
azonositasara, cimkézésére, fenntartasara és nyomon kodvetésére, a tulajdonosok és kezel6k
életcikluson ativel6 felel6sségeivel egyditt.

11.4 NIST SP 800-53 Rev. 5:
11.4.1 CM-8 - Rendszerkomponens-nyilvantartas: Megjelenik a kdzponti eszkdzkezelésben, a
valos ideji atlathatésagban és az operativ konfiguracidkkal valé 6sszekapcsolasban.
11.4.2 RA-3 - Kockazatértékelés: Az eszkoznyilvantartasok alapvetd kiindulasi elemet képeznek a
fenyegetésmodellezéshez és a kockazatértékeléshez.
11.4.3 MP-6 - Adathordozok biztonsagos térlése: Az eszkdzdk életciklus-kontrolljaiban és az
Adatselejtezési szabalyzatban meghatarozott biztonsagos selejtezési moddszerekkel kerl
érvényesitésre.

11.5 GDPR (2016/679):
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11.5.1 30. cikk - Adatkezelési tevékenységek nyilvantartasa: ElSirja azoknak a rendszereknek,
eszkdzoknek és adattaraknak a dokumentalasat, amelyek személyes adatokat tarolnak vagy
kezelnek.
11.5.2 32. cikk - Az adatkezelés biztonsaga: Osszhangban all az eszkbzalapy kockazatértékeléssel
és az osztalyozott eszkdzokhdz, valamint a kritikus infrastruktirahoz igazitott védelmi
intézkedésekkel.

11.6 NIS2 iranyelv (2022/2555):
11.6.1 21. cikk (2) bekezdés a), b): Eléirja az eszk6zok atlathatosagat és nyilvantartasat mint a
kockazatelemzés, a védelem és a kiberbiztonsagi incidenskezelés alapjat.
11.6.2 21. cikk (3): Megerdsiti a strukturalt eszkoziranyitas szikségességét a szervezeti biztonsagi
kultura részeként.

11.7 DORA-rendelet (2022/2554):
11.7.1 5. cikk - IKT-iranyitas és bels6 kontroll: Eléirja, hogy a pénzligyi szervezetek egyértelmi
nyilvantartasi, tulajdonosi és védelmi kdvetelmények mentén tartsak ellenérzés alatt IKT-
eszkozeiket.
11.7.2 9. cikk - IKT-kockazatkezelési keretrendszer: Meghatarozza, hogy az eszkdzkezelési
folyamatoknak tamogatniuk kell a fenyegetések csokkentését, az (izletmenet-folytonossagi
tervezést és a szolgaltatasok rezilienciajat.

11.8 COBIT 2019:
11.8.1 BAIO9 - Eszkdzdk kezelése: Kdzvetlenll illeszkedik a szervezeti eszkdzdk strukturalt
azonositasahoz, osztalyozasahoz, hasznalatahoz és selejtezéséhez.
11.8.2 DSS01 - Kezelt Gzemeltetés: Tamogatja azon kontrollok bevezetését, amelyek biztositjak
az eszkozok védelmét és a folyamatos operativ iranyitast.
11.8.3 MEAOS3 - A megfelelés monitorozasa, értékelése és felmérése: Biztositja az eszkdzkezelési
kontrollok és azok szabalyozasi megfelelésben betdltétt hatékonysaganak rendszeres auditjat.
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