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Az alkalmazandé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.1.3. pont, 8. fejezet

ISO/IEC 27002:2022

5.15-5.18 kontrollok

21. cikk (3) bekezdés

GDPR 5. cikk (1) bekezdés f) pont, 32. -
cikk, (39) preambulumbekezdés
NIS2 iranyelv 21. cikk (2) bekezdés a), d) pont, -

DORA-rendelet

5. cikk, 9. cikk

COBIT 2019

DSS01, DSS05, APO13

1. Cél

1 Ez a szabalyzat kotelezd kontrollokat hataroz meg a felhasznaléi fiokok és jogosultsagok
kezelésére valamennyi informacios rendszerben és szolgaltatasban. Biztositja, hogy a szervezeti
eréforrasokhoz valé hozzaférés kizarélag ellenérzott identitdas, munkakori indokoltsag, valamint a
legkisebb jogosultsag elve és a feladatkorok szétvalasztasa alapjan keriiljon megadasra.

1.1 A szabalyzat tdmogatja a szervezet informaciébiztonsag iranti elkotelezettségét azaltal, hogy
strukturalt, auditalhaté folyamatokat vezet be a jogosultsagok engedélyezése, hozzarendelése,
hasznalatanak nyomon kovetése és a hozzaférés megsziintetése terén.

1.2 Ez a szabalyzat kiemelt jelentéségli a jogosulatlan hozzaférés, a jogosultsagokkal valo visszaélés,
a belsé fenyegetések és az alkalmazandd szabalyozasi keretrendszerek szerinti meg nem felelés
kockazatanak csokkentése szempontjabal.

2. Hataly

21 Ez a szabalyzat valamennyi munkavallalora, szerzédéses kdzremikddére, harmadik fél
szolgaltatora, tanacsaddéra és minden mas olyan személyre alkalmazandé, aki hozzéaférést kap a
szervezet IT-er6forrasaihoz, alkalmazasaihoz vagy adataihoz.

2.2 A szabalyzat minden olyan rendszerre és kdrnyezetre kiterjed, ahol felhasznaloéi hitelesités
és hozzaférés-szabalyozas miikodik, beleértve tobbek kozott az alabbiakat:

2.2.1 Vallalati alkalmazasok és adatbazisok

2.2.2 Felhéplatformok és SaaS-kérnyezetek

2.2.3 Operacios rendszerek és adminisztraciés konzolok

2.2.4 Tavoli hozzaférési eszk6zok és VPN-ek

2.2.5 Identitas- és hozzaférés-kezelési (IAM) rendszerek
2.3 A szabalyzat kiterjed a standard és az emelt jogosultsagu fiokokra egyarant, és az alabbi
teriletek feletti kontrollokat is magaban foglalja:

2.3.1 Fidkok létrehozasa, modositasa és deaktivalasa

2.3.2 Jogosultsageszkalacié és delegélas

2.3.3 Munkamenet-kezelés és nyomon kdvetés

2.3.4 Hitelesitési modszerek és hitelesité adatok kezelése

3. Célkittizések
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3.1 Annak biztositdsa, hogy minden felhasznaloi fiok egyedileg azonosithaté és megfeleléen
engedélyezett legyen, tovabba kizardlag a szikségesség formalis ellenbrzését kdvetden keriljon
hozzarendelésre.

3.2 A legkisebb jogosultsdg elvének alkalmazasa, valamint a sziikségtelen vagy tulzott hozzéférések
megelézése az emelt jogosultsagu fiokok kiadasara és hasznalatara vonatkozé szigoru kontrollok
érvényesitésével.
3.3 A fidkallapot id6ben torténé frissitésének eléirasa a munkaviszonyban vagy szerepkérben
bekdvetkezé valtozasok alapjan, beleértve a hozzaférés azonnali megszintetését a munkaviszony
megszilinésekor.

3.4 Az inaktiv, nem megfeleléen hasznalt vagy jogosulatlan fidkok proaktiv észlelésének és a
helyesbit6 intézkedések megtételének biztositasa napldzas, fellilvizsgalatok és automatizalas utjan.

3.5 Az ISO/IEC 27001:2022 és a kapcsoldédd szabvanyokkal valé dsszhang fenntartasa, tovabba a
GDPR, a NIS2, a DORA és a COBIT 2019 szerinti vonatkozo jogi és szabalyozasi kotelezettségek
teljesitése.
4. Szerepkorok és felel6sségi korok
4.1 Informacidbiztonsagi vezetd
4.1.1 A szabalyzat gazdaja, és biztositja annak végrehajtasat a szervezet egészében.

4.1.2 Felllvizsgalja és joévahagyja a formadlis kivételeket, valamint a surgbsségi hozzaférési
eseteket.

4.1.3 Jelenti a fiokkezeléssel kapcsolatos auditmegallapitasokat, és a kockazatokat a fels6 vezetés
felé eszkalalja.

4.2 Hozzaférés-kezelési vezetd / IT-rendszergazda

4.2.1 Fenntartja és Gzemelteti a felhasznaldi fiokok életciklus-kezeléséhez kapcsol6doé technikai
kontrollokat.

4.2.2 Joévahagyott kérelem alapjan végrehajtia a jogosultsagok kiosztasat, a hozzaférés
megszintetését és a jogosultsagkezelési intézkedéseket.

4.2.3 Vezeti valamennyi felhasznaléi fiok, azok allapota és jogosultsagi szintje hiteles
nyilvantartasat.

4.2.4 Tamogatja az auditokat és a megfelel6ségi felllvizsgalatokat naplékkal és tevékenységi
jelentésekkel.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliullvizsgalati és frissitési kovetelmények

9.1 A jelen szabalyzatot legalabb évente, illetve az alabbi teriileteket érintd jelentés valtozas
esetén felul kell vizsgalni:

9.1.1 a szervezeti strukturat vagy Gzleti folyamatokat,
9.1.2 az IT-rendszereket, identitasplatformokat vagy hozzéaférési mdédszereket,

9.1.3 az identitas- és hozzaférés-kezeléshez kapcsolodd szabalyozasi vagy szerzédéses
kdvetelményeket.

9.2 Az informacibbiztonsagi vezetd a hozzaférés-kezelési vezetbvel egyitt felelés a felllvizsgalati
folyamat meginditasaért és az érintettek visszajelzéseinek 6sszehangolasaért.

9.3 Soron kivilli feliilvizsgalatot valthat ki kiilonosen:
9.3.1 a fiokokkal val6 visszaéléshez kapcsolédo biztonsagi incidens,
9.3.2 afiokéletciklus-kezelés hianyossagait feltaré auditmegallapitas,
9.3.3 (j identitaskezelési vagy emelt jogosultsagu hozzaférés-kezelési eszkdz bevezetése.
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9.4 A szabalyzat médositasait:
9.4.1 verzidkezelés ala kell vonni, és az IBIR dokumentacios taraban régziteni kell,
9.4.2 k6zdIni kell valamennyi relevans érintettel, beleértve a szervezeti egység vezetdket, az IT-
Uzemeltetést és a HR-t,
9.4.3 aktualizalt képzési anyagokkal és eljarasrendekkel kell alatamasztani.

9.5 Valamennyi médositast a felsd vezetésnek vagy az informacidbiztonsagi iranyitd bizottsagnak kell

jévahagynia, és auditcélbdl naplozni kell.

10. Kapcsolodo6 szabalyzatok és 6sszefliiggések

10.1 Ez a szabalyzat miikédési szempontbd6l az alabbi, az IBIR keretében alkalmazott

kapcsolodo szabalyzatokhoz kapcsoldadik, és azokat tamogatja:
10.1.1 P4 Hozzaférés-szabalyozasi szabalyzat: Meghatarozza a hozzaférés-szabalyozas atfogo
elveit és mechanizmusait, beleértve a szabalyalapu és szerepkéralapu kontrollokat.
10.1.2 P7 Beléptetési és kiléptetési szabalyzat: Eljarasi Iépéseket rogzit a felhasznaloi hozzaférés
HR-intézkedésekhez igazodé kezdeményezéséhez és megszintetéséhez.
10.1.3 P8 Informacidbiztonsagi tudatossagi és képzési szabalyzat: Megerdsiti a felhasznaldi
felelésségeket a fidkbiztonsag és a hitelesité adatok védelme terén.
10.1.4 P13 Adatosztalyozasi és cimkézési szabdlyzat: Az adatosztélyozas alapjan iranymutatast
ad a hozzaférési szintekhez, biztositva, hogy a jogosultsagi hatarok 6sszhangban legyenek az
érzékenységi szintekkel.
10.1.5 P22 Napldzasi és felugyeleti szabalyzat: Biztositja, hogy minden fidkkezeléssel kapcsolatos
tevékenységrél auditnyom alljon rendelkezésre, és azt rendellenességek vagy jogosulatlan
hasznalat észlelése céljabdl felllvizsgaljak.
10.1.6 P30 Incidenskezelési szabalyzat: Szabalyozza az eszkalaciét, az elszigetelést és az
incidens utani intézkedéseket a jogosultsagokkal valé visszaélés vagy a jogosulatlan
fioktevékenység eseteiben.

10.2 E szabalyzatok egylttesen biztositiak a szervezeten belili egységes, kockazatalapu

identitaskezelési és hozzaférés-szabalyozasi keretrendszer érvényesitését.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 Ez a szabalyzat dsszhangban all a nemzetkozileg elismert kiberbiztonsagi szabvanyokkal és

szabdlyozasi keretrendszerekkel, amelyek a biztonsagos identitaskezelést, hozzaférés-szabalyozast

és jogosultsagkezelést a szervezeti informacidbiztonsag alapvetd elemévé teszik.

11.2 ISO/IEC 27001:
11.2.1 A 6.1.3. pont el6irja, hogy a szervezetnek meg kell hatéroznia, értékelnie kell és kezelnie
kell az informacidbiztonsagi kockazatokat, ezaltal a hozzaférés- és jogosultsagkezelés az IBIR
tervezési folyamataba beépitett, formalis, kockazatalapu kontrollként jelenik meg.
11.2.2 A 8.1. pont — M{kddéstervezés és szabdlyozds — megerfésiti azon technikai és eljarasi
védelmi intézkedések bevezetését, amelyek a felhasznaldi és emelt jogosultsagu hozzaférést
szabélyozzak.

11.3 ISO/IEC 27002:2022 — 5.15-5.18 kontrollok:
11.3.1  5.15. kontroll - Felhasznaléi hozzaférés-kezelés: Tamogatia a  fidkok
jogosultsagkiosztasara, a hozzaférés engedélyezésére és a hozzaférési jogosultsagok idészakos
felllvizsgalatara vonatkozo formalis folyamatokat.
11.3.2 5.16. kontroll — Identitaskezelés: Meghatarozza az identitasok egyediségét, az életciklus-
kontrollokat és a biztonsagos hitelesités érvényesitését.
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11.3.3 5.17. kontroll: Biztositja, hogy a hitelesitési informéaciok kiosztdsa és kezelése szigoruan
szabalyozott, visszakovethet6 és a felhasznaloi fidk teljes életciklusa soran ellendrzétt legyen.

szerepkoralapu jogosultsag-hozzarendeléssel, auditalassal és az emelt jogosultsagu hozzaférések
jévahagyasi kbvetelményeivel.

11.4 Ezek a kontrollok iranymutatast adnak a fidkregisztracio, a torlés, a jogosultsagok elkilonitése és

a hitelesitési informaciok hasznalata strukturalt bevezetéséhez. A szabalyzat érvényesiti az identitas-

életciklus irdnyitasat, a just-in-time hozzé&férést és az emelt jogosultsagi munkamenetek nyomon

kdvetését a jogosulatlan rendszerhasznalat megel6zése érdekében.

11.5 NIST SP 800-53 Rev.5:
11.5.1 AC-1 (Hozzaférés-szabalyozasi szabalyzat) és AC-2 (Fidkkezelés): A szabalyzat
hozzaférés-jévahagyasra, szerepkor-hozzarendelésre és felhasznaloi fiokok auditéldséra
vonatkozo el6irasai révén kerlilnek leképezésre.
11.5.2 AC-5 (Feladatkorok szétvalasztasa) és AC-6 (Legkisebb jogosultsag elve): A jogosultsagok
korlatozasan, a munkakori szerepkorokhoz igazitason és a magas kockazatu feladatok kettés
jévahagyasan keresztul teljesuinek.
11.5.3 IA-2—IA-5 (Azonositas és hitelesités): Erés hitelesitési mechanizmusok, a hitelesité adatok
életciklusara vonatkozd szabalyok és a tobbtényezbs hitelesités koévetelményei utjan
érvényeslulinek.
11.5.4 AU-2, AU-12 (Auditnaplézas és elemzés): Az érzékeny kornyezetekben megvalésitott
munkamenet-rogzitésen és az emelt jogosultsagu tevékenységek nyomon kdvetésén keresztil
kertlnek kezelésre.

11.6 GDPR (2016/679):
11.6.1 32. cikk — Az adatkezelés biztonsaga: El6irja a személyes adatok védelmét biztositd
hozzaférés-szabalyozasi és identitds-ellen6rzési mechanizmusokat. Ennek a szabalyzat a
fiokengedélyezések, jogosultsag-felllvizsgalatok és erbs hitelesitési védelmi intézkedések
kotelezévé tételével felel meg.
11.6.2 5. cikk (1) bekezdés f) pont — Sértetlenség és bizalmassag: Biztositja, hogy személyes
adatokhoz kizarélag jogosult, megfelel6 szerepkdrrel rendelkez6 felhasznaldk férhessenek hozza,
amelyet a fiokkezelési kontrollok érvényesitése erdsit meg.
11.6.3 (39) preambulumbekezdés: Egyértelml hozzaférés-korlatozast és elszamoltathatosagot
kdvetel meg; a jelen szabalyzat ezt a felhasznaloi identitasok és jogosultsag-hozzarendelések
teljes visszakdvethetéségével tamogatja.

11.7 NIS2 iranyelv (2022/2555):
11.7.1 21. cikk (2) bekezdés a), d) pont: ElSirja a hozzaférés-kezelési szabalyzatok alkalmazasat,
valamint a hitelesité adatok és emelt jogosultsagi munkamenetek biztonsagos kezelését, amelyet
a jelen szabalyzat jogosultsagkiosztasi, nyomon kdvetési és kivételkezelési kontrolljai tamogatnak.
11.7.2 21. cikk (3) bekezdés: Tamogatja a hozzaférési fegyelem és az erds identitasbizonyossag
érvényesitését kritikus dgazatokban, amely az egyedi azonositdk, a szerepkoéralapu hozzaférés-
szabalyozas és az id6korlatos emelt hozzaférések hasznalataval teljesil.

11.8 DORA-rendelet (2022/2554):
11.8.1 5. cikk — IKT-irdnyitas és kontroll: ElSirja az IKT-felhasznalok kezelésére vonatkozé
formalizalt folyamatokat, amelyeket a dokumentélt jogosultsagkiosztds, deaktivalas és
kivételkezelés fed le.
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11.8.2 9. cikk — IKT-kockazatkezelés: ElSirja, hogy a szervezetek hozzaférés-korlatozasokkal és
nyomon kovetéssel védjék rendszereiket, amit a tdbbtényezds hitelesités, az emelt jogosultsagu
hozzaférések naplézasa és a kdzpontositott felllvizsgalatok biztositanak.

11.9 COBIT 2019:

11.9.1 DSS01 - Feligyelt zemeltetés: Elémozditia a szabvanyositott operativ kontrollok
alkalmazasat, beleértve a felhasznaldi fiokok életciklus-kezelését és a hozzaférési dokumentaciot.
11.9.2 DSS05 - Biztonsagi szolgaltatasok kezelése: Tukrozi a felhasznaloi és rendszerszinti

jogosultsag elve és az auditnyom ellenérzése révén.

11.9.3 APO13 - Fellgyelt biztonsag: ElSirja a digitalis vagyonelemekhez kapcsol6dd hozzéférés-

szabalyozast, amelyet a formalis fiok- és szerepkorengedélyezési gyakorlatok, valamint az
id8szakos fellulvizsgalati kdtelezettségek teljesitenek.
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