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Az alkalmazandé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 6.1.3 pont, 8. fejezet kockazatkezelési terv, operativ
tervezés, valamint a biztonsagos
munkateruletekre vonatkozé
kontrollok

ISO/IEC 27002:2022 7. kontroll a felugyelet nélkil hagyott fizikai
informaciok védelmét szolgalo
magatartasi és kdrnyezeti

kontrollok
NIST SP 800-53 Rev.5 PE-2, PS-7, MP-6, AC-11, CM-6, fizikai hozzaférés, kiilsé
IA-5 személyzet biztonsaga,

adathordozok megsemmisitése,
munkamenet-zarolas,
konfiguracids és hitelesitési

kontrollok
GDPR 5. cikk (1) bekezdés f) pont, 32. adatintegritas, bizalmassag,
cikk, (39) preambulumbekezdés valamint a fizikai adatvédelemhez

kapcsolodo védelmi intézkedések

NIS2 iranyelv 21. cikk (2) bekezdés d) pont, 21. a fizikai biztonsagra, a felhasznaloi
cikk (3) bekezdés magatartasra és az adatszivargas
megel&zésére vonatkozo
szabalyzatok

DORA-rendelet 5. cikk, 8. cikk, 9. cikk belsé iranyitas, IKT-
kockazatkezelés és a fizikai
biztonsagot is érint
incidenskezelés

COBIT 2019 DSS01, DSS05, MEA iranyitott Gzemeltetés, biztonsagi
szolgaltatasok és a megfelelés
nyomon kdvetése

1. Cél

1.1 Jelen szabalyzat kotelezd kontrollokat hataroz meg az érzékeny informaciok védelme érdekében
azaltal, hogy el6irja a fizikai dokumentumok, munkaallomasok, képernydk és cserélhetd adathordozok
biztonsagos kezelését irodai és megosztott munkatertleti kérnyezetben egyarant.

1.2 A szabalyzat tamogatja az ISO/IEC 27001 A. melléklet 7.7. kontrolljat azzal, hogy olyan magatartasi
és technikai gyakorlatokat ir el, amelyek mérséklik a feligyelet nélkil hagyott vagy lathaté
informaciokbol eredd jogosulatlan nyilvanossagra hozatal, eltulajdonitas vagy adatvesztés kockazatat.

1.3 A szabalyzat er6siti a fizikai és informacidbiztonsagot a napi miikédés soran, valamint tamogatja
az alkalmazando jogi, szerz8déses és szabalyozasi kotelezettségek teljesitését.

2. Hataly

2.1 Jelen szabalyzat valamennyi olyan munkatarsra alkalmazando, aki fizikai munkateriileteken
dolgozik, vagy azokhoz hozzafér, ideértve az alabbiakat:

2.1.1 allandé és ideiglenes munkavallaldk
2.1.2 vallalkozék, tanacsadok, beszallitok és gyakornokok
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2.1.3 harmadik fél szolgaltat6i és helyszini latogatok, akik érzékeny informaciokhoz férhetnek
hozza

2.2 A kovetelmények az alabbi helyszinekre terjednek ki:
2.2.1 egyéni irodak, fulkék és nyitott teri munkateruletek
2.2.2 targyaldk és megosztott egyluttmikodési terek
2.2.3 nyomtatdallomasok, recepciods pultok és masoldészobak
2.2.4 olyan terlletek, ahol tavoli munkaallomasokat vagy megosztott kioszkokat hasznalnak

2.3 Jelen szabalyzat kiterjed az ideiglenes vagy hibrid munkakdérnyezetekre is (pl. hot-desking),
valamint azokra a nyilvdnosan hozzéaférhetd kérnyezetekre, ahol fennall a vall fol6tti betekintés vagy a
feliigyelet nélkil hagyott adatok kockazata.

3. Célkitlizések

3.1 Megakadalyozni a fizikai vagy digitalis formaban hozzaférhetéen hagyott bizalmas, érzékeny vagy
szabalyozott adatokhoz torténé jogosulatlan hozzaférést.

3.2 Elémozditani az egységes kockazati profil kialakitasat valamennyi munkakdérnyezetben fizikai
védelmi intézkedések, a munkaallomasok beallitasai és a végfelhasznaldi magatartas révén.

3.3 Csokkenteni a gondatlansagbdl vagy figyelmetlenségbél eredé adatvédelmi incidensek, a szellemi
tulajdon elvesztése és az adatszivargas kockazatat.
3.4 Beépiteni a tiszta asztal és tiszta képerny6 elveit a szervezeti kultiraba az operativ fegyelem, az
auditalhatésag és a jogi védelem tamogatasa érdekében.
3.5 Tamogatni az ISO/IEC 27001, a GDPR 32. cikke, a NIS2 15. cikke, valamint a kritikus vagy
személyes adatokra vonatkozo egyéb fizikai biztonsagi kdvetelmények teljesitését.
4. Szerepkorok és felelésségi korok
4.1 Felso vezetés
4.1.1 Jovahagyja e szabalyzatot, és tamogatja a biztonsagtudatos kulturat valamennyi uzleti
egységben.
4.1.2 Megfelelé er6forrasokat biztosit a szabalyzat végrehajtasahoz, a tudatossagnoveld
kampanyokhoz és a fizikai kontrollokhoz.
4.2 Informaciobiztonsagi vezeté / IBIR-vezetd

421 A szabalyzat tulajdonosa, és biztositja annak 0Osszhangjat az ISO/IEC 27001:2022
kdvetelményeivel, az auditkdvetelményekkel és a kockazatkezelési stratégiakkal.

4.2.2 Tudatossagnoéveld programokat és kontrollokat alakit ki annak érdekében, hogy a szabalyzat
a létesitményekben és a hibrid munkavégzési kdrnyezetekben egységesen érvényesuljon.

4.2.3 Egyuttmikodik a létesitménylzemeltetési és az IT-terllettel annak biztositasa érdekében,
hogy a megfeleld fizikai védelmi intézkedések rendelkezésre alljanak.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Felillvizsgalati és aktualizalasi kovetelmények
9.1 A szabalyzat feliilvizsgalati iitemezése
9.1.1 Jelen szabalyzatot feliil kell vizsgalni:
9.1.1.1 legalabb évente egyszer

9.1.1.2 minden, a munkatertletet vagy a képernyén térténé hozzaférhetévé valast érint6 audit
soran azonositott meg nem felelés utan

9.1.1.3 fizikai vagy kornyezeti incidens bekdvetkezését kdvetden (pl. eszkdzlopas, jogosulatlan
kdvetéses bejutas, medfigyelés)
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9.1.1.4 G irodai elrendezések, létesitményi szabalyok vagy munkaterileti modellek
bevezetésekor (pl. hot-desking, tavoli munkahubok)
9.2 Felel6s tulajdonosok
9.2.1 A szabdlyzat tulajdonosa az informacidbiztonsagi vezet6 vagy a kijelolt IBIR-vezeté.
9.2.2 A feliilvizsgalati folyamatba az alabbiakat kell bevonni:
9.2.2.1 létesitménylzemeltetési és véllalati biztonsagi csapatok
9.2.2.2 IT és infrastruktira az eszk6zokhoz kapcsolddoé végrehajtas érdekében
9.2.2.3 HR, valamint jogi és megfeleléségi teriilet a magatartasi végrehajtas és a fegyelmi
6sszhang biztositdsa érdekében
9.2.3 Minden szabalyzatmddositast verzidkezeléssel kell kezelni, az IBIR iranyitd bizottsaganak
jova kell hagynia, és szikség esetén ismételt tudomasulvétellel ujra ki kell hirdetni.
9.3 A valtozasok kommunikalasa
9.3.1 A felhasznalokat az érdemi médositasokrdl az alabbi csatornakon kell tajékoztatni:
9.3.1.1 intranetes szabalyzati kbzpont vagy portal
9.3.1.2 célzott e-mail-kommunikaciok
9.3.1.3 beléptetési és ismétld tajékoztatasok, valamint negyedéves eligazitasok
9.3.1.4 kotelez6 tudomasulvételi felhivasok minden Uj, kritikus végrehajtasi rendelkezés esetén
10. Kapcsol6do szabalyzatok és 6sszefiiggések
10.1 Jelen szabalyzat 6sszhangban all az alabbi dokumentumokkal, és tamogatja azok céljait:
10.1.1 P1 — Informaciobiztonsagi szabalyzat: meghatarozza a jelen szabalyzat alapjat képezé
felhasznaldi magatartasi és fizikai biztonsagi elvarasokat.
10.1.2 P3 — Elfogadhaté hasznalati szabalyzat: szabalyozza a felhasznaldk elszamoltathatésagat
az adatok és rendszerek, beleértve a fizikai kornyezetek védelmét is.
10.1.3 P6 — Kockazatkezelési szabdlyzat: a fizikai munkateruleti kockazatokat a szervezetszinti
informaciokockazat-elemzés részeként kezeli.
10.1.4 P12 — Eszkdzkezelési szabalyzat: tamogatja az asztalon hagyott eszkdzok és adathordozok
nyomon kdvetését és biztonsagos kezelését.
10.1.5 P13 — Adatosztalyozasi és cimkézési szabalyzat: kapcsolddik a ,Bizalmas” vagy ,Belsé
felhasznalasra” jeldlésii fizikai dokumentumokra vonatkozo tiszta asztal kdvetelményekhez.
10.1.6 P14 — Adatmegdrzési és megsemmisitési szabalyzat: irdnymutatast ad a fizikai
dokumentumok megérzésére, iratmegsemmisitésére és a gylijték kezelésére vonatkozdan.
10.1.7 P22 — Naplozasi és fellgyeleti szabalyzat: alkalmazhaté a munkaallomasok zarolasi
allapotanak, inaktivitasi idejének vagy — ahol ez megengedett — a munkatertleti kameraképek
felugyeletére.
10.2 E kapcsolédd szabdlyzatok integralt biztonsagi kulturat teremtenek, amely a felhasznaléi
tudatossagot, a fizikai védelmi intézkedéseket és az elszamoltathatésagot 6tvozi a reziliens
munkaterlletek biztositasa érdekében.
11. Hivatkozott szabvanyok és keretrendszerek

11.1 Jelen szabalyzat dsszhangban all olyan nemzetkdzileg elismert szabvanyokkal és jogi
kovetelményekkel, amelyek el6irjak az érzékeny informaciok védelmét fizikai kdrnyezetben és a
felhasznal6i magatartas szintjén.

11.2 ISO/IEC 27001
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11.2.1 6.1.3 pont — kockazatkezelési terv: tamogatja a fizikai és kornyezeti kockazatok
csOkkentését szolgalé kontrollok bevezetését, beleértve a nyitott munkatertileteken tanusitott
felhasznaléi magatartdshoz kapcsolédé kockazatokat is.
11.2.2 8.1 pont — operativ tervezés és kontroll: operativ védelmi intézkedéseket hataroz meg a
biztonsagos munkateriletek és a berendezések hasznalatanak kezelésére.

11.3 ISO/IEC 27002:2022 — 7. kontroll
11.3.1 Ez a kontroll olyan magatartasi és kornyezeti védelmi intézkedéseket ir el, amelyek
megelézik az informacidkhoz vald jogosulatlan hozzaférést a fellgyelet nélkil hagyott
adathordozok, képerny6k vagy nyomtatott anyagok révén. Jelen szabalyzat kikényszeriti a fizikai
munkaterllet rendezettségét, a képernybzar hasznalatat és az érzékeny dokumentumok
megsemmisitését.

11.4 NIST SP 800-53 Rev.5
11.4.1 PE-2 (fizikai hozzaférési jogosultsagok): a munkaterileti korlatozasok és a zart tarolas
el6irasa révén kapcsolédik a magas kockazatu kérnyezetekhez.
11.4.2 PS-7 (klls6 személyzet biztonsaga): a vallalkozokra és harmadik fél felhasznaldira is
kiterjesztett tiszta asztal és tiszta képernyd kévetelmények révén valésul meg.
11.4.3 MP-6 (adathordozok tisztitasa) és AC-11 (munkamenet-zarolas): a biztonsagos
megsemmisitési eljarasokkal és a kotelez6 képernydzar-idozitdkkel kertilnek bevezetésre.
11.4.4 CM-6 (konfiguracios beallitasok) és IA-5 (hitelesitd adatok kezelése): tamogatjak a
képerny8zarolas és a munkamenet-kezelés technikai kikényszeritését a végpontokon.

11.5 GDPR (2016/679)
11.5.1 5. cikk (1) bekezdés f) pont: elbirja a személyes adatok sértetlenségét és bizalmassagat,
beleértve a fizikai hozzaférhetévé valas vagy jogosulatlan megtekintés elleni védelmet is.
11.5.2 32. cikk — Az adatkezelés biztonsaga: megfeleld fizikai és szervezeti intézkedések
alkalmazasat irja el a személyes adatok véletlen vagy jogellenes megsemmisulése, elvesztése
vagy jogosulatlan nyilvdnossagra hozatala elleni védelem érdekében, amelyet az asztali és
képernyékontrollok tamogatnak.
11.5.3 (39) preambulumbekezdés: elirja, hogy a személyes adatokhoz valé hozzaférést a jogosult
személyekre kell korlatozni; ez magaban foglalja a fellgyelet nélkil hagyott fizikai formaban
rendelkezésre 4ll6 adatok biztonsagos kezelését is.

11.6 NIS2 iranyelv (2022/2555)
11.6.1 21. cikk (2) bekezdés d) pont: a fizikai és kérnyezeti biztonsaghoz kapcsoldédd szabalyzatok
és eljarasok meglétét irja eld, beleértve a munkahelyi szintl informacidbiztonsagi védelmi
intézkedéseket is.
11.6.2 21. cikk (3) bekezdés: olyan biztonsagi kulturat 6szténéz, amely magaban foglalja a
megfeleld felhasznaléi magatartdst, a tudatossagot és a nem szandékos adatszivargasok
megel&zését, amelyet e szabalyzat magatartasi kontrolljai tamogatnak.

11.7 DORA-rendelet (2022/2554)
11.7.1 5. cikk — belsé iranyitas és kontroll: el6irja, hogy minden IKT-val kapcsolatos kockazatot,
beleértve az emberi és kornyezeti fenyegetéseket is, kikényszerithetd szabalyzatok utjan kell
kezelni.
11.7.2 8. cikk — IKT-kockazatkezelés: védelmi intézkedéseket ir el digitalis és fizikai kdrnyezetben
egyarant, biztositva, hogy a tavoli, fioki és helyszini felhasznalok ne hozzanak létre kezeletlen
kitettséget.
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11.7.3 9. cikk — incidenskezelés: elbirja, hogy a koérnyezeti vagy magatartasi hianyossagokat,
amelyek adatok hozzaférhetévé valasahoz vezetnek, naplézni, osztalyozni és megfelel6 helyesbité
intézkedésekkel kezelni kell.

11.8 COBIT 2019
11.8.1 DSSO01 —iranyitott Gzemeltetés: ismételhetd kontrollok révén biztositja az operativ fegyelmet
a fizikai munkaterlletek és rendszerek védelmében.
11.8.2 DSSO05 — Biztonsagi szolgaltatdsok kezelése: tamogatja az adatok, eszkdzdk és hozzaférési
végpontok védelmét olyan magatartasalapu végrehajtas utjan, mint a tiszta asztal gyakorlata.
11.8.3 MEAO3 — a megfelelés monitorozasa, értékelése és felmérése: 6sztonzi a fizikai védelmi
intézkedések és a szabalyzatok napi Uzleti gyakorlatba torténé beépilésének auditalasat.
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