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1. Cél

1.1 Jelen szabalyzat meghatarozza a tavmunka biztonsagos végzésére vonatkoz6 kotelezd
kovetelményeket, ideértve a szervezeti rendszerek haszndlatat, az adatokhoz valé hozzaférést,
valamint a munkakdri feladatok vallalati telephelyen kivdili ellatasat.

1.2 Biztositja a tavolrdl elért informaciés vagyon bizalmassagat, sértetlenségét és rendelkezésre
allasat, tovabba meghatdrozza az elosztott munkakérnyezetekhez kapcsolédé kockazatok
csOkkentését szolgald kontrollokat.

1.3 A szabalyzat az ISO/IEC 27001:2022 A mellékletének 6.7. kontrolljaban foglalt kdvetelmények
teljesitését szolgdlja a tavmunka feltételeire szabott technikai és eljarasi védelmi intézkedések
bevezetésével.
2. Hataly

2.1 Jelen szabalyzat minden olyan munkatarsra kiterjed, aki tAvmunka végzésére jogosult,
ideértve az alabbiakat:

2.1.1 munkavallalok (telies munkaidés, részmunkaid8s, szerzédéses)

2.1.2 klls8 szolgaltatok, tanacsadok és beszallitok

2.1.3 ideiglenes és projektalapu munkatarsak jévahagyott tavoli hozzaféréssel
2.2 A szabalyzat az alabbiakra terjed ki:

2.2.1 hozzaférés a szervezeti rendszerekhez VPN-en vagy jovahagyott tavoli hozzaférési
megoldasokon keresztll
2.2.2 érzékeny és szabalyozott adatok kezelése védett Iétesitményeken kivdil
2.2.3 szervezeti tulajdonu vagy BYOD (sajat eszkdz hasznalata) eszk6zok hasznalata
2.2.4 fizikai és logikai védelmi intézkedések tavoli munkakdrnyezetekben
2.3 A szabalyzat minden olyan féldrajzi helyszinen és id6zénaban alkalmazandd, ahol a szervezet a
rendszeres, eseti vagy Uzletmenet-folytonossagi eseményhez kapcsolédé tavmunka végzését
engedélyezi.
3. Célkitiizések

3.1 Annak biztositdsa, hogy a bels§ rendszerekhez és informacidkhoz tavolrdl kizardlag jogosult
személyek férjenek hozza.

3.2 A titkositas, a tébbtényez8s hitelesités és a végpontvédelem érvényesitése valamennyi tavoli
hozzaférési csatornan.

3.3 A megfelel6 biztonsagi helyzet fenntartdasa az olyan fenyegetésekkel szemben, mint az
adathalaszat, a kartékony kéd, az adatok illetéktelen kivezetése és a rendszerek jogosulatlan
elérhetdvé valasa.

3.4 Az érzékeny adatok telephelyen kivili tovabbitasara, tarolasara és nyomtatasara vonatkozé
szabélyok meghatarozasa.

3.5 Olyan fizikai biztonsagi intézkedések bevezetése, amelyek csokkentik a lathatésagot és a
jogosulatlan megdfigyelés kockazatat a tavoli munkavégzés soran.

3.6 A tavoli adathozzaférésre vonatkozé nemzetkdzi jogszabalyi kdvetelményeknek valé megfelelés
biztositasa, beleértve a GDPR-t, a NIS2 iranyelvet és a DORA-rendeletet.

4. Szerepkorok és felelésségi korok
4.1 Felso vezetés

4.1.1 Jovahagyja ezt a szabalyzatot, és biztositja a végrehajtasahoz szikséges er6forrasokat,
valamint annak integralasat a HR-, IT- és biztonsagi miikédésbe.

4.1.2 Jovahagyja a szervezeti tavmunka-jogosultsagi feltételeket és az Uzleti egységekre
vonatkoz6 alkalmazhatéséagot.
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4.2 Informaciébiztonsagi vezetd / IBIR-vezetd

4.2.1 A szabalyzat gazddja, gondoskodik annak karbantartdséarol, valamint a kockézati helyzettel
€s a szabalyozasi kovetelményekkel valé dsszhangjardl.

4.2.2 Meghatarozza a tavoli hozzaférés biztonsagi kontrolljait (pl. titkositas, végpontvédelem,
munkamenet-idétullépés).

4.2.3 Jovahagyja a kivételkezelést, €és nyomon kdveti a kontrollok hatékonysagat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
9.1 A feliilvizsgalat gyakorisaga

9.1.1 Jelen szabalyzatot évente, vagy sziikség esetén ennél gyakrabban feliil kell vizsgalni
az alabbi esetekben:

9.1.1.1 yj tavoli hozzaférési technoldgiak bevezetése
9.1.1.2 a tavmunka jelent6s bovitése (pl. hibrid munkavégzési kezdeményezések)

9.1.1.3 Uj, tavoli kérnyezetekhez kapcsolddo fenyegetések, sériilékenységek vagy incidensek
megjelenése

9.1.1.4 a vonatkozo jogi vagy szabalyozasi keretrendszerek valtozasa
9.2 Tulajdonosi és feliilvizsgalati folyamat

9.2.1 A szabalyzat gazdaja az informaciobiztonsagi vezeté. A feliilvizsgalatot az alabbi
teriletekkel 6sszehangoltan kell lefolytatni:

9.2.1.1 IT-Uzemeltetés és architektura
9.2.1.2 HR és létesitménygazdalkodas (az operativ és munkakdrnyezeti hatasok miatt)

9.2.1.3 adatvédelmi tisztvisel6 (az adatvédelmi és hatarokon atnyulé adatkezelési kontrollok
miatt)

9.2.2 A szabalyzatfrissitéseket:
9.2.2.1 az IBIR iranyit6 bizottsagnak jova kell hagynia
9.2.2.2 valamennyi érintett munkatarssal és szerz6déses kézremikddbével kdzoini kell
9.2.2.3 be kell épiteni a beléptetési és ismétlé képzési anyagokba
9.3 Dokumentumkezelés és terjesztés

9.3.1 A szabalyzatnak tartalmaznia kell a verzidkezelést, a hatalybalépés datumat és a
valtozasel6zményeket.
9.3.2 A hatélyon kivil helyezett verzidkat a Dokumentumkezelési szabalyzat (P14) szerint meg kell
Orizni.
9.3.3 A mddositott verzidk esetén a tavmunka-végzésre jogosult felhasznalok részérél kotelezé
ismételt tudomasulvételt kell elirni.

10. Kapcsolodo szabalyzatok és O0sszefiiggések

10.1 Jelen szabalyzat az alabbi szabalyzatokkal egyiitt alkalmazandé:

10.1.1 P1 — Informaciébiztonsagi szabdlyzat: Meghatarozza a vagyonelemek biztonsagos
kezelésének alapelveit, amelyek minden munkakérnyezetre, igy a tavmunkara is alkalmazandok.
10.1.2 P3 — Elfogadhat6 hasznalati szabalyzat: Szabalyozza a szervezeti eszkdzok és rendszerek
megfeleld hasznalatat a tavoli munkamenetek soran.

10.1.3 P4 - Hozzaférés-szabalyozasi szabalyzat: Biztositja, hogy a tavoli hozzaférési
jogosultsagok a legkisebb jogosultsag elve és a megfelelé hitelesitési mechanizmusok szerint
keruljenek kiosztasra.
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10.1.4 P6 — Kockazatkezelési szabalyzat: Meghatarozza, hogyan kell a tdvmunka kockazatait
azonositani, kezelni és nyomon kdvetni az IBIR keretében.

10.1.5 P12 - Eszkdzkezelési szabalyzat: Elbirja a tavolrdl hasznalt valamennyi eszkoz
nyilvantartasat és konfiguracidkezelését.

10.1.6 P22 — Naploézasi és fellgyeleti szabalyzat: Biztositja, hogy a tavoli munkamenetek
felugyelete, auditalasa és megdrzése a megfelel6ségi kdvetelmények szerint torténjen.

10.1.7 P14 — Adatmeg6rzési és selejtezési szabdlyzat: Meghatarozza a tAvmunkahoz kapcsolédo
adatkezelési szabalyokat, beleértve a cserélhetd adathordozokat és az eszkdzok selejtezését.
10.2 Ezek a szabalyzatok egyittesen biztositjak, hogy a tavmunka minden funkcidban és foldrajzi

helyszinen biztonsagos, megfeleld és kikényszerithetd legyen.

11. Hivatkozott szabvanyok és keretrendszerek

11.1 Jelen szabalyzat 6sszhangban all a nemzetkdzileg elismert biztonsagi, adatvédelmi és IKT-

kockazatkezelési keretrendszerekkel annak érdekében, hogy a tdvmunka gyakorlata biztonsagos,

visszakovethet6 és megfelel6 legyen.

11.2 ISO/IEC 27001
11.2.1 6.1.3 pont — Kockazatkezelési tervezés: Jelen szabalyzat hozzajarul a tavoli hozzaféréshez
és az elosztott munkakdrnyezetekhez kapcsolddo kockazatok kezeléséhez.
11.2.2 8.1 pont — Operativ tervezés és szabalyozas: Elbirja a szervezeti telephelyen kivil elért
rendszerekre vonatkozo kontrollok bevezetését.
11.2.3 A melléklet 6.7. kontrollja — Tavmunka: Jelen szabalyzat teljes korlien lefedi azokat a
szilkséges kontrollokat, amelyek az informaciébiztonsag biztositasahoz sziikségesek, amikor a
munkatarsak a szervezeti telephelyen kivll dolgoznak, beleértve a fizikai és logikai védelmi
intézkedéseket, a hozzaférés-szabalyozast és a felhasznaldi viselkedés nyomon kovetését.

11.3 ISO/IEC 27002:2022 - 6. kontroll
11.3.1 Ez a kontroll eljarasi és technikai védelmi intézkedéseket ir el a tavmunkara. Magaban
foglalja az eszkdzbiztonsagra, a hozzaférési moédszerekre, az adatkezelésre, a kérnyezeti védelmi
intézkedésekre és a harmadik felek résztvevéinek kezelésére vonatkozé kévetelményeket,
amelyeket jelen szabalyzat érvényesit.

11.4 NIST SP 800-53 Rev.5
11.4.1 AC-17 (Tavoli hozzaférés): Kdzvetlenll tdamogatott VPN-kontrollokkal, tobbtényezds
hitelesitéssel, munkamenet-naplézassal és szerepkdralapu hozzaférés-jévahagyassal a tavoli
felhasznaldk szamara.

hozzarendelését és a fiokok letiltasat.
11.4.3 SC-12-SC-13 (Kriptogréfiai védelem, kriptografiai kulcsok létrehozasa): A tavoli végpontok
esetében kotelezd VPN-hasznalattal és teljes lemeztitkositassal valosul meg.
11.4.4 MP-5 (Adathordozok széllitasanak védelme) és PE-18 (Az informaciés rendszer
Osszetevbinek elhelyezkedése): A tavmunka-elbirasok kilsé helyszineken elbirjak a szallitas
kdézbeni védelmet és a fizikai védelmi intézkedéseket.
11.4.5 AU-2, AU-6: A tavoli munkamenetek naplézasa és feligyelete tdmogatja az audit- és
incidenskezelési kdvetelményeket.

11.5 GDPR (2016/679)
11.5.1 32. cikk — Az adatkezelés biztonsaga: Jelen szabalyzat érvényesiti a személyes adatok
tavoli elérése vagy kezelése soran sziikséges tavoli hozzaférési biztonsagi, titkositasi és naplézasi
kontrollokat.
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11.5.2 5. cikk (1) bekezdés f) pont: Biztositja, hogy a telephelyen kivul elért személyes adatok
védettek legyenek a jogosulatlan vagy jogellenes adatkezeléssel és a véletlen elvesztéssel
szemben.
11.5.3 39. preambulumbekezdés: Hangsulyozza a hozzaférés korlatozasat, a sértetlenséget és a
bizalmassagot, kiléndsen akkor, amikor az eszk6zdk elhagyjak a védett telephelyet.

11.6 NIS2 irdnyelv (2022/2555)
11.6.1 21. cikk (2) bekezdés a), b), d) pont: El8irja, hogy a tavoli hozzaférést a szervezet IKT-
kockazatkezelési keretrendszerének részeként biztositani kell. Jelen szabalyzat teljesiti a
hozzaférés-szabalyozast, az adatbiztonsagot és a tavoli kdrnyezetekre vonatkozé szervezeti
szabalyzatokat lefed® biztonsagi intézkedésekre vonatkozé kévetelményeket.
11.6.2 21. cikk (3) bekezdés: Eléirja a biztonsagtudatossag erésitését és a szabalyzatok betartasat
a kézponti telephelyeken kivil dolgozé6 munkatarsak kérében.

11.7 DORA-rendelet (2022/2554)
11.7.1 5. cikk — Iranyitasi és bels®é kontroll keretrendszer: Jelen szabalyzat tdmogatja az IKT-
kockazati kontrollokra vonatkozo6 elvarasokat minden operativ helyzetben, beleértve a hibrid és
tavoli mikodési modelleket is.
11.7.2 8. cikk — IKT-kockazatkezelési keretrendszer: A tavoli hozzaférés kockazatait a jelen
szabalyzatban meghatarozott technikai és szervezeti kontrollok azonositjak, csokkentik és kezelik.
11.7.3 9. cikk — Informacidmegosztasi megallapodasok: Védelmet nyujt a digitalis mikodési
reziliencia-halézatokon belll megosztott informacidk tavoli kiszivargasa ellen.

11.8 COBIT 2019
11.8.1 DSS01 — Menedzselt Uzemeltetés: Jelen szabalyzat tamogatja az Uzleti miikddés
biztonsagos folytonossagat a fizikai helytél fliggetlenil.
11.8.2 BAIO6 — Menedzselt IT-valtoztatasok és BAIO9 — Menedzselt eszkézok: Biztositjak, hogy a
tavmunkahoz hasznalt eszk6zdk nyomon kovetettek, biztonsdgosan konfiguraltak és kritikus
eszkozként kezeltek legyenek.
11.8.3 APO13 — Menedzselt biztonsag: Elésegiti a tavoli kdrnyezetekre vonatkozé meghatarozott
biztonsagi iranyitasi keretrendszert.
11.8.4 MEAO3 — Megfelelés nyomon kdvetése, értékelése és felmérése: Meghatarozza, hogy a
tavmunka-tevékenységet napldzni, fellilvizsgalni és auditalni kell.
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