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Az alkalmazandé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

7.3 pont, A melléklet 6.3. kontroll

Meghatarozza a jelen
szabalyzatban kezelt tudatossagi
és képzesi kdvetelményeket

ISO/IEC 27002:2022 6. kontroll Tamogatja a munkakdrhoz
igazitott, megfelel6 tudatossagi
képzés kialakitasat

NIST SP 800-53 Rev.5 AT-1-AT-5 Osszhangban all a

szabalyzatokkal és eljarasokkal, a
tudatossagi képzéssel, a
szerepkdralapu képzéssel, a
képzési nyilvantartasokkal és a
biztonsagi csoporttal valo
kapcsolattartassal

EU GDPR

32., 39. cikk; (78)
preambulumbekezdés

Képzést ir el a személyes
adatokat kezelé munkatarsak
szamara, valamint altalanos
munkavallaléi tudatossagot
kovetel meg

EU NIS2

21. cikk (2) bekezdés a), b); 21.
cikk (3) bekezdés

Kockazatkezelési és biztonsagi
képzési szabalyzatokat, valamint
tudatossagnéveld
kezdeményezéseket kdvetel meg

EU DORA

5., 8., 13. cikk

El6irja az IKT-kockazatokkal
kapcsolatos tudatossagot és
képzést mint a rezilienciakontrollok
részét

COBIT 2019

APO07, DSS05, MEA

Megerésiti a munkavallaléi
tudatossag, a felhasznaléi oktatas
és a megfelelés nyomon
kovetésének kdvetelményét

1. Cél

1.1 Jelen szabalyzat meghatarozza azt a formalis keretrendszert, amely biztositja, hogy valamennyi
munkatars tisztaban legyen informaciébiztonsagi felel6sségi koreivel, és megkapja az informacios
vagyon bizalmassaganak, sértetlenségének és rendelkezésre allasanak védelméhez sziikséges

képzést.

1.2 A szabalyzat tdmogatja az ISO/IEC 27001 7.3 pontjat és az A melléklet 6.3. kontrolljat azaltal, hogy
el6irja egy strukturalt, kockazatalapu tudatossagi és képzési program mikodtetését, amely a szervezeti

szerepkordkhdz és a valtozo fenyegetésekhez igazodik.

1.3 A szabdlyzat hozzajarul az emberi tényez6bdl eredd sérilékenységek csdkkentéséhez, a
biztonsagtudatos magatartas elémozditasahoz, valamint a biztonsagos gyakorlatok folyamatos

megerdsitéséhez a szabalyozasi és szerzédéses kdvetelményekkel dsszhangban.

2. Hataly
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2.1 Jelen szabalyzat hatalya kiterjed minden olyan belsé és kiilsé személyre, aki hozzafér a
szervezet informacids rendszereihez, adataihoz vagy létesitményeihez, ideértve az alabbiakat:

2.1.1 munkavallalok (teljes munkaidds, részmunkaidds, ideiglenes)
2.1.2 szerz6déses kdzrem(ikddék, tanacsadok, beszallitok és gyakornokok

2.1.3 szolgéltatasi megallapodas alapjan logikai vagy fizikai hozzaféréssel rendelkezé harmadik
felek

2.2 A hataly az alabbiakra terjed ki:
2.2.1 kezdeti beléptetési biztonsagtudatossagi képzés

2.2.2 szerepkodrspecifikus képzés (pl. fejleszték, pénziigyi munkatarsak, emelt jogosultsagu
hozzaféréssel rendelkez6 felhasznalok)

2.2.3 idészakos ismétl6 képzés és tudatossagndvelé kampanyok
2.2.4 incidensekre vagy Uj fenyegetésekre reagalé eseti képzés

2.3 A jelen szabalyzat hatalya ala tartozé képzésszervezési és -lebonyolitasi mechanizmusok kozé
tartozik az e-learning, a személyes eligazitas, a szimulaciok, a tudastesztek, a plakatok, a hirlevelek
és a kotelez6 visszaigazolasok.

3. Célkitiizések

3.1 Annak biztositasa, hogy valamennyi munkatars megértse a szervezeti vagyonelemek védelmével
€s a biztonsagi szabalyzatok betartasaval kapcsolatos felel§sségét.

3.2 Folyamatos, mérhet§ tudatossagi képzés biztositasa a szerepkoralapu kockazati kitettséghez
igazitva.

3.3 A biztonsagos magatartas beépitése a napi mikoédésbe olyan gyakorlatok megerésitésével, mint a
jelszavak biztonsagos hasznalata, az incidensjelentés és az adathalaszattal szembeni ellenalld
képesség.

3.4 A jogszabalyi megfelelés és az auditkésziiliség biztositasa az informaciobiztonsagi képzési
kdvetelmények tekintetében valamennyi érintett iparagban és joghatdsag alatt.

3.5 A gondatlansagbdl, a tudatossag hianyabdl vagy hibas déntésbdl eredd biztonsagi incidensek
csokkentése viselkedésformalassal és folyamatos megerdsitéssel.

4. Szerepkorok és felelésségi korok
4.1 Felso vezetés

eréforrasokat, valamint azt, hogy a stratégia beépluljon a vallalati prioritasok kozé.

4.1.2 Vezetdi szinten nyomon koveti a megfelelést, és biztositjia a szabalyzatok betartasat a
szervezeti egységekben.

4.2 Informaciobiztonsagi vezeté / IBIR-vezetd

4.2.1 Felelés a jelen szabalyzatért, és meghatarozza a tudatossagi és képzési keretrendszert a
kockazatokkal, a megfeleléssel és az lzleti igényekkel 6sszhangban.

4.2.2 Felugyeli valamennyi biztonsagi képzési kezdeményezés tervezését, végrehajtasat, nyomon
kovetését és fellilvizsgalatat.

4.2.3 Biztositja, hogy a képzések idészakosan frissitésre keriljenek, és tukrézzék a valtozé
fenyegetéseket, valamint a megjelend technoldgiakat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Felillvizsgalati és frissitési kovetelmények
9.1 Feliilvizsgalati gyakorisag

Page 3 of 6



9.1.1 Jelen szabalyzatot és a kapcsolédé képzési programot az alabbi esetekben kell
fellilvizsgalni:
9.1.1.1 évente, vagy
9.1.1.2 jelentds, emberi hibaval vagy belsé fenyegetéssel 6sszefliggd incidenseket kdvetéen
9.1.1.3 jelentds Uj technoldgiak vagy fenyegetések bevezetésekor
9.1.1.4 jogi, szerz6déses vagy tanusitasi kdtelezettségek valtozasa esetén
9.2 Feliilvizsgalati folyamat

9.21 A feliilvizsgalatot az informacidbiztonsagi vezeté vezeti az alabbiakkal
egylittmiikodésben:

9.2.1.1 HR- és képzési szervezeti egységek
9.2.1.2 jogi terllet és adatvédelmi tisztvisel6k
9.2.1.3 IT-biztonsagi és operativ kockazatkezelési funkciok
9.2.2 Minden frissitést az alabbi kovetelmények szerint kell kezelni:
9.2.2.1 azokat az IBIR iranyité bizottsagnak jova kell hagynia

9.2.2.2 verzidkezelés ala kell vonni, és azokat az IBIR dokumentumkontroll-nyilvantartasban
dokumentalni kell

9.2.2.3 a felhasznaldkat tajékoztatni kell, ha az érdemi valtozasok érintik a képzés hatalyat
vagy a felel6sségi koroket

9.3 Tartalomfrissitési iranyitas

9.3.1 A képzési modulokat és tudatossagi anyagokat 12 havonta feliil kell vizsgalni annak
biztositasa érdekében, hogy:

9.3.1.1 relevansak maradjanak a fenyegetettségi kdrnyezet szempontjabdl
9.3.1.2 szabalyozasi szempontbdl pontosak legyenek
9.3.1.3 formatumuk kompatibilis legyen (pl. akadalymentesség, lokalizacid)

9.3.2 Az elavult vagy félrevezetd tartalmat haladéktalanul vissza kell vonni, és jovahagyott
alternativaval kell helyettesiteni.

10. Kapcsol6dé szabalyzatok és 6sszefiiggések
10.1 Jelen szabalyzatot az alabbi szabalyzatok tamogatjak, és azok alkalmazasat is tamogatja:

10.1.1 P01 — Informacidbiztonsagi szabalyzat: a biztonsagtudatossagot a szervezet IBIR-ének
alapvet6 kontrolljaként hatarozza meg.

10.1.2 P03 — Elfogadhat6 hasznalati szabalyzat: el6irja a felhasznaldi tudomasulvételt a képzés
soran, és egyértelmiivé teszi a napi technoldgiahasznalathoz kapcsolddo felelésségeket.

10.1.3 PO7 — Beléptetési és kiléptetési szabalyzat: biztositja, hogy a képzés a belépéskor beépiiljon
a folyamatokba, és a foglalkoztatas teljes id6tartama alatt nyomon kdvethetd legyen.

10.1.4 P06 — Kockazatkezelési szabalyzat: 6sszekapcsolja az emberi tényezbre fokuszald képzést
a fenyegetésmodellezéssel és a maradvanykockazat-csokkentési stratégiakkal.

10.1.5 P33 — Audit- és megfelelésmonitorozasi szabalyzat: igazolja, hogy a tudatossagi kontrollok
az auditok soran mikddnek, mérheték és hatékonyak.

10.2 Ezek a szabalyzatok egyuttesen olyan atfogd magatartasi kontrollkeretrendszert alkotnak, amely
integralja a tudatossagot, az elszamoltathatdsagot és a szervezeti kultira megerdsitését.

11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001

11.1.1 7.3 pont — Tudatossag: el6irja, hogy a szervezetek biztositsak, hogy a munkavallaldk
tisztaban legyenek az informacidbiztonsagi szabalyzatokkal és sajat felel6sségi koreikkel. Jelen
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szabalyzat ezt a kovetelményt strukturalt beléptetéssel, idészakos képzéssel és mérhetd
kampanyrészvétellel Ulteti at a gyakorlatba.
11.1.2 Amelléklet 6.3. kontroll — Informacidbiztonsagi tudatossag, oktatas és képzés: teljes korlien
lefedett a kezdeti, szerepkdralapu és folyamatos képzési programok altal, a felhasznaléi kockazati
profilokhoz igazitva.

11.2 ISO/IEC 27002:2022 - 6. kontroll
11.2.1 Tamogatja a munkakdroknek megfeleld tudatossagi képzés kialakitasat és megvaldsitasat,
hangsulyozva a biztonsagos magatartas megerésitését és a fenyegetési informaciok, valamint az
audit-visszajelzések alapjan végrehaijtott idészakos frissitéseket.

11.3 NIST SP 800-53 Rev.5
11.3.1 AT-1-AT-5 (Awareness and Training Family): Jelen szabalyzat 6sszhangban all az AT-1
(szabalyzat és eljarasok), AT-2 (tudatossagi képzés), AT-3 (szerepkoéralapu képzés), AT-4
(biztonsagi képzési nyilvantartasok) és AT-5 (kapcsolattartas biztonsagi csoportokkal)
kontrollokkal.
11.3.2 1A-5, AC-2: meger6siti a felhasznaldk felelésségét a biztonsagos hitelesités és az
elfogadhaté hasznalat terén, amelyek a tudatossagi programok magatartasi eredményeinek
alapvet6 elemei.
11.3.3 IR-1-IR-8: az incidenskezelési felkésziltséget célzott tudatossagndvelé kampanyok és
szimulaciok erésitik.

11.4 EU GDPR (2016/679)
11.4.1 32. cikk — Az adatkezelés biztonsaga: el6irja, hogy a személyes adatokat kezeld
munkatarsakat fel kell késziteni a személyes adatokkal kapcsolatos kockazatok felismerésére,
megelézésére és jelentésére. Jelen szabalyzat biztositja, hogy a személyes adatokat kezeld
munkatarsak és minden relevans szerepkor ennek megfeleld képzésben részesiiljon.
11.4.2 39. cikk — Az adatvédelmi tisztvisel§ feladatai: magaban foglalja az adatkezelési
miveletekben részt vevé munkatarsak tudatossaganak novelését és képzését.
11.4.3 (78) preambulumbekezdés: 6sztdnzi a megfelel tudatossagi intézkedések alkalmazasat a
robusztus biztonsagi gyakorlatok és a szabalyzatok betartasanak biztositasa érdekében.

11.5 EU NIS2 iranyelv (2022/2555)
11.5.1 21. cikk (2) bekezdés a), b): elbirja, hogy a szervezetek valamennyi relevans munkatarsra
kiterjed6 kockazatelemzési és biztonsagi képzési szabalyzatokat fogadjanak el. Jelen szabalyzat
e koévetelménynek folyamatos, szerepkorérzékeny képzési folyamatok kialakitasaval felel meg.
11.5.2 21. cikk (3) bekezdés: 6sztdnzi a vezetés és a munkatarsak kiberbiztonsagi kockazatokkal
kapcsolatos tudatossaganak névelését tudatossagi kezdeményezésekkel és szimulaciokkal.

11.6 EU DORA (2022/2554)
11.6.1 13. cikk — Digitalis mlkdodési reziliencia stratégia: el6irja, hogy az IKT-kockazatokkal
kapcsolatos tudatossag és képzés az iranyitasi modell részét képezze. Jelen szabalyzat biztositja,
hogy az emberi kockazatok kezelése folyamatos oktatas és fenyegetési szimulacié utjan
megvaldsuljon.
11.6.2 5. és 8. cikk: hangsulyozza a belsé kontrollkeretrendszerek fontossagat, amelyeknek az IKT-
reziliencia és a kiberhigiénia szempontjabdl alapvet6 eleme a tudatossag és a képzés.

11.7 COBIT 2019
11.7.1 APO07 - Managed Human Resources: megerésiti a biztonsagi felel6sségi kordkkel
kapcsolatos tudatossag fejlesztésének sziikségességét és ennek a munkaerd-kezelésbe vald
beépitését.
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11.7.2 DSS05 — Biztonsagi szolgéltatasok kezelése: meghatarozza a felhasznaloi oktatésra és az
incidensjelentésre vonatkozé kontrollokat, amelyek jelen szabalyzat szerves részét képezik.
11.7.3 MEAO3 — Monitor, Evaluate, and Assess Compliance: eldirja a felhasznaléi magatartas és a
szabalyzatok betartasanak hatékonysagi felllvizsgalatat, amelyet jelen szabalyzat adathalaszati
tesztekkel, tudastesztekkel és tudatossagnovelé6 kampanymutatdkkal valosit meg.
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