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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

7.2. pont, 6. pont

Személyzeti kompetencia,
biztonsagos integracid, valamint a
kilépéssel és valtozasokkal
kapcsolatos felelésségek
érvényesitése.

ISO/IEC 27002:2022

6.2., 6.5. és 5. kontrollok

Beléptetési, hozzaférési és a
személyzeti életciklushoz
kapcsolédo kontrollok.

NIST SP 800-53 Rev.5

PS-4, PS-5, AC-2, AC-6, I1A-4, IA-
5, CM-5, AU-2, AU-6

Személyi athelyezés és kiléptetés,
a legkisebb jogosultsag elve,
auditnaplézas, valamint
hozzaférés-kezelés a személyzeti
valtozasok soran és azt kdvetden.

pont

GDPR 5. cikk (1) bekezdés f) pont, 25. Hozzaférés-korlatozas, bizalmas
cikk, 32. cikk; (39) kezelés, védelem és megfelel6
preambulumbekezdés kontrollok a személyzeti adatok

tekintetében.

NIS2 iranyelv 21. cikk (2) bekezdés b), c), d) Személyzeti és mikodési

biztonsagi intézkedések; belsd
fenyegetések mérséklése;
életciklus-folyamatok.

DORA-rendelet

5. cikk, 8. cikk, 9. cikk

Iranyitas, belsd IKT-kontrollok,
IKT-kockazatkezelés,
incidenskezelés személyzeti
atmenetek soran.

COBIT 2019 APQOO07, BAIO8, DSS05, MEAO3 Humaneréforras-kezelés,
tudaskezelés, valamint biztonsag
és megfelelés a beléptetés és
kiléptetés soran.

1. Cél

1.1 Jelen szabalyzat egységes eljardsokat hataroz meg a beléptetés, a belsd athelyezések és a
kileptetés kezelésére valamennyi felhasznaldi csoportra kiterjed6en.

1.2 Biztositja a fizikai és logikai hozzaférések idében térténd és biztonsagos kiadasat, illetve
visszavonasat, valamint a bizalmas kezelés, az elszamoltathatésag és az eszkdzok
visszaszolgaltatadsanak érvényesitését.

1.3 Jelen szabalyzat a HR-, IT- és biztonsagi folyamatokba beépitett beléptetési és kiléptetési
kontrollok alkalmazasaval mérsékli a jogosulatlan hozzaférésbdl, adatszivargasbdl és vissza nem
szolgaltatott eszk6z6kbdl eredé kockazatokat.

1.4 Tamogatja az ISO/IEC 27001:2022 A. melléklet 6.5. kontrolljanak teljesllését azaltal, hogy
biztositja a személyzeti biztonsagi kotelezettségek érvényesitését a foglalkoztatasi vagy megbizasi
jogviszony fennallasa alatt és annak megsziinését kdvetben is.

2. Hataly
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2.1 Jelen szabalyzat minden olyan munkavallalora, vallalkozéra, tanacsadoéra, beszéllitéra és egyéb
harmadik félre vonatkozik, aki hozzaférést kap a szervezet rendszereihez, halézataihoz,
létesitményeihez vagy adataihoz.

2.2 A szabalyzat az alabbi teljes életciklusra terjed ki:

2.2.1 Beléptetés (felvétel, szerz6déses bevonas vagy ideiglenes megbizas)

2.2.2 Bels6 athelyezés vagy szerepkdr-valtozas

2.2.3 Kiléptetés (felmondas, nyugdijazas, munkaviszony megsziinése, szerzédés lejarta)
2.3 A szabalyzat az alabbi teriiletekre terjed ki:

2.3.1 Logikai hozzaférés (rendszerek, alkalmazasok, felh6szolgaltatasok, VPN)

2.3.2 Fizikai hozzéaférés (belépékartyak, kulcsok, épuletbeléptetd rendszerek)

2.3.3 Kiosztott eszkdzok (laptopok, telefonok, tokenek, hitelesité adatok)

2.3.4 Szabalyzatok és titoktartasi kotelezettségek tudomasulvétele

2.4 Valamennyi szervezeti egység (HR, IT, létesitménylizemeltetés, biztonsag, vezetés) koteles a
beléptetési és kiléptetési munkafolyamatokban a sajat szerepkérének megfelelé feladatokat
végrehajtani.

3. Célkitlizések

3.1 Biztositani, hogy minden érintett kizarélag a biztonsagi, képzési és szerzddéses elbfeltételek
teljesitését kdvetden kapjon hozzaférést.

haladéktalan visszavonasa, valamint a szervezeti eszk6zok visszavétele.

3.3 A szervezeti eszkdzOk bizalmassaganak, sértetlenségének és rendelkezésre allasanak megbrzése
a személyi valtozasok soran.

3.4 Az auditkésziiliség és a jogi védhetéség tamogatasa a beléptetési és kiléptetési események teljes
koérd nyilvantartasaval.

3.5 A belsbé fenyegetésekbdl eredd kitettség csodkkentése minden, személyzethez kapcsoldédéd
hozzaférési esemeny ellendrzésével és dokumentalasaval.

3.6 A szervezet személyzeti életciklusanak 6sszehangolasa a kockazatalapu biztonsagi gyakorlattal és
a szabalyozoi kdvetelményekkel.

4. Szerepkorok és felelésségek
4.1 Felsd vezetés

4.1.1 Jévahagyja jelen szabalyzatot, és biztositja a beléptetési, kiléptetési és hozzaférés-kezelési
folyamatokhoz szlikséges felhatalmazast és eréforrasokat.

4.1.2 Biztositja, hogy a személyi valtozasok ne tegyék ki a szervezetet indokolatlan biztonsagi vagy
jogi kockazatnak.

4.2 Humaneréforras (HR)

4.2.1 Elinditia a munkavallalok beléptetési és kiléptetési folyamatait, és értesiti az érintett
szervezeti egységeket a valtozasokrol.

4.2.2 Biztositja, hogy az atvilagitasok, szerz6dések, titoktartasi megallapodasok és szabalyzati
nyilatkozatok a hozzaférés megadasa el6tt elkésziljenek, illetve megtorténjenek.

4.2.3 Az értesitési SLA-val 6sszhangban tajékoztatjia az IT-t és a létesitménylizemeltetést a
munkatarsak tavozasarol.

4.2.4 Ajogi terilettel egylttmiikodve koordinalja a jogviszony megsziinését kovet kotelezettségek
érvényesitését (pl. titoktartasi kikotések).
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[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]
9. Feliilvizsgalati és frissitési kovetelmények
9.1 A szabalyzat feliilvizsgalatanak gyakorisaga
9.1.1 Jelen szabalyzatot feliil kell vizsgalni:
9.1.1.1 Evente, vagy
9.1.1.2 Minden olyan lényeges incidens utan, amely hozzaféréssel vald visszaélést,
eszkdzvesztést vagy eljarasi hibat érint
9.1.1.3 Jelentds HR- vagy IAM-platformvaltozasok bevezetésekor
9.1.1.4 Aszemélyzeti adatokat vagy kotelezettségeket érintd szabalyozasi vagy jogi valtozasok
esetén
9.2 Feliilvizsgalati folyamat és felel6sség
9.2.1 Afellllvizsgalatot az ISMS vezet6 és a HR-igazgaté koordinalja az IT-biztonsag, a jogi tertlet
és a megfelelési teriilet bevonasaval.
9.2.2 Minden moédositast a felsd vezetésnek és az ISMS iranyitéd bizottsagnak kell jovahagynia.
9.2.3 A moddositott verziokat az érintett szervezeti egységek és személyek részére Uujboli
tudomasulvétel céljabdl ismételten ki kell adni.
9.3 Dokumentumkezelés és mego6rzés
9.3.1 Jelen szabalyzatnak tartalmaznia kell:
9.3.2 Verzidkezelés, valtozastorténet és hatalybalépés datuma
9.3.3 Felel6s tulajdonos és fellilvizsgald(k)
9.3.4 A szabalyzat besorolasa és jovahagyasi nyilvantartasa
9.3.5 Az elavult verziékat a Dokumentumkezelési szabalyzattal 6sszhangban legalabb 3 évig
archivalni kell.
10. Kapcsolédo szabalyzatok és 6sszefiiggések
10.1.1 Jelen szabalyzat kdzvetlenil az alabbi szabalyzatokhoz kapcsolédik:
10.1.2 P1 — Informacidbiztonsagi szabalyzat: Meghatarozza a szervezet biztonsagi célkitlizéseit,
beleértve a személyzeti hozzaférések iranyitasat is.
10.1.3 P4 — Hozzaférés-kezelési szabalyzat: Meghatarozza a beléptetési és kiléptetési események
alapjan a rendszer- és fizikai hozzaférések kiadasara és visszavonasara vonatkozé mikddési
kovetelményeket.
10.1.4 P3 — Elfogadhat6 hasznalat szabalyzata: ElGirja a tudomasulvételt a beléptetés soran, és
tamogatja a szabalyzat alkalmazasat a jogviszony megsziinését kdvetden is.
kockazatok értékelése és kezelése az ISMS elveivel 6sszhangban térténjen.
10.1.6 P11 — Felhasznaldi fiok- és jogosultsagkezelési szabalyzat: Szabalyozza a jelen
szabalyzatot tamogatd, hozzaférés-létesitéshez és -megsziintetéshez kapcsolddé technikai
kontrollokat.
10.2 E szabdlyzatok egyutt integralt kontrollrendszert alkotnak az emberi életciklus-események
biztonsagos és elszamoltathato kezelésére.
11. Hivatkozott szabvanyok és keretrendszerek
11.1 Jelen szabdlyzat a nemzetkézileg elismert biztonsagi, adatvédelmi és IT-iranyitasi
keretrendszerekkel 6sszhangban készilt annak érdekében, hogy a beléptetési és kiléptetési
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folyamatok biztonsagosak, nyomon koévetheték, valamint a jogi és szervezeti kdvetelményeknek

megfelel6ek legyenek.

11.2 ISO/IEC 27001:
11.2.1 7.2. pont — Kompetencia és 6.2. pont — Informaciébiztonsagi célok: Jelen szabalyzat
tamogatja a személyzeti kompetencia kialakitasat és az egyének biztonsagos integralasat olyan
szerepkordkbe, amelyek hatassal vannak az ISMS céljaira.
11.2.2 A. melléklet 6.5. kontroll — Felel6sségek a foglalkoztatas megsziinését vagy megvaltozasat
kovetben: Jelen szabalyzat teljes korlien érvényesiti a fennmaradd hozzaférési jogosultsagok, az
adatkezel6i 6rzés és a szerz6déses kotelezettségek kontrolljait a tAvozaskor.
11.2.3 A. melléklet 5.9. kontroll — Atvilagitas és 6.2. kontroll — A foglalkoztatas feltételei: A
beléptetési eljarasok e pontokkal 6sszhangban hattérellendrzési és szabalyzati tudomasulvételi
mechanizmusokat tartalmaznak.

11.3 NIST SP 800-53 Rev.5:
11.3.1 PS-4 (Személyi kiléptetés) és PS-5 (Személyi athelyezés): Jelen szabalyzat strukturalt
modon irja elé a hozzaférési jogosultsagok, fizikai belépbkartyak és eszkdz0k megsziintetését
vagy moédositasat.
11.3.2 AC-2 (Fidkkezelés) és AC-6 (Legkisebb jogosultsag): Az el6irasok biztositjak, hogy a
hozzaférések a szerepkdrhdz igazodjanak, és szikségtelenné valasuk esetén haladéktalanul
visszavonasra kertljenek.
11.3.3 IA-4 (Azonositdkezelés) és IA-5 (Hitelesitd eszkdzok kezelése): Tamogatja a hitelesité
adatok biztonsagos kezelését a személyi valtozasok soran és azt kdvetben.
11.3.4 CM-5 (Valtoztatasokhoz kapcsolodd hozzaférési korlatozasok): Megakadalyozza a
jogosulatlan, kilépést koveté modositasokat a kiemelt jogosultsagok visszavonasaval.
11.3.5 AU-2 és AU-6: A hozzaférési események naplézasa és nyomon kdvethetésége megerdsitést
nyer az IAM és az auditnyom integracioja révén.

11.4 GDPR (2016/679):
11.4.1 5. cikk (1) bekezdés f) pont: Védi a személyes adatokat a jogosulatlan hozzaféréssel
szemben, amelyet jelen szabalyzat a kiléptetés soran alkalmazott hozzéaférés-visszavonassal
érvényesit.
11.4.2 32. cikk: Megfeleld technikai és szervezeti kontrollokat ir el a személyes adatok védelmére
a foglalkoztatasi életciklus teljes id6tartama alatt.
11.4.3 25. cikk — Beépitett és alapértelmezett adatvédelem: Biztositja, hogy a beléptetés és
kiléptetés magéban foglalja az adattakarékossagot, a megérzést és a jogszerli hozzaférési
kontrollokat.
11.4.4 (39) preambulumbekezdés: Hangsulyozza a hozzé&férés korlatozasat és a bizalmas
kezelést, amelyet jelen szabalyzat felépitése tdmogat.

11.5 NIS2 iranyelv (2022/2555):
11.5.1 21. cikk (2) bekezdés b), c), d) pont: Olyan személyzeti és mikddési biztonsagi
intézkedéseket ir eld, amelyek kiterjednek a hozzaférés-kezelésre, a bels§ fenyegetések
mérséklésére és az életciklus-folyamatokra; ezek mind megjelennek jelen szabalyzatban.

11.6 DORA-rendelet (2022/2554):
11.6.1 5. cikk — Iranyitas és belsd kontrollok: Jelen szabalyzat tamogatja az emberi kockazatokhoz
és hozzaférés-kezeléshez kapcsolddo belsé IKT-iranyitast.
11.6.2 8. cikk — IKT-kockazatkezelés: Olyan kontrollokat alkalmaz a személyi valtozasokra,
amelyek kritikus eszk6z6k vagy szabalyozott kdrnyezetek kitettségét eredményezhetik.
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11.6.3 9. cikk — Incidensek osztalyozasa és kezelése: Biztositja, hogy a kiléptetéshez kapcsolodo
jogsértések megfeleld hozzaférés-megsziintetéssel és eszkdzkezeléssel jelentheték és
mérsékelheték legyenek.

11.7 COBIT 2019:

11.7.1 APOOQ7 - Iranyitott humaneréforras-kezelés: Meghatarozza a beléptetéshez és
kileptetéshez kapcsolddé, iranyitasi célokhoz igazodd szerepkordket, felelésségeket és életciklus-
intézkedéseket.

11.7.2 BAIO8 — Tudaskezelés: Erésiti az eljarasok dokumentalasat, a tudas megdérzését és a
kontrollok atadasat a foglalkoztatas végén.

11.7.3 DSS05 - Iranyitott biztonsagi szolgaltatasok: Eldirja a felhasznaldk deaktivalasat, az
eszk6zok kontrolljat és az elszamoltathatésagot a szerepkoéri atmenetek soran.

11.7.4 MEAO3 - Medfelelés nyomon kovetése, értékelése és vizsgalata: Biztositja, hogy a
beléptetési és kiléptetési kontrollok értékelése a belsd és kiilsé auditok soran megtorténjen.
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