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A vonatkozé szabvanyokkal és jogszabalyokkal dsszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.1., 8.32. és 10. pont

A kockazatok azonositasanak és

kezelésének alapja, integracié a
valtozaskezelésbe, folyamatos
fejlesztés

ISO/IEC 27005:2024

A teljes kockazatkezelési életciklus | A szabvanynak megfeleld teljes
mobdszertana kockazatkezelési folyamat

ISO 31000:2018

A keretrendszerben alkalmazott
kockazatkezelési alapelvek

Kockazatkezelési alapelvek és
keretrendszer

NIST SP 800-30 Rev.1

SP 800-30, SP 800-39 Iranymutatas és struktura a
kockazatértékelésekhez,

tobbszintl kockazatiranyitas

GDPR 24., 25. és 32. cikk Adatvédelmi kockazatkezelési
folyamatok és kontrollok
NIS2 iranyelv 21. cikk (2) bekezdés a)-d) pont Kockazatértékelési és biztonsagi

értékelési kotelezettségek

DORA-rendelet 5. és 6. cikk IKT-kockazatkezelés és operativ
reziliencia
COBIT 2019 APO12, MEA Kockazatkezelési struktira és
felligyelet
1. Cél

1.1 Jelen szabalyzat egységes és formalizalt keretrendszert hataroz meg az informaciobiztonsagi
kockazatok szervezetszintl azonositadsara, elemzésére, értékelésére, kezelésére, nyomon kovetésére
és felllvizsgalatara.

1.2 Biztositja a kockazatalapu elvek kovetkezetes alkalmazasat az informaciés vagyonelemek
bizalmassaganak, sértetlenségének és rendelkezésre allasanak védelme érdekében, 6sszhangban az
ISO/IEC 27001:2022 6.1. pontjaval és az ISO 31000:2018 szabvannyal.

1.3 A szabdlyzat beépiti az informaciobiztonsagi kockazatkezelést a szervezeti ddntéshozatali
folyamatokba a belsé stratégiai célok és a kilsd szabalyozasi kdvetelmények teljesitése érdekében.

2. Hataly

2.1 Jelen szabdlyzat kiterjed minden szervezeti egységre, Uzleti folyamatra, rendszerre, munkatarsra
és harmadik féllel fennalld egylttmikodésre, amely informaciés vagyonelemek kezelésében,
fejlesztésében, tarolasaban vagy iranyitasaban érintett.

2.2 A hataly kiterjed a fizikai, digitalis és felh&alapu vagyonelemekre, ideértve a strukturdlt és
strukturalatlan adatokat, az alkalmazasokat, az infrastrukturat, a halézatokat és a szolgaltatasokat.

2.3 A szabalyzat a stratégiai, operativ, projekt- és technikai szintli informaciébiztonsagi kockazatokra
terjed ki, és kotelez6 valamennyi munkavallald, szerz8déses kdzremiikdédé és szolgaltatd szdmara,
akik az informacidbiztonsagi iranyitasi rendszer tevékenységeiben részt vesznek.

2.4 Kockazatkezelést kell alkalmazni az alabbi esetekben:
2.4.1 Uj projekt vagy rendszer bevezetése esetén
2.4.1.1 Jelentds véltozasok esetén (pl. architektura, tulajdonosi felel§sség, folyamatok)
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2.4.1.2 Beszallitok beléptetése és harmadik féllel kotétt megallapodasok esetén
2.4.1.3 Incidenskezelés és incidens utani felllvizsgalatok (PIR) esetén
2.4.1.4 |d6szakos szervezeti kockazati felllvizsgalatok vagy auditok soran

3. Ceélkitlizések

3.1 Az ISO/IEC 27005 és az ISO 31000 moédszertanara épild, ismételhetd, a teljes szervezetre
kiterjed6 kockazatkezelési folyamat kialakitasa és mikodtetése.

3.2 Annak biztositasa, hogy a kockazatok azonositasa, elemzése, értékelése és kezelése strukturalt
és visszakdvethetd moédszerekkel térténjen, beleértve a kockazattulajdonosi felel6sség kijeldlését és a
kontrollkapcsolatok rogzitését.

3.3 Kozponti, verzidkezelt kockazati nyilvantartas és kockazatkezelési terv fenntartasa, amely tikrozi
az aktualis kockazati allapotot, a kontrolllefedettséget és a kockazatcsdkkentés elérehaladasat.

3.4 A kockazati dontések Osszehangoldasa a dokumentalt kockazatvallalasi hajlandésaggal és
tiréshatarokkal, valamint megalapozott iranyitasi dontések tamogatasa a kockazat elfogadasa,
csokkentése, atruhazasa vagy elkerilése tekintetében.

3.5 A kockazati trendek folyamatos nyomon kdvetése és a kockazatkezelési intézkedések
eredményességének biztositasa, tovabba a fenyegetési kdrnyezet vagy az lzleti mikodés valtozasa
alapjan szlkséges proaktiv médositasok lehetéveé tétele.

4. Szerepkorok és felelésségek
4.1 Felso vezetés / Igazgatosag

411 Joévahagyja a kockazatkezelési keretrendszert, és meghatarozza az -elfogadhato
kockazatvallalasi hajlanddsagot és kockazattlirési kiiszobértékeket.

4.1.2 Jovahagyja a tlréshatart meghaladdé maradvanykockazatok kezelésére vonatkozé
stratégiakat.

4.1.3 Eréforrasokat és felligyeletet biztosit a kockazatkezelési program eredményes
mikodéséhez.

4.2 IBIR-vezet6 / kockazatkezelési felelos

4.2.1 Jelen szabalyzat gazdaja, és biztositja annak 6sszhangjat az ISO/IEC 27001 és 27005
szabvanyokkal.

4.2.2 Iranyitia a szervezeti kockézatértékelési folyamatot, valamint fenntartia a kockazati
nyilvantartast és a kockazatkezelési tervet.

vezetés vagy az IBIR iranyitd bizottsag felé.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Felullvizsgalati és frissitési kovetelmények

9.1 Jelen szabalyzatot és a kapcsolodo keretrendszert évente feliil kell vizsgalni, illetve soron
kivul is felul kell vizsgalni:

9.1.1 Jelentds kockazati esemény vagy biztonsagi incidens utan
9.1.2 Jelentds szervezeti vagy technikai valtozast kdvetéen
9.1.3 Auditmegallapitasok vagy Uj szabalyozasi kdvetelmények hatasara

9.2 Az IBIR-vezetd, a kockazatkezelési felelés és a megfeleléségi csapat egyiittesen felelések
az alabbiakeért:

9.2.1 Afelllvizsgalati ciklus kezdeményezése
9.2.2 Az Uizleti egységektdl szarmazo inputok 0sszegyljtése
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9.2.3 Az eljarasok és kiiszobértékek szikség szerinti médositasa
9.3 Valamennyi médositast:
9.3.1 Verzidkezeléssel kell ellatni, és naplozni kell
9.3.2 Afels6 vezetésnek jova kell hagynia
9.3.3 Az érintett felekkel kdzolni kell
9.3.4 Legaldbb 5 évig meg kell 8rizni az auditarchivumban
10. Kapcsol6do szabalyzatok és 6sszefiiggések
10.1 Jelen szabalyzat az alabbi informaciébiztonsagi szabalyzatokkal all kolcs6nds
osszefiiggésben:
10.1.1 P1 — Informacidbiztonsagi politika: Meghatarozza azt az atfogo biztonsagiranyitasi modellt,
amelynek keretében jelen kockazatkezelési szabalyzat mikddik.

10.1.2 P2 - lIranyitasi szerepkorok és feleldsségek szabalyzat: Meghatarozza a felel6s
tulajdonosokat és azokat az iranyitasi szinteket, amelyekre a kockazati eszkalaciés matrix
hivatkozik.

10.1.3 P5 — Valtozaskezelési szabalyzat: Kivaltja a kockazatok Ujraértékelését az infrastrukturat és
a szervezetet érint6 valtozasok esetén.
10.1.4 P13 — Adatosztalyozasi és cimkézési szabalyzat: Tamogatja a hatasértékelést a
kockazatazonositas soran.
10.1.5 P33 — Audit- és megfelel6ségmonitorozasi szabalyzat: Ellendrzi a szabalyzatok betartasat,
beleértve a kockazati nyilvantartas teljességét és a kockazatkezelési intézkedések bizonyitékait.
11. Hivatkozott szabvanyok és keretrendszerek

11.1 Jelen szabalyzat kifejezetten az aldbbi szabvanyokkal és keretrendszerekkel all 6sszhangban

annak biztositasa érdekében, hogy megfeleljen az informacidbiztonsagi kockazatkezelésre vonatkozé

nemzetkdzi legjobb gyakorlatoknak és szabalyozéi elvarasoknak.

11.2 ISO/IEC 27001:
11.2.1 6.1. pont: Meghatdrozza a kockazatok és lehetéségek azonositasara vonatkozo
kdévetelményeket, beleértve az informaciobiztonsagi kockazatértékelések és kockazatkezelési
intézkedések teljes életciklusat. Jelen szabalyzat a 6.1.2. és 6.1.3. pont kbvetelményeit strukturalt
keretrendszer utjan Ulteti at a gyakorlatba, amely el6irja a dokumentalt kockdzatazonositast,
elemzést, értékelést, kezelést és a maradvanykockazat elfogadasara vonatkozo eljarasokat.
11.2.2 8.32. pont: A kockazatalapu szemlélet valtozdskezelési folyamatokba t6rténé integralasa
biztositja, hogy minden jelentds szervezeti valtozas formalis kockazat-ujraértékelést valtson ki.
11.2.3 10. pont: A folyamatos fejlesztés a rendszeres szabalyzat-felllvizsgalatokon, a kockazati
trendelemzésen és a kockazati megallapitasok altal vezérelt SoA-frissitéseken keresztil valésul
meg.

11.3 ISO/IEC 27005:
11.3.1 Részletes és szakteruleti utmutatast nyujt az informaciébiztonsagi kockazatkezeléshez.
Jelen szabalyzat az ISO/IEC 27005 teljes kockazatkezelési folyamatmodelljét alkalmazza: a
kontextus meghatarozasa, a kockazatok azonositasa, a kockazatelemzés, a kockazatértékelés, a
kockazatkezelés, a kockazat elfogadasa, a kockazatkommunikacid, valamint a kockazatok nyomon
kdvetése és felllvizsgalata.

11.4 1SO 31000:

11.4.1 Jelen szabdlyzat integralia az ISO 31000 alapelveit, igy kilénésen a vezetdi
elkotelezettséget, a dontéshozatalba torténé beépitést és a folyamatos fejlesztést. Biztositja, hogy
a kockazatkezelés a szervezeti kultira és mikodés részét képezze.

Page 4 of 5



11.5 NIST SP 800-30 Rev.1:
11.5.1 Osszhangban all a NIST kockazatértékelési utmutatdjaval, beleértve a fenyegetések
azonositasat, a sérllékenységelemzést, a valdszinliség becslését és a hatas meghatarozasat.
Jelen szabalyzat felépitése tukrozi a NIST altal meghatarozott kockazatértékelési Iépéseket, és
azokat technikai és Uzleti folyamatokra egyarant alkalmazza.

11.6 NIST SP 800-39:
11.6.1 Tamogatja a szervezeti szintli kockazatiranyitast, hangsilyozva a tObbszinti
kockazatkezelést szervezeti, kildetés-/izletifolyamat- és informaciosrendszer-szinten. A
szabalyzat biztositja, hogy a kockazattulajdonosi felel6sség minden szinten egyértelmien
meghatarozott legyen, és szervezeti szintl kezelési stratégiakat is tartalmazzon.

11.7 GDPR:
11.7.1 24. cikk: Eléirja a megfelel6 technikai és szervezeti intézkedések végrehajtasat annak
biztositasara, hogy az adatvédelmi kockazatok megfeleléen legyenek kezelve; ezt jelen szabalyzat
strukturalt kockazatkezelési folyamata biztositja.
11.7.2 25. cikk: Az ,alapértelmezett és beépitett adatvédelem” elve Osszhangban all a
kockazatkezelési intézkedések rendszerek és folyamatok tervezésébe torténd beépitésével.
11.7.3 32. cikk: Kockazatalapu megkozelitést ir el a biztonsagi intézkedések meghatarozasahoz;
ezt a hatasalapu kockazatértékelések és a kontrollkivalasztas biztositjak.

11.8 NIS2 iranyelv:
11.8.1 21. cikk (2) bekezdés a)-d) pont: El6irja, hogy a szervezetek kockazatértékeléseket
végezzenek, a kockazatelemzésre vonatkozé szabalyzatokat vezessenek be, és aranyos
biztonsagi intézkedéseket alkalmazzanak. Jelen szabalyzat a folyamatos kockazatkezelési
életciklus alkalmazasa és a dokumentalt iranyitas révén teljesiti ezeket a kotelezettségeket.

11.9 DORA-rendelet:
11.9.1 5. cikk: Dokumentalt IKT-kockazatkezelési keretrendszert ir el6; ezt jelen szabalyzat teljes
korden lefedi, beleértve az SoA-leképezést és a KRI-k alkalmazasat.
11.9.2 6. cikk: Megkoveteli a kockazatkezelés integralasat az operativ reziliencia stratégiaiba,
amelyet az eszkalaciés matrixok és a kritikus vagyonelemek nyomon kdvetése biztosit.

11.10 COBIT 2019:
11.10.1 APO12 - Kockazatkezelés: Kozvetlenlil megfeleltethetd a szervezet strukturalt
kockazatkezelési megkdzelitésének kialakitasaval, a szerepkdrok Kkijeldlésével, a kezelések
nyomon kovetésével és az igazgatdsagi szintli elszamoltathatésag biztositasaval.
11.10.2 MEAO1 - Teljesitmény és megfeleléség monitorozasa, értékelése és felmérése:
Tukréz8dik a szabalyzat trendelemzésre, a KRI-k nyomon kdvetésére és az audit-visszacsatoldsok
folyamatos fejlesztési ciklusokba térténé integralasara helyezett hangsulyaban.
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