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Vonatkozé szabvanyokkal és jogszabalyokkal 6sszhangban
Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

6.1. és 5.15. pont

Kiterjed a kockazatkezelési
intézkedésekre, a hozzaférés-
szabalyozasra és a
véltozaskezelésre

ISO/IEC 27002:2022 8.32. kontroll Strukturalt valtozaskezelési
folyamat megvaldsitasa
NIST SP 800-53 Rev.5 CM-2-CM-14 Konfiguraciokezelési kontrollok

pont

GDPR 32. cikk (1) bekezdés b—d pont, A rendszerek és adatok
25. cikk, (78) biztonsagat biztosité technikai és
preambulumbekezdés szervezési intézkedések
valtoztatasok soran
NIS2 iranyelv 21. cikk (2) bekezdés a), b), d), e) Eldirja az IKT-valtozasokhoz

kapcsolddo kockazatok kezelését

DORA-rendelet

5., 8.,12. cikk

Szabalyozza a mikddési és IKT-
kockazatokat, valamint az
incidensjelentést

COBIT 2019 BAI06, BAIO2, BAIO3, DSS01, Strukturalt informatikai
MEAO1, MEAO3 valtozaskezelés, teljesitmény- és
megfeleléségfeligyelet, valamint
kovetelménykezelés
1. Cél

1.1. Jelen szabdlyzat formalis keretrendszert hataroz meg a szervezet informéacidés rendszereit,
infrastrukturajat, alkalmazasait és kapcsolodd folyamatait érinté valtoztatasok kezdeményezésére,

értékelésére, jovahagyasara, végrehajtasara és felllvizsgalatara.

1.2. Biztositja, hogy minden valtoztatds szabalyozott és auditdlhaté médon térténjen, minimalizalva a

mikodési zavarok, a biztonsag sériilése vagy a szabalyozéi megfelelés hianyanak kockazatat.

1.3. Tamogatja az ISO/IEC 27001:2022 A. melléklet 8.32. kontrolljat azaltal, hogy koételezévé teszi a

biztonsagos, dokumentalt és a kockazatokhoz igazitott valtozaskezelési gyakorlatot.

1.4. A szabalyzat tovabba biztositja a valtoztatasi dontések nyomon kévethetfségét, és elbsegiti a
mikddési rezilienciat a tervezett vagy rendkivili médositdsok soran.

2. Hataly

2.1. Jelen szabdlyzat az ISMS hatédlya ala tartozd rendszereket, adatokat és kdrnyezeteket érintd

valamennyi valtoztatasra alkalmazando, ideértve az alabbiakat:
2.1.1. IT-infrastruktura (helyszini, felhéalapu, hibrid)

2.1.2. Eles, elééles és katasztréfa-helyreallitasi kdrnyezetek

2.1.3. Uzleti alkalmazasok, szolgéltatasok, API-k és integraciok
2.1.4. Konfiguracios beallitasok, javitasok telepitése, szoftverkiadasok és rendszermigraciok
2.1.5. Rendkivdli javitasok, valamint projektalapu vagy tervezett valtoztatasok

2.2. A szabalyzat az alabbiak altal kezdeményezett valtoztatasokra terjed ki:
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2.2.1. Bels6 munkatarsak (IT-Uzemeltetés, fejleszték, rendszergazdak)

2.2.2. Kils6 beszallitok, menedzselt szolgaltatok (MSP-k) és vallalkozok

2.2.3. Projektcsapatok rendszerbevezetés, verzidfrissités vagy szolgaltatas-atadas soran

2.3. Jelen szabalyzat nem alkalmazando az alabbiakra:

2.3.1. Ideiglenes teszt- vagy fejlesztéi kornyezetekre, amelyek nem férnek hozza éles adatokhoz
2.3.2. Személyes felhasznaloi beallitdsokra (ezeket az Elfogadhaté Hasznélat szabalyzat rendezi)

2.3.3. A szervezet ellendrzési korén kivul esd rendszerek modositasaira, kivéve, ha azok integralt
eszkozoket vagy megfeleldségi kotelezettségeket érintenek

3. Célkitlizések

3.1. Biztositani kell, hogy minden valtoztatas végrehajtasat megel6z6en megtorténjen annak
felulvizsgalata, jovahagyasa, tesztelése és dokumentalasa.

3.2. Fenn kell tartani a rendszerek rendelkezésre allasat, az adatok sértetlenségét és a
szolgaltatasfolytonossagot a valtoztatasi tevékenységek soran és azt kdvetden.

3.3. EI6 kell imi a meghatarozott valtoztatasi besorolasokat, visszadllitdsi terveket és
kockazatértékeléseket minden valtoztatastipus esetében.

3.4. Lehet6veé kell tenni az atlathaté dontéshozatalt és az eszkalaciot strukturalt iranyitasi rend mellett.

3.5. Tamogatni kell az auditra vald felkésziltséget nyomon kdvethetd valtoztatasi nyilvantartasokkal és
megvalositast kdvetd felllvizsgalatokkal.

3.6. Biztositani kell a feladatkorok elkilonitését, és csokkenteni kell a kritikus rendszerekben végrehaijtott
jogosulatlan vagy egymassal Gtk6z6 valtoztatasok kockazatat.

4. Szerepkorok és felelésségek
4.1. Fels6 vezetés

4.1.1. Jovahagyja a Valtozaskezelési szabalyzatot, és biztositja annak 6sszhangjat a stratégiai célokkal és
a szabalyozoi kotelezettségekkel.

4.1.2. Jévahagyja a nagy hatasu vagy tobb szakteriletet érintd valtoztatasi programokat az iranyitasi
feligyelet részeként.

4.1.3. Biztositja a valtozaskezelési eszk6zokhéz és a munkatarsak képzéséhez szikséges eréforrasokat
és koltségkeretet.

4.2. Valtozaskezelési Tanacsadé Testiilet (CAB)

4.2.1. Felllvizsgalja és jovahagyja a standard és jelent6s valtoztatasokat, biztositva a kockazatok, hatasok
és fliggdségek megfeleld értékelését.

4.2.2. Ellendrzi a visszaallitasi terveket, a teszteredményeket, az érintettek tajékoztatasat és az itemezést.
4.2.3. Tagjai a rendszergazdai, informacidbiztonsagi, IT-Uzemeltetési, Uzleti és megfeleléségi teruletek
képviseldi.

4.2.4. Alacsony kockazatu vagy rendkivili valtoztatasok esetén dokumentalt feltételek mellett dontési
jogkort ruhazhat at.

4.3. Valtoztatast kezdeményez6

4.3.1. A valtoztatast a Valtozaskezeld Rendszerben (CMS) benyuijtott, teljes korlen kitoltott valtoztatasi
kérelemmel (CR) kezdeményezi.

4.3.2. Biztositja, hogy a dokumentacié tartalmazza a célokat, a hatélyt, az érintett eszk6zoket, a javasolt
Utemezést, a fliggéségeket, a tesztterveket és a visszaallitas Iépéseit.

4.3.3. Egyuttmlikodik a miszaki csapatokkal és az érintettekkel a megvaldsitasi és tesztelési
szakaszokban.
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4.4. Valtozaskezelési vezeto

4.4.1. Kezeli a CMS-t, és biztositja, hogy minden valtoztatas megfelel6 besorolast, jovahagyast, titemezést
és felllvizsgalatot kapjon.

4.4.2. Vezeti a CAB-Uléseket és karbantartja a k6zponti valtoztatasi naptarat.

4.4.3. Biztositja, hogy a megvalositast kdvet6 felllvizsgalatok (PIR-ek) elkészlljenek, és a nyilvantartdsok
auditcélokra megdérzésre kerlljenek.

4.5. IT-izemeltetés és rendszergazdak
4.5.1. Ertékelik, végrehaijtjak és dokumentaljak a valtoztatasok miiszaki megvaldsitasat.
4.5.2. Koordinaljak a tesztelést, az ellendrzést és a visszadllitasi terveket.

4.5.3. Nem hagyhatnak jova és nem hajthatnak végre 6nalléan olyan rendszervaltoztatasokat, amelyek
felett kizardlagos ellendrzéssel rendelkeznek, fiiggetlen fellilvizsgalé bevonasa nélkiil; ezzel biztositani kell
a feladatkorok elkildnitését.

4.6. Informacidbiztonsag és kockazatkezelés

4.6.1. A CAB jovahagyasat megel6z6en értékeli a valtoztatasok biztonsagi és megfeleléségi kockazatait.
4.6.2. Avaltoztatas jovahagyasanak eléfeltételeként biztonsagi vizsgalatot irhat el (példaul kddellendrzést,
sérulékenységvizsgalatot, hozzaférés-ellendrzést).

4.6.3. A valtoztatast kovetdéen fellilvizsgalja az Uj sérilékenységekre vagy varatlan mikodésre utald
eseményeket.

4.7. Audit és megfeleléség

4.7.1. Felllvizsgalja a valtozaskezelési folyamat teljességét és eredményességét.

4.7.2. Mintavétellel ellenérzi a valtoztatasi nyilvantartasokat auditnyom, joévahagyasok, tesztelési
bizonyitékok és visszaallitasi ellenérzés szempontjabol.

4.7.3. Azonositja a rendszeres helyesbitést igényl6 rendszerszintli kontrollhibakat vagy ismétlédd
kivételeket.

5. Iranyitasi kovetelmények
5.1. Valtoztatasok besorolasa
5.1.1. Minden valtoztatast kockazat, sirgésség és Uzleti hatas alapjan kell besorolni:

5.1.1.1. Standard valtoztatas — El6zetesen jovahagyott, alacsony kockazatu, gyakran ismétléds, elbre
meghatarozott eljarasokkal

5.1.1.2. Normal valtoztatas — Jovahagyas el6tt CAB-felllvizsgalatot és tesztelést igényel

5.1.1.3. Rendkivuli valtoztatas — Gyorsitott felllvizsgalatot igényel; a szokasos CAB-eljaras megkerilhetd,
de utdlagos felllvizsgéalatot és PIR-t kell lefolytatni

5.1.1.4. Jogosulatlan vagy nem uUtemezett véltoztatasok — Tiltottak, és fegyelmi intézkedést vonnak maguk
utan

5.1.2. A besorolast a CMS-ben rogziteni kell, és annak lathatonak kell lennie a kbzponti valtoztatasi
naptarban.

5.2. Valtoztatasi kérelmek benyujtasa

5.2.1. Minden valtoztatasi kérelemnek tartalmaznia kell:

5.2.1.1. A valtoztatas leirasat, céljat és tipusat

5.2.1.2. Az érintett rendszereket és fliggdségeket

5.2.1.3. A véltoztatas felel6sét és a végrehajté csapatot

5.2.1.4. A tervezett teszteseteket, eredményeket és visszadllitasi eljarasokat

5.2.1.5. Az (itemezett végrehaijtasi idéablakot és az érintettek értesitését
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5.2.2. A hidnyos vagy nem kell6en egyértelmi CR-eket a Valtozaskezelési vezet6 vagy a CAB elutasitja,
illetve javitasra visszakuldi.

5.3. Valtoztatasok jovahagyasa és iitemezése
5.3.1. Minden normal és jelent6s valtoztatast a CAB-nak kell jévahagynia.

5.3.2. A véltoztatasokat uzletileg kritikus idészakon kivul kell Gtemezni, kivéve, ha ettél eltéréen indokolt és
jévahagyott déntés szlletik.

5.3.3. Az (itkoz6 vagy atfed6 valtoztatasokat jelolni és dssze kell hangolni a miikodési zavarok megel6zése
érdekében.

5.4. Tesztelés és ellendrzés

5.4.1. Minden nem ftrividlis valtoztatdst a megvaldsitast megel6zéen fejlesztéi, QA- vagy elééles
kérnyezetben kell tesztelni.

5.4.2. Az eredményeket csatolni kell a CR-hez, és azokat a Valtozaskezelési vezettnek felll kell vizsgalnia.

5.4.3. Rendkivli valtoztatasok esetén a tesztelés a megvaldsitast kdvetden is térténhet, de a sziikséges
ellen6rzést a PIR soran dokumentalni kell.

5.5. Visszadllitas-tervezés

5.5.1. Minden valtoztatdshoz visszaallitasi tervet kell késziteni, amely hiba vagy instabilitas esetén
végrehajthato.

5.5.2. A visszaallitasi tervnek:

5.5.2.1. Tartalmaznia kell a helyreallitasi pontokat és a mentések ellenérzését

5.5.2.2. Meg kell hataroznia a visszaallitast kivalto feltételeket

5.5.2.3. Meg kell neveznie a felelés személyeket és a dontési jogosultsagot

5.5.3. A nem ellenérzétt vagy hianyzo visszaallitasi terv a valtoztatas elutasitasanak alapjat képezi.

6. A szabalyzat alkalmazasanak kovetelményei
6.1. Valtozaskezel6 Rendszer (CMS)

6.1.1. Minden valtoztatasi kérelmet, felllvizsgalatot, jévahagyast és kapcsol6dd bizonyité anyagot a
kézponti CMS-ben kell régziteni.

6.1.2. A CMS-nek biztositania kell:

6.1.2.1. A szerepkoralapu hozzéaférést és az auditnyomot

6.1.2.2. Az allapotkdvetést (példaul: benyujtva, jévahagyva, végrehaijtva, lezarva)
6.1.2.3. Az integralt naptar- és értesitési munkafolyamatokat

6.1.2.4. A teszteredmények, visszaallitasi tervek és PIR-ek dokumentumtarolasat
6.1.3. Jogosulatlan vagy kizardlag szébeli valtoztatas-jovahagyas szigoruan tilos.
6.2. Kommunikacié és az érintettek tajékoztatasa

6.2.1. A valtoztatast kezdeményez6k kotelesek a jovahagyott normal valtoztatasokrdl az érintetteket a
végrehajtas el6tt legalabb 48 éraval értesiteni.

6.2.2. Az értesitésnek tartalmaznia kell:

6.2.2.1. A valtoztatas tipusat és a végrehaijtasi idéablakot
6.2.2.2. Az érintett rendszereket és szolgaltatasokat
6.2.2.3. A varhato leallast vagy teljesitménycsokkenést
6.2.2.4. A végrehajtas alatti kapcsolattartd adatait

6.2.3. Rendkiviili valtoztatasok esetén az értesités torténhet a megvaldsitast kovetéen, de azt a CMS-ben
dokumentalni kell.

6.3. Feladatkorok elkiilonitése és osszeférhetetlenségi kontrollok
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6.3.1. Egyetlen személy sem hajthatja végre a teljes valtoztatési folyamatot (kezdeményezés, jovahagyas,
végrehajtas) fellgyelet nélkdl.

6.3.2. A CAB és az audit a felllvizsgalatok soran ellenérzi, hogy:
6.3.2.1. A valtoztatasi kérelmek nem Onjévahagyassal kerlilnek elfogadasra
6.3.2.2. A kiemelt jogosultsaggal jar6 valtoztatdsok szakmai ellenérzés ala esnek

6.3.2.3. Az 6sszeférhetetlenség (példaul éles hozzaféréssel rendelkezé fejlesztd) elkertlésre kerul, vagy
naplozassal és felligyelettel mérséklik

6.4. Megvalositast kdveté feliilvizsgalat (PIR)

6.4.1. Minden normal és rendkivdli valtoztatads esetében a megvaldsitast kdvetd 5 munkanapon belil PIR-
t kell lefolytatni.

6.4.2. A PIR keretében értékelni kell:

6.4.2.1. A véltoztatas eredményességét a kitlizétt célhoz viszonyitva

6.4.2.2. Az incidenseket vagy a teljesitményre gyakorolt hatast

6.4.2.3. A levont tanulsagokat és a folyamatfejlesztési lehetéségeket

6.4.2.4. A végrehajtas és a terv kozotti eltéréseket (példaul itemezési eltérés, visszaallitas alkalmazasa)

6.4.3. A PIR-eket a CR-nyilvantartashoz kell csatolni, és azokat a Valtozaskezelési vezetének és a CAB-
nak felul kell vizsgélnia.

6.5. Rendkiviili valtoztatasok eljarasa

6.5.1. Rendkivdli valtoztatasok gyorsitott szébeli vagy atruhazott jovahagyassal is végrehajthatok az arra
jogosult szerepkdrok részérdl.

6.5.2. Ezeket a valtoztatasokat:

6.5.2.1. A végrehajtast kdvetden haladéktalanul dokumentalni kell a CMS-ben

6.5.2.2. A Valtozaskezelési vezetének 24 6ran belil felil kell vizsgalnia

6.5.2.3. Kotelez6 PIR ala kell vonni

6.5.2.4. Ellendrizni kell a visszaallitas sikeressége szempontjdbdl, ha a végrehajtas hibaelharitasi
helyreallitasi kérilmények kdzott tortént

6.5.3. Arendkivuli valtoztatasi eljaras visszaélésszerl alkalmazésa a szabédlyzat megsértése miatti eljarast
von maga utan.

6.6. Eszk6z0k és automatizalas integracioja

6.6.1. Amennyiben megvaldsithato, a valtoztatasi nyilvantartasokat integralni kell az aldbbiakkal:

6.6.1.1. Cl/CD-folyamatokkal az automatizalt telepitésekhez

6.6.1.2. Verzidkezeld rendszerekkel (példaul Git)

6.6.1.3. Mentési rendszerekkel a visszaallithatésag biztositasa érdekében

6.6.2. Az eszkdzok altal végrehaijtott valtoztatasoknak is meg kell felelnilik jelen szabalyzatnak, és azoknak
megfeleld CR-azonositéhoz nyomon kdvethetéen kapcsolddniuk kell.

7. Kockazatkezelés és kivételek

7.1. Valtoztatasokhoz kapcsolodoé kockazatértékelés

7.1.1. Minden valtoztatas kockazatat az alabbiak alapjan kell értékelni:

7.1.1.1. Abizalmassagra, sértetlenségre és rendelkezésre allasra (CIA) gyakorolt hatas
7.1.1.2. A szolgaltataskimaradas vagy meghibasodas valdszinliisége

7.1.1.3. Avisszafordithatdsag és a valtoztatas dsszetettsége

7.1.1.4. Jogi, megfelel6ségi vagy szabalyozdi kdvetkezmények

7.1.2. A magas kockazatu véltoztatasok megkdvetelhetik:
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7.1.2.1. Biztonsagi felllvizsgalat lefolytatasat

7.1.2.2. Tovabbi tesztelési ciklusokat

7.1.2.3. Kiterjesztett jdvahagyasi munkafolyamatokat

7.1.2.4. A megfelel6ségi funkcié vagy a szabalyozé hatésagok értesitését, ha azt jogszabaly elbirja
7.2. Kockazatcsokkent6 kontrollok

7.2.1. A kockazatcsokkentési intézkedések magukban foglalhatjak:

7.2.1.1. Végrehaijtas alacsony terhelés( id6szakban

7.2.1.2. Parhuzamos telepitéseket vagy blue-green bevezetést

7.2.1.3. Ideiglenes hozzaférés-korlatozasok vagy karbantartasi mod alkalmazasat

7.2.1.4. Mentések és helyreadllitas ellenérzését a valtoztatas végrehajtasa el6tt

7.3. Kivételek a valtoztatasi eljarasok aldl

7.3.1. Jelen szabalyzat aldli kivétel kizardlag az alabbi feltételek egylttes teljesilése esetén
engedélyezhetd:

7.3.2. ACISO és a Valtozaskezelési vezet6 irasbeli jovahagyasa

7.3.3. Egyértelm( Uzleti indokolas és kompenzald kontrollok

7.3.4. Korlatozott hataly és el6re meghatarozott lejarat

7.3.5. Kotelez6 dokumentalas és negyedéves felllvizsgalat

7.3.6. Az ismétl6ds vagy rendszerszinti kivételeket az ISMS Iranyitd Bizottsag elé kell terjeszteni.
7.4. Maradvanykockazat elfogadasa

7.4.1. Ha a kockazatcsokkentés nem lehetséges, a maradvanykockazat az alabbi feltételekkel fogadhatd
el:

7.4.1.1. Az indokolas dokumentélasa

7.4.1.2. A kockazattulajdonos és az Uzleti szponzor jévahagyéasa
7.4.1.3. Bejegyzés az ISMS kockazati nyilvantartasaba

7.4.1.4. Ujraértékelés legalabb évente, vagy jelentds valtozas esetén

8. Betartatas és megfelelés
8.1. Nyomon kovetés és feliigyelet

8.1.1. A Valtozaskezelési vezetd és az ISMS vezetd feliigyeli a szabalyzatnak valé megfelelést az alabbiak
szerint:

8.1.1.1. Felulvizsgalja a CMS napldit a jogosulatlan, hianyos vagy dokumentalatlan valtoztatasok
azonositasa érdekében

8.1.1.2. Ellenérzi, hogy minden el8irt valtoztatasi elem (jévahagyas, tesztelés, visszadllitas, PIR) teljesult-
e

8.1.1.3. Havi iranyitasi felllvizsgalatok soran mintavétellel ellendrzi a valtoztatasi nyilvantartasokat

8.1.2. Az automatizalt megfigyeld eszkdzoket ugy kell beallitani, hogy riasztast adjanak az alabbi
esetekben:

8.1.2.1. Folyamaton kivil végrehaijtott valtoztatasok

8.1.2.2. Olyan rendszermddositasok, amelyek nem kapcsolédnak jévahagyott CR-hez
8.1.2.3. Konfiguracios eltérés vagy illetéktelen mddositas jovahagyott valtoztatast kbvetéen
8.2. Meg nem felelés és szabalysértések

8.2.1. Szabalysértésnek minésul kiléndsen:

8.2.1.1. Jogosulatlan vagy dokumentalatlan valtoztatas
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8.2.1.2. A kockazatértékelési vagy visszaallitasi kdvetelmények be nem tartasa

8.2.1.3. Ajévahagyasi nyilvantartdsokkal vagy a CMS-munkafolyamatokkal valé manipulacio
8.2.1.4. A rendkivlli valtoztatasi eljaras indokolatlan alkalmazasa

8.2.2. A meg nem felelés kdvetkezményei lehetnek:

8.2.2.1. Hozzaférési jogok vagy rendszerjogosultsagok visszavonasa

8.2.2.2. Fegyelmi intézkedés a HR-szabalyzat szerint

8.2.2.3. Harmadik felekkel kotott szerz6dések megsziintetése

8.2.2.4. Jogi eljaras, ha a valtoztatas kart vagy adatnyilvanossagra keruilést okoz

8.2.3. Minden megerdsitett szabalysértést rogziteni kell a Szabalyzatsértési nyilvantartasban, és a
helyesbit6 intézkedések végrehajtdsaig nyomon kell kdvetni.

8.3. Harmadik felekre vonatkoz6 kévetelmények

8.3.1. A valtoztatast végz6 beszallitdk és vallalkozék kdtelesek megfelelni jelen szabalyzatnak, és:
8.3.1.1. Auditalhaténak kell lennituk

8.3.1.2. Kotelesek a CMS hasznalatara vagy a valtoztatasok felllvizsgalatra torténé benyujtasara
8.3.1.3. Szerzddéses kikdtések utjan elszamoltathatdk

8.3.2. A tartés meg nem felelés a hatastol fliggben szerzédésbontast, koétbért vagy jogi eljarast
eredményezhet.

8.4. Bejelentévédelem és incidensjelentés

8.4.1. Barmely munkavallalé bejelentheti a gyanus valtoztatdsokat vagy folyamatmegkeriléseket a
hivatalos biztonsagi vagy etikai bejelentési csatornakon keresztiil.

8.4.2. Minden bejelentést megtorlas nélkil ki kell vizsgalni, és a megalapozott ligyeket a CISO vagy az
Iranyit6 Bizottsag elé kell terjeszteni.

9. Feluilvizsgalati és médositasi kovetelmények

9.1. A feliilvizsgalat kivalté okai és gyakorisaga

9.1.1. Jelen szabalyzatot évente, vagy az alabbi esetek barmelyikében felll kell vizsgalni:
9.1.1.1. Jelentds IT- vagy infrastrukturalis valtozasok

9.1.1.2. Sikertelen vagy jogosulatlan valtoztatdsokhoz kapcsolddo jelentés incidensek
9.1.1.3. Szabalyozasi véltozasok vagy uj, valtoztatdsokhoz kapcsol6do jogi kotelezettségek
9.1.1.4. Uj eszk6zdk vagy CMS-platformok bevezetése

9.2. A Valtozaskezelési szabalyzat feliilvizsgalatanak folyamata

9.2.1. Afelllvizsgalati folyamatot a Valtozaskezelési vezet6 iranyitja egytttmiikodésben az alabbiakkal:
9.2.1.1. IT, informécidbiztonsag és tzemeltetés

9.2.1.2. Bels6 audit és kockazatkezelés

9.2.1.3. A CAB képvisel6i

9.2.2. A modositasokat a felsé vezetésnek és az ISMS Iranyitd Bizottsagnak felll kell vizsgalnia és jova
kell hagynia.

9.2.3. Az ujra kiadott verzidkat a dokumentumnyilvantartasban kell nyomon kdvetni, és azokat sziikség
szerint ismételt tudomasulvétel mellett k6zdIni kell az érintettekkel.

9.3. Dokumentumkezelés és verziokezelés

9.3.1. Minden verziénak tartalmaznia kell:

9.3.1.1. A szabalyzat azonositdjat, cimét és besorolasi szintjét
9.3.1.2. A tulajdonost és a modositasi elézményeket
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9.3.1.3. A valtozasnaplét és a hatalybalépés datumat

9.3.1.4. A jovahagy6 jogosultsagot

9.3.2. Az archivalt verzidkat a Dokumentummegd&rzési szabalyzatnak megfeleléen kell megdrizni (legalabb
3 évig).

10. Kapcsol6dé szabalyzatok és osszefliggések

10.1. Jelen szabalyzat kdzvetlenll kapcsolédik az alabbi szabalyzatokhoz, és tamogatja azok
alkalmazasat:

10.1.1. P1 — Informacidébiztonsagi szabalyzat: Meghatarozza a formalis biztonsagi kontrollok és a
folyamatszintl elszdmoltathatosag kdvetelményét, beleértve a valtozaskezelés iranyitasat.

10.1.2. P2 - lIranyitasi szerepkorok és felelésségek szabalyzata: Meghatarozza a valtoztatasok
engedélyezéséhez és feligyeletéhez kapcsolodd jovahagyasi jogosultsagokat és a feladatkdrok
elkilonitését.

10.1.3. P4 — Hozzaférés-szabalyozasi szabalyzat: Biztositja, hogy a valtoztatasokat végrehajtok és
fellilvizsgaldk hozzaférési jogosultsagai a legkisebb jogosultsag elvét kdvessék.

10.1.4. P6 — Kockazatkezelési szabalyzat: Biztositja, hogy minden valtoztatas megfeleld kockazatértékelés
és kockazatcsdkkentd intézkedés ala essen.

10.1.5. P33 — Audit- és megfelel6ségfelligyeleti szabalyzat: Szabalyozza a véltozaskezelési nyilvantartasok
és szabalysértések ellendrzését és auditfellilvizsgalatat.

10.2. E szabalyzatok egyuttesen védhetd, nyomon kdvethetd és biztonsagos valtozaskezelési életciklust
tesznek lehetévé az ISMS keretrendszerén belll.

11. Hivatkozott szabvanyok és keretrendszerek

11.1. ISO/IEC 27001:2022

11.1.1. 6.1. pont — A kockazatok és lehetéségek kezelésére iranyuld intézkedések: Jelen szabalyzat
tamogatja a valtoztatasokhoz kapcsol6dd kockazatok azonositasat, értékelését és kezelését.

11.1.2. 5.15. pont — Hozzaférés-szabalyozas: Biztositja, hogy a valtoztatasok alatti hozzaférések
szabdlyozottak és nyomon kdvetheték legyenek.

11.1.3. A. melléklet 8.32. kontroll — Valtozaskezelés: Jelen szabalyzat teljes kérlien megvaldsitja azt a
kdvetelményt, hogy az informaciofeldolgozé létesitmények és rendszerek valtoztatasait tervezett és
szabdlyozott modon kell kezelni.

11.2. ISO/IEC 27002:2022 — 8.32. kontroll

11.2.1. Megerdsiti egy strukturalt valtozaskezelési folyamat alkalmazasat, beleértve a valtoztatasok
besorolasat, jovahagyasat, tesztelését, visszadllitasat és dokumentalasat.

11.3. NIST SP 800-53 Rev.5

11.3.1. CM kontrollcsalad (CM-1-CM-14): Jelen szabalyzat szorosan illeszkedik a konfiguraciékezelési
kontrollokhoz, beleértve az el8irt alapbeallitasokat (CM-2), a konfiguracidvaltozasok kontrolljat (CM-3), a
biztonsagi hataselemzést (CM-4) és a hozzaférési korlatozasokat (CM-5).

11.3.2. AU kontrolicsalad (AU-2, AU-6, AU-12); A jelen szabalyzatban hivatkozott naplézasi és
auditmechanizmusok tdmogatjak a valtoztatdsokhoz kapcsolédé tevékenységek nyomon kévethetfségét
és a megfelel6ség fellilvizsgalatat.

11.3.3. RA-3, RA-5: Avaltoztatasvezérelt kockazatértékelések és sériilékenységvizsgalatok a valtoztatasok
értékelési folyamataba épulnek be.

11.3.4. PM-11 (Kuldetés-/lzleti folyamat meghatarozasa): Biztositja, hogy a szolgaltatasfolytonossagi és
mikddési célok a valtoztatasok sordn fennmaradjanak.

11.4. GDPR (2016/679)
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11.4.1. 32. cikk (1) bekezdés b—d pont: Jelen szabalyzat tdmogatja a megfelel6 technikai és szervezési
intézkedések alkalmazasanak koévetelményét az adatbiztonsag biztositasa érdekében, kuléndsen
rendszervaltoztatasok soran.

11.4.2. 25. cikk — Beépitett és alapértelmezett adatvédelem: Biztositja, hogy a személyes adatokat érint6
valtoztatasok a tervezésbe és a bevezetésbe is beépitsék az adatvédelmi és biztonsagi szempontokat.
11.4.3. (78) preambulumbekezdés: Elbirja, hogy az adatkezel6k olyan mechanizmusokat — példaul
valtozaskezelési szabalyzatokat — alkalmazzanak, amelyek biztositjak a feldolgozasi rendszerek
folyamatos bizalmassagat, sértetlenségét és ellenallé képességét.

11.5. NIS2 iranyelv (2022/2555)

11.5.1. 21. cikk (2) bekezdés a), b), d), e) pont: ElSirja az IKT-kockazatok kezelésére szolgald technikai és
szervezeési intézkedéseket, beleértve a rendszervaltoztatasokbol, szoftverfrissitésekbdl és infrastrukturalis
médositasokbdl ered6 kockazatokat is.

11.6. DORA-rendelet (2022/2554)

11.6.1. 5. cikk — Iranyitasi és belsé kontrollkeretrendszer: Jelen szabalyzat érvényesiti az IKT-
valtoztatasokhoz és frissitésekhez kapcsolédd mikédési kockazatkezelési elveket.

11.6.2. 8. cikk — IKT-kockazatkezelési keretrendszer: El8irja, hogy a pénzigyi szervezetek minden, az IKT-
rendszereket érinté valtoztatast strukturalt valtozaskezelési folyamat szerint kezeljenek, amelyet jelen
szabalyzat a besorolasra, tesztelésre, visszaallitasra és dokumentalasra vonatkozo elGirasaival tukroz.
11.6.3. 12. cikk — Incidensjelentés: Biztositja, hogy az IKT-zavarokhoz vezet6 sikertelen valtoztatasok
nyomon koévetheték, dokumentaltak és sziikség esetén bejelenthetdk legyenek.

11.7. COBIT 2019

11.7.1. BAIO6 — Menedzselt IT-valtoztatasok: Jelen szabalyzat kdzvetlenll teljesiti a BAIO6 célkitlizéseit a
valtoztatasok jovahagyasara, hatasértékelésére, kommunikacidjara és tesztelésére vonatkozo strukturalt
munkafolyamatok meghatarozasaval.

11.7.2. BAIO2 — Menedzselt kbvetelménymeghatarozas és BAIO3 — Menedzselt megoldasazonositas és
fejlesztés: Biztositja, hogy az lzleti igények altal vezérelt valtoztatasok felllvizsgalata és megvalésitasa
biztonsadgos médon térténjen.

11.7.3. DSS01 — Menedzselt Uzemeltetés: Tamogatja a rendszerek folyamatos sértetlenségét a
valtoztatasok végrehajtasa soran.

11.7.4. MEAO1 és MEAO3 — Teljesitmény és megfelelés nyomon kovetése, értékelése és felmérése:
Lehetévé teszi a VAéltozaskezelési szabalyzat eredményességének és betartatdsanak folyamatos
felligyeletét.
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