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A vonatkozé szabvanyokkal és jogszabalyokkal dsszhangban

Szabvany/jogszabaly Pont/cikk Megjegyzés

ISO/IEC 27001:2022 5.15,5.17 és 5.18 pont Logikai és fizikai hozzaférés
kezelése

ISO/IEC 27002:2022 8.2 és 8.3 kontroll Szerepkoralapu hozzaférés és
identitaskezelés

NIST SP 800-53 Rev.5 AC-1-AC-20, IA-1-1A-8 Fidk- és hozzaférés-kezelési
kontrollok, azonositas és
hitelesités

GDPR 5. cikk (1) bekezdés f) pont, 32. Adatvédelem és adattakarékossag

cikk (1) bekezdés b) pont; (39)
preambulumbekezdés

NIS2 iranyelv 21. cikk (2) bekezdés c)—e) pont Hozzaférés-szabalyozas,
felhasznald-hitelesités és
eszkdzvédelem

DORA-rendelet 6. cikk, 9. cikk (2) bekezdés IKT- és felhasznaloi hozzaféres,
valamint erés kontrollok / harmadik
felek

COBIT 2019 APOO07, BAIO3, DSS01, DSS05, Beléptetés, Uzemeltetés, nyomon

MEAO03 kovetés, megfelelés
1. Cél

1.1 Jelen szabalyzat meghatarozza a szervezeten bellli informacids rendszerekhez, alkalmazasokhoz,
fizikai létesitményekhez és adateszkd6zOkh6z valé hozzéférés kezelésére vonatkozd koételezd
alapelveket, felel6sségi koroket és kontrollkdvetelményeket.

1.2 Biztositja, hogy a hozzaférés engedélyezése tUzleti szikségesség, munkakor és kockazati kitettség
alapjan torténjen, kiléndsen a legkisebb jogosultsag, a szikséges ismeret és a feladatkorok
elkuldnitése elveinek érvényesitésével.

1.3 A szabalyzat tdamogatja az ISO/IEC 27001:2022 5.15 pontjanak, valamint a logikai és fizikai
hozzaférésre, a felhasznaldi hitelesitésre és a hozzaférések teljes életciklusanak kezelésére vonatkozo
kapcsolddd kontrollok végrehajtasat.

1.4 Jelen szabdlyzat megalapozza a digitalis és fizikai er6forrasok védelmét a jogosulatlan
hasznalattal, visszaéléssel és kompromittalédassal szemben.

2. Hataly

2.1 Jelen szabalyzat az ISMS hatalya ald tartozé valamennyi felhasznaléra, rendszerre és
létesitményre kiterjed, beleértve az alabbiakat:

2.1.1 munkavallalok, szerz6déses partnerek, beszallitok és ideiglenes személyzet
2.1.2 helyszini infrastruktura, felh6alapu rendszerek és hibrid kdrnyezetek
2.1.3 valamennyi vallalati eszkdz — hardver, szoftver, adatok és védett fizikai terlletek

2.1.4 logikai hozzaférés (pl. rendszerek, halézatok, alkalmazasok, API-k) és fizikai hozzaférés (pl.
epuletek, adatkdzpontok)

2.2 A szabdlyzat a személyazonossagok és az eréforrasokhoz fliz6d6 kapcsolatok teljes életciklusara
vonatkozik, a beléptetéstdl és jogosultsagkiosztastol a szerepkdrvaltason at a kiléptetésig.
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2.3 A szabalyzat kiterjed a sajat eszkdz hasznalatara (BYOD) és a tavoli hozzaférésre is, biztositva,
hogy a kontrollok a helyszintél és az eszkdztulajdonlasi modelltél fliggetlenil egységesen
érvényesduljenek.

3. Célkitlizések
3.1 Biztonsagos, szerepkoralapu hozzaférés-szabalyozas bevezetése, amely tamogatja a mikodési
integritast és a szabalyoz6i megfelelést.

3.2 Annak biztositasa, hogy a hozzaférési jogosultsagok megfelel jovahagyassal, nyomon kévetheté
modon kerlljenek kiadasra és idében visszavonasra.

fennmaradasanak megel6zése.

3.4 A zéro bizalom elveinek tamogatasa azaltal, hogy a hozzaférés alapértelmezetten tiltott, kivéve, ha
azt kifejezetten jévahagytak és indokoltak.

3.5 Az auditorok és az érintett felek szamara megfelel bizonyossag nyujtasa bizonyitékokon alapuld,
automatizalt hozzaférés-fellilvizsgalatok és szabalyzati kontrollok alkalmazasaval.

3.6 A hozzaférés-szabalyozas beépitése az Uzleti folyamatokba, a HR-életciklus eseményeibe és a
technikai architekturakba.

4. Szerepkorok és felel6sségi korok
4.1 Felsbvezetés

4.1.1 Jovahagyja a hozzaférés-szabalyozasi szabalyzatot, és biztositia a végrehajtasahoz
sziukséges megfelel6 koltségvetést és eréforrasokat.

4.1.2 A vezetdségi atvizsgalasok soran attekinti a hozzaférés-szabalyozasi kockazatokat, és
stratégiai szinten kijeldli a felel6sségi koroket.

4.2 Informaciébiztonsagi vezetd / ISMS-vezetd

4.2.1 Felel a hozzaférés-szabalyozasi keretrendszerért, és biztositja annak 0Osszhangjat az
ISO/IEC 27001 és a kapcsol6dod szabvanyok kdvetelményeivel.

4.2.2 Koordinalja a szabalyzat alkalmazasat, a kontrollok tesztelését és a hozzaférés-szabalyozasi
mutaték jelentését.

4.2.3 Fellgyeli a kockazatalapu hozzaférési modell kialakitasat, és nyomon koveti a rendszerszinti
kontrollhianyossagokat.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és frissitési kovetelmények
9.1 A feliilvizsgalat esetei és gyakorisaga
9.1.1 Jelen szabalyzatot feliil kell vizsgalni:
9.1.1.1 évente, vagy

9.1.1.2 az IT-infrastrukturat, a szabalyozdi kbvetelményeket vagy a kockazati kitettséget érinté
jelent6s valtozast kdvetden

9.1.1.3 olyan incidensek utan, amelyek a hozzaférési kontrollok gyengeségeit tarjak fel

9114 ha jelentds valtozas torténik a hitelesitési technolégiakban vagy az
identitasplatformokban

9.2 A feliilvizsgalat felel6se és folyamata

9.2.1 A CISO vagy a kijelolt ISMS-felel6s iranyitja a feliilvizsgalati ciklust, amelybe beépiti az
alabbiakat:

9.2.1.1 bels6 auditmegallapitasok
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9.2.1.2 a hozzaférés-felllvizsgalatok eredményei és mutatoi
9.2.1.3 jogi és szabdlyozoi valtozasok
9.2.1.4 a technoldgiai platformok valtozasai

9.2.2 Minden méddositast a felsévezetésnek jova kell hagynia, és azokrdl valamennyi érintettet
tajékoztatni kell.

9.2.3 Jelent6s modositasok esetén az érintett felhasznaldk kotelezheték a szabdlyzat ismételt
tudomasulvételére.

9.3 Verzidkezelés és dokumentéacié
9.3.1 A mesterpéldanyt az ISMS dokumentumtarban kell tarolni az alabbi metaadatokkal:
9.3.1.1 verziészam és valtozasnaplé
9.3.1.2 hatalybalépés datuma és a kovetkez6 feliilvizsgalat datuma
9.3.1.3 tulajdonos és jovahagyo
9.3.1.4 terjesztési és tudomasulvételi nyilvantartasok
9.3.2 A hatalyon kivil helyezett verziokat archivalni kell, és azokat legalabb 3 évig hozz&férhetdvé
kell tenni.
10. Kapcsol6do szabalyzatok és O0sszefiiggések
10.1 Jelen szabalyzat az alabbi szabalyzatokkal egyiitt értelmezendd, és azokhoz funkcionalisan
kapcsolodik:
10.1.1 P01 - Informacidbiztonsagi szabalyzat: Meghatarozza a szervezet biztonsagi
elkotelezettségét és a hozzaférés-szabalyozas magas szintd elvarasait.
10.1.2 P03 — Elfogadhaté hasznalati szabalyzat: Rogziti a hozzaféréshez kapcsolddé magatartasi
feltételeket és a felhasznalok felelésségét a rendszerek megfelelé hasznalataért.
10.1.3 P05 — Valtozaskezelési szabalyzat: Szabalyozza, hogy a hozzaférési konfiguraciok,
szerepkorok vagy csoportstrukturak moédositasait hogyan kell biztonsagosan végrehajtani és
tesztelni.
10.1.4 PO7 — Beléptetési és kiléptetési szabalyzat: Meghatarozza a hozzaférési jogosultsagok
kezdeményezését és visszavonasat a felhasznaldi életciklus eseményeivel dsszhangban.
10.1.5 P11 — Felhaszndloifiék- és jogosultsagkezelési szabdlyzat: Operativ szinten valdsitja meg
a fiokszintl kontrollokat, és technikai hozzaférés-érvényesitési el6irdsokkal egésziti ki a jelen
szabdlyzatot.
10.2 Ezek a szabdlyzatok egyltt egységes és kikényszeritheté hozzaférés-iranyitasi keretrendszert
biztositanak az Gzleti terlletek és technoldgiak teljes kdrében.
11. Hivatkozott szabvanyok és keretrendszerek
11.1 ISO/IEC 27001:2022:
11.1.1 5.15 pont — Hozzé&férés-szabalyozas: Jelen szabalyzat teljesiti azt a kdvetelményt, hogy az
informaciokhoz és az egyéb kapcsolédd eszkézokhdz valé hozzaférést Uzleti és
informaciobiztonsagi kdvetelmények alapjan kell szabalyozni.
11.1.2 5.17 pont — Identitaskezelés és 5.18 pont — Hitelesitési informaciok: Ezek végrehajtasa
identitaskezelési jogosultsagkiosztassal, hitelesitési mechanizmusokkal és jogosultsag-
hozzarendelésekkel torténik.
11.1.3 A melléklet 8.2 kontrollja (Hozzaférés-szabalyozasi szabalyzat) és 8.3 kontrollja
(Identitaskezelés): Ezek adjak a jelen szabalyzat kontrollcéljainak alapjat, beleértve a

hozzaférések védelmét.
11.2 NIST SP 800-53 Rev.5:
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11.2.1 AC csalad (AC-1-AC-20): Jelen szabalyzat tdmogatja a NIST fizikai és logikai rendszerekre
vonatkozo hozzaférés-szabalyozasi kdvetelményeit, beleértve a szabalyzat meghatarozasat (AC-
1), a fiokkezelést (AC-2) és a feladatkérok elkuldnitését (AC-5).
11.2.2 IA csalad (IA-1-I1A-8): Irdnymutatast ad az identitashitelesitéshez, a hitelesitési adatok
védelméhez és az MFA alkalmazasahoz.
11.2.3 AU-2, AU-12: A jelen szabalyzat alapjan érvényesitett naplozasi és auditkdvetelmények
tamogatjak a felhasznaldi elszamoltathatdsagot és az incidensvizsgalatot.
11.2.4 PE-2-PE-6: A fizikai hozzaférés korlatozasara vonatkoznak, amelyeket jelen szabalyzat
részben beléptetdkartyas kontrollokkal és épllet-hozzaférési jogosultsagokkal érvényesit.

11.3 GDPR (2016/679):
11.3.1 5. cikk (1) bekezdés f) pont: A személyes adatokat védeni kell a jogosulatlan hozzaféréssel
szemben. Jelen szabalyzat biztositja ezen elv technikai és eljarasi érvényesitését.
11.3.2 32. cikk (1) bekezdés b) pont: El6irja a hozzaférési kontrollok, a pszeudonimizalas és a
titkositas alkalmazasat a személyes adatok jogosulatlan kezelésének megel6zése érdekében.
11.3.3 (39) preambulumbekezdés: Elbirja a személyes adatokhoz valé hozzaférés minimalizalasat,
amelyet a jelen szabalyzat a legkisebb jogosultsag elvével és a hozzaférés indokolasanak
kovetelményével érvényesit.

11.4 NIS2 iranyelv (2022/2555):
11.4.1 21. cikk (2) bekezdés c)-e) pont: Jelen szabalyzat lehetévé teszi a hozzaférés-
szabalyozasra, a felhasznaldi hitelesitésre és az eszkdzvédelemre vonatkozé technikai és
szervezeési intézkedések alkalmazasat az alapvet6 és fontos szervezeteknél.

11.5 DORA-rendelet (2022/2554):
11.5.1 6. cikk: Olyan IKT-kockazatkezelési szabalyzatokat ir eld, amelyek kifejezetten magukban
foglaljak a felhasznaloi hozzaférés kezelését és az identitasok életciklusara vonatkozé kontrollokat.
Jelen szabalyzat teljesiti ezt a kdvetelményt a pénzugyi és IKT-szolgaltatasi agazatok szamara.
11.5.2 9. cikk (2) bekezdés: Jelen szabalyzat tamogatja az er6s hozzaférési kontrollok
érvényesitését a harmadik felek altal nyujtott és a csoporton beliili IKT-szolgaltatasok kezelésének
részekeént.

11.6 COBIT 2019:
11.6.1 APOO7 — Emberi eréforrasok kezelése: Ervényesiti a beléptetési és kiléptetési kontrollokat
a hozzaférés-iranyitas tdmogatasa érdekében.
11.6.2 BAIO3 — Megoldasok azonositdsanak és kialakitdsanak kezelése: Beépiti a hozzaférés-
szabalyozasi kdvetelményeket a rendszertervezésbe és a valtozaskezelési folyamatokba.
11.6.3 DSS01 — Uzemeltetés kezelése és DSS05 — Biztonsagi szolgaltatasok kezelése:
Szabalyozza a logikai hozzaférés korlatozasainak érvényesitését és a szabdlysértések nyomon
kovetését.
11.6.4 MEAO3 — Megfelelés nyomon kovetése, értékelése és felmérése: Tamogatja a hozzaférés-
szabalyozas hatékonysaganak ellenérzését szolgald audit- és bizonyossagi mechanizmusokat.
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