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Vonatkoz6 szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

5.10. kontroll

Meghatarozza az Elfogadhato
hasznalati szabalyzat (AUP)
magatartasi szabalyait és
kdvetelményeit

ISO/IEC 27002:2022

6.1.,6.2, 8.1. és 8.12. kontroll

IrAnymutatast ad az
informacidbiztonsagi felelésségi
korok, a tudatossag, valamint az
eszkOz- és adatkezelés terén

NIST SP 800-53 Rev.5

AC-19, AC-20, AT-2

Az informatikai eszk6zok
hasznalatahoz kapcsol6dd
hozzaférés-szabalyozasi,
tudatossagi és magatartasi
kontrollokat irja el

GDPR 5. cikk (1) bekezdés f) pont, 32. ElGirja a bizalmassag és
cikk; (39) preambulumbekezdés sértetlenség védelmét, a technikai
és szervezeti intézkedéseket,
valamint a megfelelé hasznalat
jogszer( kereteit
NIS2 iranyelv 21. cikk (2) bekezdés a)-d) pont El6irja a mlikodési szabalyzatokat

és a biztonsagos hasznalatra
vonatkozé oktatast

DORA-rendelet

5. cikk

A felhasznal6i magatartas
szabalyozasaval tamogatja az IKT-
kockézatkezelést

COBIT 2019 APQOO07, BAIO5, DSS05, MEAO1 A humaneré6forras-kezelés, a
valtozaskezelés, a biztonsagi
szolgaltatasok iranyitasa, valamint
a megfelel6ség és teljesitmény
nyomon kovetése terlleteit fedi le

1. Cél

1.1 Ez a szabalyzat meghatarozza a szervezet informaciés rendszereinek, informatikai eréforrasainak,
kommunikacios eszkozeinek és informaciokezelési gyakorlatainak elfogadhaté és nem elfogadhaté

hasznalatat.

1.2 Biztositja, hogy valamennyi felhasznalé tisztaban legyen a vallalati informatikai eszk6zok
hasznalataval kapcsolatos felel8sségeivel, és hogy tevékenységik tamogassa az informaciok

bizalmassagat, sértetlenségét, rendelkezésre allasat és jogszer( kezelését.

1.3 Ez a szabalyzat az ISO/IEC 27001:2022 5.10. kontrolljanak valé megfelelés érdekében a
rendszerhaszndlatra vonatkozé magatartasi szabalyokat hataroz meg, és technikai, valamint eljarasi
védelmi intézkedéseket ir el6 a nem megfelel6 hasznalatbdl, gondatlansagbdl vagy visszaélésbdl

eredd kockazatok minimalizalasara.

1.4 A szabalyzat emellett tamogatja a kivizsgalasi és érvényesitési tevékenységeket, beleértve az

incidenskezelést és a szabalyszegésekhez kapcsolodé fegyelmi intézkedéseket.

2. Hataly
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2.1 Ez a szabalyzat minden olyan személyre és szervezetre kiterjed, amely hozzaférést kap a
szervezet informacios rendszereihez és vagyonelemeihez, ideértve tobbek kozott az alabbiakat:

2.1.1 Munkavallaldk, vallalkozok, tanacsadok, gyakornokok és munkaer6-kdlcsdnzés keretében
foglalkoztatott munkatarsak

2.1.2 Rendszerhozzaféréssel vagy delegalt adminisztrativ szerepkodrrel rendelkezé harmadik fél
beszallitok

2.1.3 Vendégek vagy partnerek, akik a szervezet tulajdonaban &all6 vagy altala engedélyezett
informatikai infrastruktarat hasznaljak

2.2 A hataly a szervezet valamennyi technoldgiai és adatvagyonara kiterjed, beleértve az
alabbiakat:

2.2.1 Munkaallomasok, laptopok, mobileszkdzdk és szerverek

2.2.2 Halozati infrastruktura és felhGalapu szolgaltatasok

2.2.3 E-mail, GUzenetkildés, fajltarolas, egyluttmikodési platformok és VPN-ek

2.2.4 Tarolt, tovabbitott vagy feldolgozas alatt allé adatok, formatumtdl és helytél fuiggetlentl

2.2.5 Barmely személyes eszkdz, amelyet BYOD (sajat eszk6z hasznalata) keretében a szervezeti
rendszerekhez csatlakoztatnak

2.3 Ez a szabalyzat valamennyi munkakornyezetben alkalmazando és érvényesithetd, beleértve
az alabbiakat:

2.3.1 Vallalati irodak és termelési telephelyek
2.3.2 Tavmunkavégzeési helyszinek vagy hibrid munkavégzési kérnyezetek
2.3.3 Terepi munkavégzési helyszinek vagy harmadik fél altal Gzemeltetett telephelyek

2.4 Valamennyi felhasznal6 esetében e szabalyzat tudomasulvétele és betartdsa a vallalati
rendszerekhez valé hozzaférés, illetve a vallalati adatok kezelése el6feltétele.

3. Célkitiizések
3.1 A szervezeti informatikai er6forrasok elfogadhaté hasznélatdra vonatkozd szabalyok
meghatarozasa és érvényesitése.
3.2 Ajogosulatlan hozzaférés, az adatszivargas, valamint a gondatlan vagy rosszindulatu hasznalatbdl
eredd karok megelézése.

3.3 A vallalati halézatok, eszkd6zOk és adatok védelme a felhasznaléi magatartasbol eredd
fenyegetésekkel szemben.

3.4 A jogi és szerz6déses kotelezettségek teljesitésének tamogatdsa az informatikai eréforrasok
iranyitasa soran tanusitott kell6 gondossag igazolasaval.

3.5 A fegyelmi intézkedések és a kivételkezelési folyamatok egységes és egyértelml alkalmazasanak
biztositasa.

3.6 Az etikus, biztonsagos és felelés digitalis és fizikai informatikai eréforras-hasznalat kultirajanak
erdsitése.

4. Szerepkorok és felelésségi korok
4.1 Felsd vezetés

4.1.1 Jovahagyja az Elfogadhaté hasznalati szabalyzatot (AUP), és biztositja, hogy az
o6sszhangban legyen az tizleti célokkal, a szabalyozéi kdvetelményekkel és a szervezeti értékekkel.

4.1.2 Eréforrasokat biztosit a betartashoz, a képzéshez, a nyomon kovetéshez és a szabalyzat
felllvizsgalatahoz.

4.1.3 Az IBIR iranyitasi keretrendszer részeként felllvizsgalja a megfeleléségi helyzetet és a
szabalyzatsértésekhez kapcsolodé fegyelmi intézkedéseket.
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4.2 Informatikai és informaciébiztonsagi csapatok

4.2.1 Technikai védelmi intézkedéseket vezetnek be e szabalyzat érvényesitése érdekében,
beleértve az alabbiakat:

4.2.2 Tartalomszirés, kartékonykdd-elleni védelem, végpontbiztonsag és haldzatfellgyeleti
eszkozok

4.2.3 E-mail-biztonsagi beallitasok és adatvesztés-megelézési (DLP) megoldasok
4.2.4 Szoftverekre, hardverekre és webhelyekre vonatkozo tiltdlistak és engedélyezdlistak

4.2.5 Nyilvantartast vezetnek a jovahagyott, illetve tiltott szoftverekrél, eszkdzokrél és
szolgaltatasokrol.

4.2.6 Kivizsgaljak az Elfogadhaté hasznalati szabalyzat (AUP) feltételezett megsértéseit, forenzikai
bizonyitékokat gyljtenek, és szilkség esetén tamogatjak a fegyelmi vagy jogi eljarast.

4.2.7 Egyuttmlikdédnek a humaneréforras-terilettel és a jogi terulettel az incidenskezelés, az
eszkalacio és a jelentéstételi kotelezettségek teljesitése soran.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és aktualizalasi kovetelmények
9.1 Feliilvizsgalatot kivalté események és gyakorisag
9.1.1 E szabalyzatot feliil kell vizsgalni:
9.1.1.1 legalabb évente egyszer
9.1.1.2 minden jelent8s technoldgiai vagy infrastrukturalis valtozast kbvetéen

9.1.1.3 olyan incidensek vagy auditmegallapitasok utan, amelyek az érvényesités
hianyossagaira mutatnak ra

9.1.1.4 az alkalmazandé jogszabalyok vagy szerz6dések valtozasa esetén
9.2 Felel6sség és jovahagyas
9.2.1 Afellulvizsgalati folyamatért az informaciébiztonsagi vezet6 vagy az altala kijeldlt IBIR-vezetd
felel®s.

9.2.2 A mddositasokat a fels6 vezetésnek kell jévahagynia, és azokat a teljes szervezetben
kommunikalni kell.

9.2.3 A frissitett feltételek tudomasulvételét a szabalyzat ujbdli kiadasakor ismételten be kell
szerezni.

9.3 Dokumentumkezelés
9.3.1 A szabalyzatnak az alabbi metaadatokat és verziokezelési adatokat kell tartalmaznia:
9.3.1.1 Cim, azonosit6 és osztalyozasi szint
9.3.1.2 Szabalyzatgazda és dokumentumgazda
9.3.1.3 Valtozasel6zmények és a modositasok indokolasa
9.3.1.4 Feliilvizsgalat datuma és a kdvetkezd utemezett aktualizalas datuma
9.3.1.5 A terjesztési és tudomasulvételi napldk hivatkozasai
9.3.2 A mesterpéldanyt az IBIR dokumentumtarban, verziokezelés mellett kell meg6rizni.
10. Kapcsol6dé szabalyzatok és d6sszefiiggések
10.1 Ezt a szabalyzatot a kovetkezd szabalyzatokkal egyiitt kell értelmezni:

10.1.1 P1 - Informaciodbiztonsagi szabalyzat: Meghatarozza az elfogadhat6 hasznalatra vonatkozo
alapveté magatartasi elvarasokat és a fels6 vezetés elkotelezettségét.
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10.1.2 P4 — Hozzaférés-szabalyozasi szabalyzat: Meghatarozza a felhasznaldkhoz,
rendszerekhez és adathozzaféréshez kapcsolédd engedélyeket és hozzaférési jogosultsagokat,
és kozvetlenll érvényesiti az elfogadhaté hasznalat hatarait.
10.1.3 P6 — Kockazatkezelési szabalyzat: Kezeli a magatartassal 6sszefliggd kockazatokat, és
tamogatja a felhasznaldi eredetli fenyegetésekhez kapcsolddé nyomon kovetési és kezelési
tevékenységeket.
10.1.4 P7 — Beléptetési és kiléptetési szabalyzat: Biztositja, hogy az elfogadhaté hasznalat
feltételeinek tudomasulvétele belépéskor megtorténjen, és a kapcsolédo hozzaférések kilépéskor
megszlnjenek.
10.1.5 P9 — Tavmunka-szabalyzat: Kiterjeszti az elfogadhaté hasznalatra vonatkozé eléirasokat a
tavoli és hibrid munkakoérnyezetekre.
10.2 Ezek a kapcsolddéd szabalyzatok magatartasi, technikai és szerz6déses szempontbdl tébbrétegi
védelmi modellt alkotnak.
11. Hivatkozott szabvanyok és keretrendszerek
11.1 Ez az Elfogadhaté haszndlati szabalyzat (AUP) nemzetkdzileg elismert szabvanyokkal és jogi
keretrendszerekkel all 6sszhangban annak érdekében, hogy a digitalis és fizikai informacios
rendszerek teljes hasznalatara kiterjed®, érvényesithetd, auditalhaté és kockazatalapu magatartasi
kontrollokat biztositson.
11.2 ISO/IEC 27001:2022
11.2.1 5.10. kontroll — Az informaciok és a kapcsolddo egyéb eszkdzok elfogadhatd hasznalata: Ez
a szabalyzat kozvetlendl teljesiti az informatikai eréforrasok megfelelé hasznalatat szabalyozé
el6irasok meghatarozasara, kommunikalasara és érvényesitésére vonatkozé kdvetelményt.
11.2.2 Amelléklet 6.1. kontroll — Az informacidbiztonsageért viselt felelésség: Egyértelmi felel8sségi
koroket rendel a felhasznaldi magatartashoz és a megfelelés felligyeletéhez.
11.2.3 A melléklet 6.2. kontroll — Informacidbiztonsagi tudatossag, oktatas és képzés: A beépitett
oktatasi és szabalyzati tudomasulvételi folyamatok az AUP érvényesitésének részét képezik.
11.2.4 A melléklet 8.1. kontroll — Felhasznaléi végponti eszkdzdk, valamint 8.12. kontroll —
Adatvesztés-megel6zés (DLP): Szabalyozza a felhasznaldi végponti eszkdzok hasznalata soran
elvart magatartast, valamint azokat a tevékenységeket, amelyek adatkitettséghez vagy
adatszivargashoz vezethetnek.
11.3 NIST SP 800-53 Rev.5
11.3.1 AC-19 (mobil eszkdzdkre vonatkozé hozzaférés-szabalyozas) és AC-20 (kulsé informacids
rendszerek haszndlata): Ez a szabalyzat meghatarozza a BYOD (sajat eszkdz hasznélata) és a
harmadik fél rendszereihez val6é hozzaférés soran alkalmazando felhasznal6i kotelezettségeket és
korlatozasokat.
11.3.2 PL-4 (Magatartasi szabalyok): E szabalyzattal 6sszhangban részletes, elfogadhato
hasznalatra vonatkozé kévetelményeket hatdroz meg.
11.3.3 AT-2 (biztonsagtudatossagi képzés): A felhasznaléi képzés és a dokumentalt szabalyzati
tudomasulvétel tamogatja.
11.3.4 AU-2 (audit-események) és AU-12 (auditnaplok eléallitasa): Az érvényesités a felhasznaldi
tevékenységek megfigyelésére és a szabdlysértésekkel kapcsolatos riasztasokra tamaszkodik.
11.4 GDPR (2016/679)

11.4.1 5. cikk (1) bekezdés f) pont: ElSirja a személyes adatok biztonsagat és sértetlenségét; ez a
szabdlyzat mérsékli az emberi magatartasbdl és a jogosulatlan hasznélatbdl eredé kockazatokat.

Page 5 of 6



11.4.2 32. cikk: El6irja a személyes adatok védelmét szolgald technikai és szervezeti
intézkedéseket, példaul a magatartasi kontrollokat és a hasznalati korlatozasokat.
11.4.3 (39) preambulumbekezdés: Kiemeli annak sziikségességét, hogy csak a szikséges
hozzaférés és a jogosult személyek altali jogszeri adatfelhasznalas legyen biztositott.

11.5 NIS2 iranyelv (2022/2555)
11.5.1 21. cikk (2) bekezdés a)—d) pont: Megkoveteli a biztonsagos rendszerhasznalatot tamogato
mikddési szabalyzatokat és képzéseket, amelyeket e szabalyzat a magatartasi, feligyeleti és
érvényesitési folyamatok meghatarozasaval biztosit.

11.6 DORA-rendelet (2022/2554)
11.6.1 5. cikk: Ez a szabalyzat a felhasznalé és rendszer kozotti interakcid szabadlyainak
meghatarozasaval és a magatartasalapu kiberkockazati kitettség csokkentésével tamogatja az
IKT-kockazatkezelési keretrendszert.

11.7 COBIT 2019
11.7.1 APOO7 — Humaneré6forras-kezelés: A munkavallaléi életciklus telijes id6tartama alatt
érvényesiti a felhasznaloi felelésségeket és a tudatossagot.
11.7.2 BAIO5 — Szervezeti valtozasok kezelése: Az elfogadhatd hasznalat iranyitasat beépiti a
felhasznal6i magatartast érint6 valtozasi folyamatokba.
11.7.3 DSS05 — Biztonsagi szolgaltatasok kezelése: Tamogatja a felhasznaldéi tevékenységek
megfigyelését, a viselkedésalapu riasztasokat és az automatizalt valaszmechanizmusokat.
11.7.4 MEAO1 — A teljesitmény és a megfelel6ség nyomon kovetése, értékelése és felmérése: A
szabalyzat meghatarozza a felhasznal6i megfelelésnek a magatartasi elvarasokhoz viszonyitott
nyomon koévetésére, értékelésére és felmérésére szolgalé mutatdkat és mechanizmusokat.
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