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Az alkalmazandé szabvanyokkal és jogszabalyokkal 6sszhangban

Szabvany/jogszabaly

Pont/cikk

Megjegyzés

ISO/IEC 27001:2022

5.3 pont; A. melléklet 5. kontroll

ISO/IEC 27002:2022

5. kontroll

NIST SP 800-53 Rev. 5

PL-1-PL-4, PM-1-PM-13

GDPR 5. cikk (1) bekezdés f) pont, 24.
cikk, 37. cikk
NIS2 iranyelv 21. cikk (2) bekezdés a) pont

DORA-rendelet

5. cikk

COBIT 2019

EDMO1, EDM02, APO01, APO12,
MEA

1. Cél

1.1 Jelen szabalyzat meghatarozza az informaciébiztonsag-iranyitasi rendszer (ISMS) hatékony
mikddtetéséhez szikséges iranyitasi modellt, valamint a kapcsolédd szervezeti szerepkordket és
felelésségeket.

1.2 A szabalyzat egyértelml elszamoltathatésagi rendet, dontési hataskoroket és eszkalacids
Utvonalakat rogzit annak érdekében, hogy az informacidbiztonsag a szervezet miikodésének minden
szintjébe beépliljon, és 6sszhangban alljon az Uzleti-stratégiai célokkal.

1.3 A szabalyzat végrehajtia az ISO/IEC 27001:2022 5.3 pontjaban és A.5.2 Kkontrolljaban
meghatarozott kovetelményeket, biztositva, hogy a biztonsaggal kapcsolatos tevékenységek
felel6ssége egyértelmien kijeldlt, dokumentalt, kommunikalt és rendszeresen felllvizsgalt legyen.

1.4 A szabalyzat egyben alapot biztosit a mas szakterlletekkel — kiléndsen a kockazatkezeléssel, a
megfeleléséggel, az IT-lzemeltetéssel és a jogi terllettel — megvalosulé integralt iranyitashoz.

2. Hataly

2.1 Jelen szabalyzat az ISMS hatalyan belill alkalmazandé minden olyan személyre és szervezeti
egységre, amely részt vesz az informaciobiztonsag iranyitasaban, mikodtetésében vagy
felligyeletében. Ide tartoznak kiilénésen:

2.1.1 a fels6 vezetés, a vezetdk és az igazgatdsagi tagok;

2.1.2 az ISMS-vezetdk, a CISO-k és a kontrollgazdak;

2.1.3 a folyamatgazdak és az eszkbzgazdak;

2.1.4 a kiszervezett partnerek és harmadik fél szolgaltatok, amelyekre biztonsagi felelésséget

ruhaztak at.
2.2 Aszabalyzat egyarant kiterjed a belsé és kiilsé forrasbdl biztositott funkcidkra (pl. kiszervezett SOC,
felhéplatform-adminisztratorok), amennyiben az iranyitasi szerepkorok formalisan kijeldltek vagy
szerz8désben meghatarozottak.
2.3 A szabalyzat alkalmazandé azokra a szervezeti egységekre, részlegekre és projektcsapatokra is,
amelyek biztonsagi szempontbdl relevans eszkdzoket, rendszereket vagy szolgaltatasokat kezelnek,
illetve azokra hatast gyakorolnak.

3. Célkittizések
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3.1 Annak biztositdsa, hogy az informécidbiztonsagi szerepkdrok és felel6dsségek formalisan
meghatarozottak, kijeldltek, kommunikaltak és dokumentaltak legyenek.

3.2 Olyan iranyitasi modell fenntartasa, amely biztositja a feladatkdrok szétvalasztasat, megsziinteti az

3.3 Annak biztositasa, hogy a biztonsagi déntésekhez kapcsoldédd elszamoltathatéosag és dontési
hataskor az tzleti hatasokkal és a szervezeti felépitéssel dsszhangban keriiljon meghatarozasra.

3.4 Keretrendszer kialakitasa a delegalasok, a szerepkdrvaltozasok és a Kkijeldlt felel6sségek
fellilvizsgalatanak kezelésére.

3.5 Annak igazolasa az érintettek — ideértve a szabalyozé hatésagokat, auditorokat és tigyfeleket —
szamara, hogy az informaciobiztonsag iranyitasa hatékonyan és az alkalmazandé szabvanyoknak
megfeleléen torténik.

4. Szerepkorok és felelésségek
4.1 Felso6 vezetés

4.1.1 Stratégiai fellgyeletet biztosit, eré6forrasokat rendel az ISMS-hez, és gondoskodik arrél, hogy
az ISMS célkitlizései 6sszhangban legyenek az lzleti célokkal.

4.1.2 Jévahagyja az ISMS f6 dokumentumait, beleértve az informaciobiztonsagi szabalyzatot, a
kockazatkezelési terveket és az auditmegallapitasokhoz kapcsolodd helyesbitd intézkedésekrél
sz06l6 dontéseket.
4.1.3 Részt vesz az ISMS vezetbségi felllvizsgalataiban, és az igazgatésagi szintli jovahagyast
igényl6 dontéseket eszkalalja.
4.1.4 Elémozditia a biztonsagtudatos szervezeti kulturat, és tamogatja az iranyitasi elvek
szervezeti szintl érvényesulését.

4.2 Informaciobiztonsagi Iranyité Bizottsag (ISSC)
4.2.1 Az ISMS felligyeletét ellatd, tobb szakteriletet atfogd iranyitasi testiiletként miikodik.

4.2.2 Felllvizsgalja a kockazati helyzetet, a kontrollok teljesitményét, az auditmegallapitasokat és
a stratégiai biztonsagi kezdeményezéseket.

4.2.3 Elbsegiti az egyuttmiikddést a szervezeti egységek kozott (pl. IT, jogi, HR, kockazatkezelés,
megfeleléség, Uzemeltetés).

4.2.4 Jovahagyja az eszkalacidos kiszobértékeket, a koltségvetési allokaciokat és azokat a
szabdlyzatmddositasokat, amelyek felsévezetdi dontést igényelnek.

[...A4.3-8. szakaszok nem szerepelnek ebben az elénézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliullvizsgalati és aktualizalasi kovetelmények
9.1 Feluilvizsgalati litemezés

9.1.1 Jelen szabalyzatot legalabb évente egyszer, tovabba az alabbi események
bekovetkezésekor feliil kell vizsgalni:

9.1.1.1 a szervezeti struktira vagy a fels6vezetéi kor valtozasa;
9.1.1.2 az ISMS hatalyanak bdvitése vagy ujradefinialasa;
9.1.1.3 a szerepkor-kijeldlést vagy feligyeletet érintd szabalyozasi valtozasok;

9.1.1.4 jelentdés auditmegallapitasok vagy az iranyitasi miikddés hibajaval 6sszefiiggb
incidensek.

9.2 Feliilvizsgalati és jovahagyasi folyamat
9.2.1 Az ISMS-vezet§ kezdeményezi és vezeti a felllvizsgalati folyamatot, beleértve az érintetti
visszajelzések és az auditokbdl szarmazo észrevételek 6sszegylijtését is.
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9.2.2 A javasolt médositasokat az ISSC felllvizsgalja, és azokat a fels6 vezetés formalisan
jévahagyja.
9.2.3 Minden verziot nyomon kell kovetni az ISMS dokumentumnyilvantartasaban, amelynek
az alabbi metaadatokat kell tartalmaznia:
9.2.3.1 a szabalyzat azonositdja és cime;
9.2.3.2 verzidoszam és modositasi 6sszefoglalo;
9.2.3.3 hatalybalépés datuma és a kovetkez6 fellilvizsgalat id6pontja;
9.2.3.4 a szabalyzat gazdaja és jévahagydja;
9.2.3.5 a dokumentum besorolasi szintje;
9.2.3.6 megdrzési és archivalasi el6zmények.
10. Kapcsolodo szabalyzatok és O0sszefiiggések
10.1 Jelen szabalyzatot az alabbi szabalyzatokkal egyiitt kell értelmezni:
10.1.1 P1 — Informaciobiztonsagi szabalyzat: Meghatarozza az atfogd biztonsagi programot, és
rogziti a vezetdi felelésségeket a szabalyzat jévahagyasa és a stratégiai felligyelet tekintetében.
10.1.2 P5 — Valtozaskezelési szabalyzat: Biztositja, hogy az iranyitasi strukturakat, szerepkordket
vagy felel6sségeket érintd valtozasok dokumentalt jévahagyashoz és kockazati fellilvizsgalathoz
kotottek legyenek.
10.1.3 P6 — Kockazatkezelési szabalyzat: Azonositja és kezeli a szerepkodritkdzésekbdl, a
kijeldletlen feladatokbdl vagy az eszkalacio hidnyabdl eredd iranyitasi kockazatokat.
10.1.4 P7 — Beléptetési és kiléptetési szabalyzat: Ervényesiti a kontrollok kijelolésére és
visszavonasara vonatkozo folyamatokat a személyi életciklus valtozasai soran.
10.1.5 P33 - Audit- és megfeleléség-ellenérzési szabalyzat: Tamogatja az iranyitas
eredményességének fliggetlen fellilvizsgalatat, és érvényesiti a nemmegfelel6séghez kapcsolddd
helyesbit6 intézkedéseket.
10.2 Ezek a szabalyzatok egytttesen egységes és alkalmazhaté ISMS-iranyitasi keretrendszert
tamogatnak.
11. Hivatkozott szabvanyok és keretrendszerek
11.1 Jelen szabalyzat 6sszhangban all az informaciobiztonsagi iranyitdsra és a szerepkdrokhoz
kapcsolodd  elszamoltathatésagra vonatkozd, nemzetkdzileg elismert szabvanyokkal és
keretrendszerekkel. Biztositia a szabdlyozasi és tanusitasi kovetelményeknek  valo
visszakovethet8séget, valamint tamogatja a védhetd ISMS-strukturat.
11.2 ISO/IEC 27001
11.2.1 5.3 pont — Szervezeti szerepkdrok, felel8sségek és hataskdrok: Jelen szabalyzat teljesiti azt
a kovetelményt, hogy az informaciébiztonsag szempontjabdl relevans szerepkdrok egyértelmien
kijeldltek, kommunikaltak és dokumentaltak legyenek.
11.2.2 9.3 pont — Vezetdségi felllvizsgalat: Jelen szabalyzat negyedéves és éves fellilvizsgalatok
utjan biztositja az ISMS-szerepkorok és az irdnyitas felsGvezetéi felligyeletét.
11.2.3 A. melléklet 5.2 kontroll — Informacidbiztonsagi szerepkdrok és felelésségek: Meghatarozza
a technikai, operativ és stratégiai szinteken szikséges szerepkoroket annak biztositasara, hogy
megvaldsulijon a feladatkdrok szétvalasztdsa, a kockazati felel6sség és a visszakdvethetd
elszamoltathatdsag.
11.3 ISO/IEC 27002:2022 - 5. kontroll
11.3.1 Végrehajtasi utmutatast ad az informaciobiztonsagi felel6sségek szervezeten beldli
kijeloléséhez. Jelen szabalyzat ezt az utmutatast alkalmazza a szerepkortipusok, a delegalasi
szabdlyok, az eszkalacios eljarasok és a felllvizsgéalati mechanizmusok meghatérozasaval.
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11.4 NIST SP 800-53 Rev. 5
11.4.1 PL-1-PL-4: ElG6irjak a formalis tervezési dokumentacio szikségességét, beleértve azokat a
szabalyzatokat is, amelyek meghatarozzak az iranyitast és kijeldlik a biztonsagi felelésségeket.
11.4.2 PM-1 (informacidbiztonsagi programterv) és PM-2 (vezetd informaciébiztonsagi
tisztségviseld): Jelen szabalyzatban a CISO/ISMS-vezetd kijeldlésén és a formalis iranyitasi
szerepkorok meghatarozdsan keresztul jelennek meg.
11.4.3 PM-5-PM-13: Jelen szabalyzat teljesiti a szerepkdrok dokumentalasara, a szervezeti szintl
kockazati szerepkorokre, a konfiguraciokezelés felligyeletére és az Uzleti funkciokkal valo
integraciora vonatkozo kdvetelményeket.

11.5 GDPR (2016/679)
11.5.1 5. cikk (1) bekezdés f) pont: El6irja a személyes adatok védelmét a jogosulatlan vagy
jogellenes adatkezeléssel szemben. Jelen szabdlyzat biztositja, hogy az adatvédelemért felelés
személyek egyértelmiien kijeloltek és felligyeltek legyenek.
11.5.2 24. cikk: Megfelel6 szervezési intézkedések alkalmazasat irja eld, beleértve az iranyitasi
strukturakat is.
11.5.3 37. cikk: Adatvédelmi tisztvisel6 (DPO) kijeldlését irja eld, amelynek a szervezet iranyitasi
keretrendszerében és szerepkdr-nyilvantartasaban is meg kell jelennie.

11.6 NIS2 irdnyelv (2022/2555)
11.6.1 21. cikk (2) bekezdés a) pont: ElSirja, hogy a szervezetek kockazatelemzési és az
informacios rendszerek biztonsagara vonatkozd szabalyzatokat vezessenek be, ideértve a
szerepkorspecifikus felelésségeket is. Jelen szabalyzat meghatarozza ezeket a szerepkdrdket és
a hozzajuk kapcsolddo iranyitasi mechanizmusokat.

11.7 DORA-rendelet (2022/2554)
11.7.1 5. cikk — Iranyitasi és belsd kontrollkeretrendszer: El6irja az |IKT-kockazatkezelési
felel6sségek, dontési szerepkordk és jelentési csatorndk formalis kijeldlését. Jelen szabalyzat
biztositja a biztonsaggal kapcsolatos szerepkdrdk iranyitdsanak alapjat az IKT-kdrnyezetekben.

11.8 COBIT 2019
11.8.1 EDMO1 — Iranyitasi keretrendszer kialakitdsanak biztositasa: Jelen szabalyzat biztositja,
hogy az ISMS vildagosan meghatarozott, a szervezeti igényekhez igazodé iranyitasi strukturaval
rendelkezzen.
11.8.2 EDMO02 — Az elénydk megvaldsulasanak biztositasa: Osszhangba hozza a szerepkoéralapu
biztonsagi tevekenységeket a stratégiai és operativ célokkal, biztositva az elszamoltathatésagot
és a mérhet6 eredményeket.
11.8.3 APOO1 — I&T iranyitasi keretrendszer kezelése és APO12 — Kockézatkezelés: Jelen
szabalyzat tdmogatja az informacidbiztonsagi szerepkorok strukturalt kezelését a tagabb IT-
irdnyitasi és kockazatkezelési keretrendszerben.
11.8.4 MEAO1 — Teljesitmény nyomon kdvetése, értékelése és felmérése: Olyan felllvizsgalati
mechanizmusokat épit be, amelyek ellenérzik, hogy az iranyitasi szerepkoérok eredményesek,
naprakészek és alkalmazasban vannak-e.
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