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1. Cél
1.1 Jelen szabalyzat meghatarozza a szervezet informaciobiztonsag iranti atfogo elkotelezettségét egy
formalis informaciobiztonsagi iranyitasi rendszer (IBIR) létrehozasa révén.
1.2 Meghatarozza a stratégiai iranyt és azokat az alapvetd kdvetelményeket, amelyek szikségesek
valamennyi informacidés vagyon bizalmassaganak, sértetlenségének, rendelkezésre allasanak és
rezilienciajanak védelméhez a fizikai, digitalis és felh6alapu kdrnyezetekben.

1.3 Aszabalyzat az ISO/IEC 27001:2022 5.1 és 5.2 pontjaval 6sszhangban régziti a vezet6i szandékot,
a fels6 vezetés elkbtelezettségét, valamint a biztonsagi tevékenységek szervezeti célokkal vald
6sszhangjat.

1.4 A szabdlyzat az IBIR hatéalya ala tartoz6 valamennyi alarendelt szabalyzat, szabvany és eljaras
hiteles hivatkozasi alapja, és alapvetdé fontossagl a kockazatalapu, megfeleléskbzpontu és
folyamatosan fejlesztett biztonsagi miikédés biztositasahoz.

2. Hataly

2.1 Jelen szabalyzat az IBIR hatalyan beliil meghatarozott valamennyi személyre, eszkozre és
folyamatra kiterjed, beleértve az alabbiakat:

2.1.1 Valamennyi Uzleti egység, szervezeti egység, leanyvallalat és telephely

2.1.2 Munkavallalok, vallalkozok, ideiglenes foglalkoztatottak, tanacsaddk és harmadik fél
szolgaltatok

2.1.3 Valamennyi adat, informacids rendszer, alkalmazas, infrastruktura és kommunikacios
csatorna
2.1.4 Minden olyan fizikai, felhdalapu, tavoli és hibrid kornyezet, ahol vallalati adat kezelése vagy
elérése torténik
2.2 A szabalyzat minden olyan szervezeti szerepl6re kotelezd, aki szervezeti informaciét kezel, és az
informacio teljes életciklusara alkalmazandé a létrehozastdl és tovabbitastél a tarolasig és selejtezésig.

2.3 A hataly aloli barmely kizarast vagy korlatozast az IBIR hatalymeghatarozé nyilatkozataban
dokumentalni kell, és azt a felsd vezetés formdlis jovahagyasaval kell alatdmasztani.

3. Célkitlizések

3.1 Olyan, az ISO/IEC 27001:2022 kévetelményeivel dsszhangban allé IBIR kialakitasa, amely
tamogatja a kockazatalapu déntéshozatalt a szervezet egészében.

3.2 Biztositani, hogy a bizalmassag, sértetlenség és rendelkezésre allds biztonsagi alapelvei
beéplljenek minden szervezeti tevékenységbe, rendszerbe és egyuttmiikddésbe.

3.3 A szabalyozéi és szerz6déses megfelelés biztositasa mérhetd, szabalyzatalapu biztonsagi célok
meghatarozasaval és azok Uzleti mikddésbe tdrténd integralasaval.

3.4 Az informacidbiztonsagi incidensek bekdvetkezési valdszinliségének és hatasanak csokkentése
hatékony megel6zd, felderit és helyesbitd kontrollok alkalmazasaval.
3.5 Az informaciébiztonsagi érettség folyamatos fejlesztésének elémozditdsa meghatarozott
teljesitménymutatdk, auditeredmények és vezetéségi atvizsgalasok alapjan.
3.6 Az elszamoltathatosag, a tudatossag és a reziliencia kultirajanak erésitése annak érdekében, hogy
a biztonsagi felel6sségi kordk minden érintett szamara egyértelmiek legyenek, és azok végrehajtasa
megtorténjen.
4. Szerepkorok és felelé6sségek
4.1 Fels6 vezetés
4.1.1 Jovahagyja és tdmogatja az Informacidbiztonsagi szabalyzatot és az IBIR keretrendszerét.
4.1.2 Biztositja a biztonsagi célok és az lzleti stratégia 6sszhangjat.
4.1.3 Példamutatdan jar el, és elésegiti az erés informaciobiztonsagi kultira kialakulasat.
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4.1.4 Felllvizsgalja és jovahagyja az IBIR hatélyat, a kockdzatkezelést és az iranyitasi strukturat
erint6 jelentés valtozasokat.

4.2 Informacidbiztonsagi vezetd (CISO) / IBIR-vezetd

4.2.1 Felel6s az IBIR mikddtetéséért, és gondoskodik jelen szabalyzat ISO/IEC 27001 szerinti
fenntartasarol.

4.2.2 Iranyitja a kockazatértékelési, kontrollbevezetési és folyamatos fejlesztési folyamatokat.

4.2.3 Biztositja a biztonsagi tevékenységek szervezeti egységek kozotti dsszehangolasat, és
feliigyeli az alarendelt szabalyzatokat.

4.2.4 Jelentést készit a fels6 vezetés részére az IBIR allapotardl, az incidensekrdl, az auditok
eredményeir6l és a mérészamokrol.

4.2.5 Biztositja, hogy a szabdlyzat felllvizsgalata és aktualizdldsa a jelen dokumentum 9.
szakaszaval 6sszhangban torténjen.

[...A4.3-8. szakaszok nem szerepelnek ebben az el6nézetben. A teljes tartalom eléréséhez vasarolja meg
a teljes dokumentumot. ... ]

9. Feliilvizsgalati és aktualizalasi kovetelmények
9.1 A feliilvizsgalat gyakorisaga

9.1.1 Jelen szabalyzatot legalabb évente egyszer, vagy az alabbi kivalté események
barmelyike esetén feliil kell vizsgalni:

9.1.1.1 Ajogi, szabalyozo6i vagy szerz6déses kotelezettségeket érintd jelentds valtozas
9.1.1.2 A szervezeti kockazati profil Iényeges valtozasa
9.1.1.3 Bels6 vagy kulsé auditok eredményei
9.1.1.4 Sulyos incidensek vagy kontrollhibak
9.2 A feliilvizsgalat felel6se és folyamata

9.2.1 Afellilvizsgalati folyamatot a CISO vagy a kijeldlt IBIR-vezet6 iranyitja.

9.2.2 A feluilvizsgalat bemeneteinek ki kell terjedniiik az alabbiakra:
9.2.2.1 Bels6 auditok eredményei
9.2.2.2 Kockazatértékelési trendek
9.2.2.3 Az zleti folyamatokat és a technolégiat érint6 valtozasok
9.2.2.4 A KPI-khez és kockazati kiiszObértékekhez viszonyitott teljesitmény

9.2.3 Minden aktualizalasnak meg kell felelnie az alabbiaknak:
9.2.3.1 Verzidkovetetten és dokumentaltan kell térténnie
9.2.3.2 Afelsd vezetésnek jova kell hagynia
9.2.3.3 Hivatalos kommunikaciés csatornakon keresztll el kell juttatni minden érintett fél
részére
9.2.3.4 Szikség esetén aktualizalni kell az alarendelt dokumentaciét és a képzési anyagokat
is

10. Kapcsolodo szabalyzatok és O0sszefiiggések

10.1 Jelen alapvetd szabalyzat kozvetlen kapcsolatban all az alabbi szervezeti biztonsagi
szabalyzatokkal és keretrendszerekkel:

10.1.1 P2 - lIranyitasi szerepkorok és felelésségek szabalyzata: Meghatarozza a jelen
dokumentumban hivatkozott iranyitasi strukturat és jogosultsagi hierarchiat.

10.1.2 P3 — Elfogadhaté hasznélat szabalyzata: Ervényesiti a magatartasi megfelelést és az
informacios vagyonelemek elfogadhatd kezelését.
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10.1.3 P4 — Hozzaférés-szabalyozasi szabalyzat: Mikodési szintre forditja a jelen atfogo
szabalyzatbdl levezetett hozzaféréskezelési kontrollokat.
10.1.4 P6 — Kockazatkezelési szabalyzat: Biztositja a kontrollok kivalasztasahoz és a fennmaradoé
kockazatok elfogadasahoz szikséges kockazatalapu keretet.
10.1.5 P33 — Audit- és megfeleléség-nyomonkdvetési szabalyzat: Részletezi, hogy a belsd
bizonyossagot nyujté mechanizmusok miként ellenérzik a szabalyzat betartasat.
10.2 Ezek az &sszefiggések biztositiak az IBIR-en bellli atfogd 6sszhangot és nyomon
kovethet6séget, valamint tamogatjak az egységes kockazati és megfeleléségi iranyitast.
11. Hivatkozott szabvanyok és keretrendszerek
11.1 Jelen Informacidbiztonsagi szabalyzat formalisan 6sszhangban all az alabbi szabvanyokkal és
keretrendszerekkel a telies megfelelés, az auditkészség és a szabalyoz6i megfelelés
igazolhatésaganak biztositasa érdekében:
11.2 ISO/IEC 27001
11.2.1 5.1 pont — Vezetés és elkotelezettség: Jelen szabalyzat igazolja a fels6é vezetés
informaciobiztonsag iranti elkotelezettségét, és meghatarozza az IBIR-rel kapcsolatos
felel6sségeket és er6forras-hozzarendeléseket.
11.2.2 5.2 pont — Informaciébiztonsagi szabalyzat: Jelen dokumentum a szervezet formalis
biztonsagi szabalyzataként szolgal, dsszhangban a meghatarozott biztonsagi célokkal, az zleti
stratégiaval és az ISO/IEC 27001 kovetelményeivel.
11.2.3 6.1 pont — A kockazatok és lehetéségek kezelésére iranyuld intézkedések: A jelen
szabalyzatban megjelend kockazatalapu megkdzelités biztositja, hogy a biztonsagi eréforrasok a
fenyegetésekkel aranyosan kertljenek alkalmazasra.
11.2.4 9.2 pont — Bels6 audit és 10. pont — Fejlesztés: Jelen szabalyzat beépll a szervezet
folyamatos fejlesztési ciklusaba, és bels6 audit keretében ellendrzésre kerdil.
11.2.5 ISO/IEC 27002:2022 — 5.1 kontroll: Iranymutatast ad a biztonsagi szabélyzatok
kialakitasahoz és fenntartasahoz. Jelen szabalyzat tikrozi az ISO/IEC 27002 ajanlasait a
hierarchikus dokumentéacid, a felllvizsgalati ciklusok és az alkalmazhatdsag tekintetében.
11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 (Biztonsagtervezési szabdlyzat és eljarasok): Jelen szabdlyzat teljesiti a
szervezetszintl, formalis informacidbiztonsagi szabalyzat kidolgozasara, kozzétételére és
felllvizsgalatara vonatkozd kévetelményt.
11.3.2 PM-1-PM-5: Kiterjed a programszintli iranyitasra, beleértve az informacidbiztonsagi
szerepkordket, az er6forras-allokaciot, a kockazati stratégiat és a biztonsagtervezés vallalati
11.4 GDPR (2016/679)
11.4.1 5. cikk (2): Ervényesiti az elszamoltathatdsag elvét. Jelen szabalyzat meghatéarozza a felelés
szerepl6ket és a nyomon kévethet6 végrehajtasi intézkedéseket.
11.4.2 24. cikk: El6irja a technikai és szervezési intézkedések bevezetését, beleértve a
kockazatokkal 6sszhangban &ll6 szabéalyzatokat is.
11.4.3 32. cikk: Tamogatja a személyes adatok teljes életciklusa soran megfelelé biztonsagi
intézkedések bevezetéseét.
11.5 NIS2 iranyelv (2022/2555)
11.5.1 21. cikk (2) bekezdés a) pont: ElSirja dokumentalt biztonsagi szabalyzat bevezetését, amely
kiterjed a kockazatkezelésre és az iranyitasra. Jelen szabalyzat megfelel e kdvetelménynek, és
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tamogatja a szélesebb korl kiberbiztonsagi felkésziltséget, valamint a kritikus infrastruktara
védelmét.

11.6 DORA-rendelet (2022/2554)
11.6.1 5. cikk (2) bekezdés: Dokumentdlt belsd kontrollkeretrendszert ir el az IKT-
kockazatkezeléshez. Jelen szabalyzat a DORA iranyitasi elvarasaival 6sszhangban kijel6lt
szerepkorok, kontrollok és felligyeleti funkciok meghatarozasaval tdmogatja a pénzigyi szektorra
vonatkozo megfelelést.

11.7 COBIT 2019

11.7.1 EDMO1 - Iranyitasi keretrendszer meghatarozasa: Jelen szabalyzat tamogatja a
vallalatiranyitast az IBIR-szerepkdérok, a vezetdi elkdtelezettség és a stratégiai célok
meghatarozasaval.

11.7.2 APOO01 — Iranyitasi keretrendszer: Tdmogatja a strukturdlt IBIR kialakitdsat és mikodtetését.
11.7.3 APO12 — Kockazatkezelés: Megteremti az informacidbiztonsagi kockazatkezelés alapjat.

11.7.4 MEAO1/MEAO3 — Nyomon kovetés, értékelés és felmérés: Megerdsiti a teljesitmény
folyamatos értékelését és a belsé kontrollok nyomon koévetését a szabalyzati megfelelés
biztositasan keresztul.
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