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Uskladeno sa standardima i propisima

Standard/regulativa Tockal/€lanak Napomena
ISO/IEC 27001:2022 5.30, 5.31, 8.24
ISO/IEC 27002:2022 5.15,5.17,5.18, 8.24, 8.28
NIST SP 800-53 Rev.5 IA-2, IA-3, IA-5, IA-8, SC-12, SC-
13, SC-31
GDPR EU ¢l.32.st.1.t.b
Direktiva EU NIS2 ¢l.21.st. 2. 1.
Uredba EU DORA ¢l.9.st. 2. t. d, €l. 11.
COBIT 2019 DSS05.04, DSS05.05, DSS05.
1. Svrha

1.1 Ovom politikom utvrduju se zahtjevi za primjenu viSefaktorske ili kontinuirane autentikacije pri
pristupu sustavima, u skladu s ¢lankom 21. stavkom 2. to€kom (j) Direktive EU NIS2.

1.2 Ovom politikom uspostavljaju se kontrole za sigurne glasovne, videokomunikacijske, tekstualne i
hitne komunikacije radi zastite povjerljivosti i cjelovitosti informacija.

2. Podrucje primjene
2.1 Ova politika primjenjuje se na sve mehanizme autentikacije i komunikacijske sustave (glasovni
pozivi, videokonferencije, razmjena poruka i sustavi za hitno obavjestavanje) koje organizacija koristi.

2.2 Ova politika obuhvaéa sve zaposlenike, ugovorne izvrsitelje i sve vanjske strane koje koriste
komunikacijske kanale organizacije ili pristupaju njezinim mreznim i informacijskim sustavima.

3. Ciljevi
3.1 Osigurati da pristup sustavima ostvaruju samo primjereno autentikirani korisnici, uz smanjenje rizika
od neovlastenog pristupa primjenom MFA-a.
3.2 Osigurati da se interne i hitne komunikacije prenose sigurnim metodama (npr. kriptiranim kanalima)
kako bi se sprijecilo prisluSkivanje ili neovlastena izmjena.
3.3 Osigurati uskladenost sa zahtjevima Direktive EU NIS2 za snaznu autentikaciju i sigurne
komunikacije te ojaCati ukupnu kiberneti¢ku otpornost.

4. Uloge i odgovornosti

4.1 CISO / funkcija informacijske sigurnosti: utvrduje i odrzava MFA mehanizme i alate za sigurne
komunikacije te osigurava tehni¢ku provedbu ove politike.

4.2 IT administratori: provode MFA za relevantne sustave, konfiguriraju odobrene platforme za sigurne
komunikacije i prate uskladenost.

[ ... Odjeljci 4.3—-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Pracenje i revizija
9.1 Funkcija informacijske sigurnosti mora kontinuirano pratiti zapise dnevnika autentikacije radi
otkrivanja pokusaja prijave samo jednim faktorom ili neuobi¢ajenih MFA neuspjeha. Zapisi dnevnika
sustava za sigurne komunikacije, gdje je primjenjivo, moraju se pratiti radi otkrivanja poku$aja
neovlastenog pristupa ili promjena konfiguracije.
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9.2 Interna revizija jednom godiSnje pregledava uskladenost sa zahtjevima za uvodenje MFA-a,
ukljucujuci provjeru da svi kriti¢ni sustavi zahtijevaju MFA, te potvrduje da se za osjetljive komunikacije
koriste isklju€ivo odobreni sigurni kanali. Nalazi se dostavljaju upravi zajedno s preporukama.

10. Pregled i odrzavanje

10.1 Ova politika pregledava se najmanje jednom godiSnje te nakon svakog veceg sigurnosnog
incidenta ili novoutvrdenog rizika povezanog s autentikacijom ili komunikacijama (npr. novi vektori
prijetnji usmjereni na MFA ili otkrivanje uporabe nesigurnih komunikacijskih kanala).

10.2 Izmjene se provode prema potrebi radi odgovora na razvoj tehnologije (npr. uvodenje robusnijih
rieSenja kontinuirane autentikacije) ili radi uskladenosti s azuriranim regulatornim smjernicama (kao sto
su buduce preporuke ENISA-e o sigurnim komunikacijama).

11. Povezane politike i upucivanja
11.1 P01 — Politika informacijske sigurnosti. Propisuje zastitne mjere za autentikaciju i komunikacije na
razini cijele organizacije.
11.2 P04 — Politika upravljanja pristupom. Uspostavlja okvir upravljanja pristupom koji se u politici P38
nadopunjuje zahtjevima za MFA.
11.3 P11 — Politika upravljanja korisni¢kim ra¢unima i ovlastima. Povezuje MFA sa zivotnim ciklusom
povlastenog pristupa.
11.4 P18 — Politika kriptografskih kontrola. Propisuje odobrene kriptografske mehanizme i upravljanje
klju€evima za sigurne komunikacije.
11.5 P21 — Politka mrezne sigurnosti. Stiti prijenosne kanale koji se koriste za glasovne,
videokomunikacijske i tekstualne usluge.
11.6 P22 — Politika zapisivanja i pracenja. Ureduje pracenje autentikacijskih dogadaja i uporabe
sigurnih kanala.
11.7 P32 — Politika neprekidnosti poslovanja i oporavka od katastrofe. Ureduje sigurnost hitnih
komunikacija tijekom kriznih situacija.

11.8 P08 — Politika podizanja svijesti i osposobljavanja za informacijsku sigurnost. Osposobljava
korisnike za MFA i sigurno koriStenje komunikacijskih kanala.

12. Reference
12.1 Direktiva NIS2 (EU 2022/2555), €lanak 21. stavak 2. to¢ka (j) (uporaba viSefaktorske autentikacije
i sigurnih komunikacija)
12.2 Provedbena uredba Komisije (EU) 2024/2690, Prilog, odjeljak 11. (zahtjevi za upravljanje
pristupom, ukljuCujué¢i MFA za povlastene ra¢une)
12.3 ISO/IEC 27001:2022 i ISO/IEC 27002:
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