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Uskladeno sa standardima i regulativom

Standard/regulativa

Tockal/¢lanak

Napomena

ISO/IEC 27001:2022

Tocka 8

ISO/IEC 27002:2022

Kontrole 5.25-5.27, 8

ISO/IEC 27035:2016

Dijelovi 113

NIST SP 800-53 Rev. 5

IR-1 do IR-9, AU-6, PL-2

NIST SP 800-101 Rev. 1

Forenzika mobilnih uredaja i
medija

Forenzika mobilnih uredaja i
medija

NIST SP 800-86

Integracija forenzickih tehnika

Integracija forenzickih tehnika u
odgovor na incidente

GDPR EU

Clanak 5, 33-34

Direktiva EU NIS2

Clanak 23(1)—(4)

Uredba EU DORA

Clanak 17(1)~(3)

COBIT 2019

DSS01.07, DSS05

1. Svrha

1.1 Ova politika uspostavlja strukturiran i pravno odrziv okvir za identifikaciju, prikupljanje, ocuvanje,

analizu i zbrinjavanje digitalnih dokaza tijekom potvrdenih ili sumnjivih sigurnosnih incidenata.

1.2 Njome se osigurava da procesi forenzi¢ke spremnosti i postupanja s dokazima:

1.2.1 odrZavaju cjelovitost dokaza i lanac nadzora

1.2.2 podupiru interne istrage, sudske postupke ili regulatorno izvjeSéivanje

1.2.3 budu uskladeni s medunarodno priznatim forenzickim standardima i kriterijima pravne

dopustenosti

1.3 Ova politika podupire opredijeljenost organizacije za proaktivan odgovor na incidente, pravnu

uskladenost i transparentno upravljanje, uz istodobno smanjenje operativnih poremecaja.

2. Opseg

2.1 Ova politika primjenjuje se na:

2.1.1 sve zaposlenike, ugovorne izvrsitelje, dobavljae i pruZatelje usluga koji sudjeluju u

administraciji sustava, postupanju s incidentima ili istraznim aktivnostima

2.1.2 sve krajnje uredaje, posluzitelje, aplikacije, mreze i platforme u oblaku pod kontrolom

organizacije ili u okviru ugovorene odgovornosti
2.1.3 svaki incident ili dogadaj koji zahtijeva postupanje s dokazima, ukljucujuci:

2.1.3.1 insajderske prijetnje, povrede podataka ili istrage prijevare

2.1.3.2 zlouporabu sustava ili vjerodajnica

2.1.3.3 incidente povezane s operativnom tehnologijom (OT) ili industrijskim sustavima

upravljanja

2.1.3.4 povrede fizi€kog pristupa koje uklju€uju digitalnu imovinu
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2.2 Ova politika ureduje i svaku interakciju s vanjskim forenzi¢kim uslugama ili tijelima kaznenog
progona tijekom pravnih eskalacija ili regulatornih postupaka.

3. Ciljevi
3.1 Omoguciti brzo, sigurno i s politikom uskladeno prikupljanje dokaza tijekom sigurnosnih dogadaja
ili istraga.
3.2 Ocuvati cjelovitost, autenti¢nost i dopustenost prikupljenih digitalnih dokaza primjenom stroge
kontrole pristupa, zapisivanja dogadaja i postupaka provjere.
3.3 Osigurati da su sve forenziCke aktivnosti uskladene s pravnim i regulatornim obvezama, ukljuujuci
zastitu podataka, radno pravo i ograni¢enja medunarodnog prijenosa.

3.4 Poduprijeti analizu nakon incidenta, utvrdivanje osnovnog uzroka i unaprjedenje kontrola na temelju
kvalitetnih forenzickih nalaza.

3.5 Integrirati forenzi¢ku spremnost u cjelokupni sustav upravljanja informacijskom sigurnosc¢u (ISMS)
radi potpore revizijama, obavjeSc¢ivanju o povredama i donosenju odluka na razini rukovodstva.

4. Uloge i odgovornosti
4.1 glavni direktor informacijske sigurnosti (CISO)

4.1.1 Vlasnik je ove politike i osigurava da su sve forenzi¢ke aktivnosti pravno odrzive, podlozne
reviziji i utemeljene na riziku.

4.1.2 Odobrava eskalaciju prema vanjskim pravnim subjektima i pruzateljima forenzickih usluga.
4.2 forenzicki analiticari / osobe zaduzene za odgovor na incidente
4.2.1 Vode prikupljanje, o€uvanije i tehni¢ku analizu dokaza.
4.2.2 Osiguravaju da se lanac nadzora ispravno evidentira i odrzava.
4.2.3 Dokumentiraju sve provedene radnje, nalaze i postavke alata koristene tijekom istraga.
[ ... Odjeljci 4.3-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Pregled i azuriranje zahtjeva

9.1 Ova politika mora se pregledati najmanje jednom godiSnje i azurirati prema potrebi kako bi
odrazavala:

9.1.1 promjene zakona, propisa ili sudske prakse koje utjeCu na forenzic¢ke postupke ili postupanje
s podacima

9.1.2 azuriranja industrijski priznatih forenzi¢kih standarda ili alata
9.1.3 naucene lekcije iz pregleda nakon incidenta, pravnih sporova ili nalaza revizije
9.1.4 tehnoloSke promjene platformi, uredaja ili sustava koji su predmet istrage

9.2 Za proces pregleda odgovoran je CISO i on mora ukljucivati savjetovanje sa sljede¢im
funkcijama:

9.2.1 pravna funkcija i funkcija uskladenosti
9.2.2 sluzbenik za zastitu podataka (DPO)
9.2.3 timovi sigurnosnih operacija i forenzike
9.2.4 unutarnja revizija
9.3 Sve izmjene moraju biti:
9.3.1 pod verzijskom kontrolom i pohranjene u repozitoriju politika
9.3.2 priop¢ene pogodenim dionicima, uklju€ujuci forenzicke timove i timove za odgovor
9.3.3 popracene azuriranjima relevantnih operativnih postupaka i materijala za osposobljavanje

9.4 Izvanredni pregledi moraju se pokrenuti nakon svakog kritiénog incidenta koji uklju€uje nepropisno
postupanje s dokazima, prekid lanca nadzora ili probleme s pravhom dopustenoScu.
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10. Povezane politike i poveznice

10.1 Ova politika uskladena je sa sljedeé¢im organizacijskim politikama i njima je podrzana:
10.1.1 P1 — Politika informacijske sigurnosti: uspostavlja temeljni mandat za istrage, kontrolu
dokaza i uskladenost s primjenjivim propisima.
10.1.2 P5 — Politika upravljanja promjenama: osigurava da se sustavi koji su predmet istrage ne
mijenjaju tijekom aktivnih forenzickih postupaka.
10.1.3 P14 — Politika zadrzavanja i zbrinjavanja podataka: ureduje sigurno zbrinjavanje i rokove
zadrzavanja dokaza i podataka povezanih s predmetom.
10.1.4 P18 — Politika kriptografskih kontrola: propisuje zahtjeve za Sifriranje pri pohrani i prijenosu
osjetljivih podataka ili podataka dokazne vrijednosti.
10.1.5 P22 — Politika zapisivanja dogadaja i pracenja: osigurava dostupnost dnevnickih zapisa
dogadaja i telemetrije za prikupljanje dokaza i forenzi¢ku korelaciju.
10.1.6 P30 — Politika odgovora na incidente: definira trijazu incidenata i putove eskalacije pri kojima
se pokrecu forenzicki postupci.
10.1.7 P33 — Politika prac¢enja revizije i uskladenosti: provjerava pridrzavanje forenzickih protokola
i zahtjeva lanca nadzora kroz redovite revizije.

11. Referentni standardi i okviri

11.1 Ova politika uskladena je s medunarodnim standardima forenzike i postupanja s incidentima te

osigurava cjelovitost dokaza, pravnu odrzivost i uskladenost u razli€itim nadleznostima.

11.2 ISO/IEC 27001
11.2.1 To¢ka 8.1 — Podupire operativnu kontrolu forenzicke spremnosti i postupaka povezanih s
dokazima

11.3 ISO/IEC 27002
11.3.1 Dodatak A, kontrola 5.25 — Odgovornosti za upravljanje incidentima: zahtijeva definirane
uloge za postupanje s incidentima informacijske sigurnosti i istragama.
11.3.2 Dodatak A, kontrola 5.26 — Prijavljivanje dogadaja informacijske sigurnosti: podupire
prikupljanje artefakata povezanih s dogadajima kao dokaza.
11.3.3 Dodatak A, kontrola 5.27 — Odgovor na incidente informacijske sigurnosti: propisuje
strukturirano otklanjanje posljedica i istragu utemeljenu na dokazima.
11.3.4 Dodatak A, kontrola 8.27 — Siguran razvoj i forenzika (gdje je primjenjivo): obuhvacéa zastitu
sustava i alata tijekom istraga.

11.4 ISO/IEC 27035:2016 (dijelovi 1i 3)
11.4.1 Opisuje naclela otkrivanja incidenata, odgovora i forenzicke spremnosti, ukljuéujuci
planiranje, lanac nadzora i upravljanje dokazima incidenta.

11.5 NIST SP 800-53 Rev. 5
11.5.1 IR-1 do IR-9, AU-6, PL-2: definira strukturirane zahtjeve za planiranje, otkrivanje, analizu,
ograni¢avanje i odgovor na sigurnosne incidente. Podupire prikupljanje dokaza i moguénost revizije
dokaza (AU-6) te osigurava uskladenost s planovima sigurnosti i privatnosti sustava (PL-2) tijekom
forenzickih istraga.

11.6 NIST SP 800-86
11.6.1 PruzZa smjernice za integraciju forenzi¢kih procesa u $iri Zivotni ciklus odgovora na incidente
i osiguravanje forenzi¢ke spremnosti.

11.7 NIST SP 800-101 Rev. 1
11.7.1 Usmijeren je na najbolje prakse za prikupljanje, o€uvanje i analizu digitalnih medija i dokaza
s mobilnih uredaja na pravno odrziv nacin.
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11.8 GDPR EU (2016/679)
11.8.1 Clanak 5 — Nacdela obrade osobnih podataka: primjenjuje se na dokaze koji sadrzavaju
osobne ili osjetljive podatke te osigurava minimizaciju i ograni¢enje svrhe.
11.8.2 Clanci 33-34 — Obavje$éivanje o povredi podataka: forenzicki podaci podupiru uskladenost
s obvezama prijave povrede i postupcima pravnog otkrivanja.

11.9 Direktiva EU NIS2 (2022/2555)
11.9.1 Clanak 23 — Obveze prijavljivanja: forenzi¢ka dokumentacija i nalazi podupiru pravodobna i
to€na izvjeSéa o incidentima nadleznim tijelima.

11.10 Uredba EU DORA (2022/2554)
11.10.1 Clanak 17 — Prijavljivanje IKT incidenata: zahtijeva detaljnu analizu osnovnog uzroka i
dokazne zapise o vec¢im incidentima povezanima s IKT-om, osobito u financijskom sektoru.

11.11 COBIT 2019
11.11.1 DSS01.07 — Upravljanje sigurnosnim incidentima: nalaze dokumentiranje incidenata i
temeljitost istrage.
11.11.2 DSS05.04 — Upravljanje sigurnosnim istragama: naglasSava oCuvanje digitalnih dokaza i
potporu stegovnim i pravnim radnjama.
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