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1. Svrha

1.1 Svrha ove politike jest uspostaviti jasne i provedive zahtjeve za generiranje, zastitu, pregled i
analizu dnevniCkih zapisa koji bilieze kljuCne sustavske i sigurnosno relevantne dogadaje u
cjelokupnom IT okruZenju organizacije.

1.2 Zapisivanje i pracenje kljuéni su za otkrivanje anomalija, odgovor na prijetnje, forenzicke istrage,
spremnost za reviziju i uskladenost sa zakonskim zahtjevima. Ova politika osigurava da se svi sustavski
generirani dogadaji pravilno evidentiraju, uvaju i koreliraju uz vremenski uskladenu to¢nost.

1.3 Ova je politika kljuéna za potporu zahtjevima norme ISO/IEC 27001 iz tocke 8.1 i kontrolama iz
Priloga A 8.15 (zapisivanje), 8.16 (pracenje) i 8.17 (sinkronizacija vremena) te je izravno povezana s
regulatornim obvezama prema GDPR-u, NIS2, DORA-i i COBIT-u 2019.
2. Podrucje primjene
2.1 Ova politika primjenjuje se na sve sustave, usluge i okruzenja koja pohranjuju, obraduju ili
prenose podatke obuhvac¢ene sustavom upravljanja informacijskom sigurnoséu (ISMS),
uklju€ujudi:
2.1.1 infrastrukturu u vlastitim podatkovnim centrima, usluge u oblaku (npr. laaS, Paa$S, SaaS) i
hibridna okruzenja
2.1.2 operacijske sustave, baze podataka, aplikacije i mrezne uredaje

2.1.3 sigurnosne sustave kao sto su SIEM, vatrozidi, platforme za otkrivanje i odgovor na prijetnje
na krajnjim uredajima, VPN koncentratori i pruzatelji identiteta

2.2 Sljedeci dionici obuhvaéeni su ovom politikom:
2.2.1 interni korisnici sa sustavskim ili administrativnim privilegijama
2.2.2 osoblje za infrastrukturu i IT operacije
2.2.3 centar sigurnosnih operacija (SOC) i timovi za otkrivanje prijetniji
2.2.4 razvojni inzenjeri i vlasnici aplikacija
2.2.5 pruzatelji usluga trecCe strane koji upravljaju sustavima koji generiraju dnevni¢ke zapise
3. Ciljevi
3.1 Osigurati da svi kriti¢ni sustavi generiraju dnevnike sigurnosnih dogadaja i zapise o aktivnostima
sustava koji se €uvaju u skladu s regulatornim, zakonskim i ugovornim zahtjevima.

3.2 Definirati minimalne vrste dogadaja i sadrZaj dnevnickih zapisa potrebne za otkrivanje neovlastenih
aktivnosti, pracenje radnji korisnika i potporu forenzickim istragama.

3.3 Uspostaviti zastitne mjere radi sprjeCavanja neovlastene izmjene dnevnickih zapisa, njihova
neovladtenog brisanja ili nekontroliranog pristupa podacima iz dnevnika.

3.4 Uspostaviti centralizirane sustave za zapisivanje i upozoravanje (npr. SIEM) radi agregacije,
korelacije i eskalacije sumnijivih aktivnosti gotovo u stvarnom vremenu.

3.5 Osigurati sinkronizaciju sustavskih satova kako bi se omogucila to¢na korelacija medu sustavima i
analiza incidenata.

3.6 Omoguditi kontinuirano poboljSavanje i uskladenost integracijom pracenja dnevnickih zapisa s
procesima revizije, upravljanja rizicima i upravljanja incidentima.

4. Uloge i odgovornosti
4.1 glavni direktor za informacijsku sigurnost (CISO)

4.1.1 Vlasnik je ove politike i osigurava njezinu uskladenost s profilom rizika organizacije,
revizijskim zahtjevima i obvezama ISMS-a.

4.1.2 Odobrava opseg zapisivanja za regulirane sustave ili sustave visokog rizika te nadzire
izvjeScivanje o uskladenosti.
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4.2 voditelj centra sigurnosnih operacija (SOC)
4.2.1 Upravlja i odrzava centralizirane platforme za upravljanje dnevnikim zapisima (npr. SIEM).

4.2.2 Definira pravila agregacije dnevnickih zapisa, pragove upozorenja i putove eskalacije za
trijazu incidenata.

4.2.3 Pregledava dnevna izvjeS¢a i osigurava da se anomalije analiziraju, dokumentiraju i prema
potrebi eskaliraju.

Odijeljci 4.3-8 nisu ukljuceni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]

9. Zahtjevi za pregled i azuriranje

9.1 Ova politika mora se pregledati najmanje jednom godisSnje ili ranije kao odgovor na:
9.1.1 znagajne promjene u arhitekturi sustava ili infrastrukturi zapisivanja (npr. migracija SIEM-a)
9.1.2 izmjene regulatornih zahtjeva za zapisivanje (npr. zahtjevi NIS2 ili DORA za zapisivanje)
9.1.3 nalaze revizije ili zakljuCke naknadnih analiza incidenata
9.1.4 nove prijetnje koje zahtijevaju poja¢ano pracenje (npr. insajderske prijetnje, kompromitacija
opskrbnog lanca)

9.2 Postupak pregleda vodi voditelj centra sigurnosnih operacija (SOC) u koordinaciji s CISO-om,
funkcijom upravljanja rizicima, funkcijom uskladenosti i timovima za IT infrastrukturu.

9.3 Odobrene promjene moraju biti pod verzijskim nadzorom u Registru upravljanja
dokumentima ISMS-a i priopéene:

9.3.1 svim dionicima odgovornima za odrzavanje sustava zapisivanja
9.3.2 vlasnicima aplikacija i sustava
9.3.3 pruzateljima usluga tre¢e strane s obvezama u podrudju telemetrije ili integracije sa SIEM-
om
9.4 Sve zamijenjene verzije moraju se sigurno arhivirati, uz pristup ograni¢en na ovlastene skrbnike
ISMS-a za potrebe revizije i pravnih postupaka.

10. Povezane politike i poveznice

1.

10.1 P1 — Politika informacijske sigurnosti. Uspostavlja temeljnu obvezu zastite sustava i podataka, u
okviru koje zapisivanje i praéenje imaju kljuénu ulogu detektivnih kontrola i omoguc¢avanja odgovora.
10.2 P4 — Politika kontrole pristupa. Osigurava da se privilegirani pristup, prijave korisnika i dogadaji
autorizacije biljeZze u dnevnickim zapisima i prate radi otkrivanja zlouporabe ili anomalnog pona$anja.
10.3 P5 — Politika upravljanja promjenama. Propisuje biljezenje promjena sustava, uvodenja zakrpa i
azuriranja konfiguracije koji mogu unijeti rizik ili dovesti do neovlastenih izmjena.
10.4 P21 — Politika mrezne sigurnosti. Zahtijeva zapisivanje na mreznoj razini (npr. dnevnici vatrozida,
upozorenja IDS/IPS-a, VPN aktivnosti) i integraciju sa SIEM-om radi vidljivosti anomalija mreznog
prometa i zastite granica sustava.
10.5 P23 - Politika sinkronizacije vremena. Propisuje dosljednost vremena medu sustavima, Sto je
klju€no za pouzdano zapisivanje i korelaciju sigurnosnih dogadaja u viSe okruzenja.
10.6 P30 — Politika odgovora na incidente. Oslanja se na podatke iz dnevni¢kih zapisa i mehanizme
upozoravanja za identifikaciju, istragu i odgovor na sigurnosne incidente, uz oCuvanje forenzickih
artefakata za pregled nakon incidenta.
Referentni standardi i okviri
11.1 ISO/IEC 27001
11.1.1 Tocka 8.1 — Operativno planiranje i kontrola: zahtijeva kontrole za pra¢enje operacija i zastitu
od neovladtenog pristupa i zlouporabe sustava.
11.2 ISO/IEC 27002:2022 - Kontrole 8.15, 8.16, 8.17
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11.2.1 Definira detaljne zahtjeve za zapisivanje, ukljuCujuéi koje dogadaje treba evidentirati, kako
zastititi i analizirati dnevniCke zapise te kako osigurati pouzdanost vremenskih oznaka u svim
sustavima.

11.3 NIST SP 800-53 Rev. 5
11.3.1 AU-2 do AU-12: obuhvaca odabir dogadaja, zapisivanje, zastitu, pregled revizijskih zapisa,
odgovor na neuspjehe revizije i Cuvanje revizijskih zapisa.
11.3.2 SlI-4 — Pracenje sustava: zahtijeva aktivni nadzor sustava uz upozorenja temeljena na
anomalnim aktivnostima.
11.3.3 SC-45 - Sinkronizacija vremena sustava: dodatno naglasava to¢nost vremena radi
sljedivosti dogadaja i korelacije incidenata.

11.4 GDPR EU (2016/679)
11.4.1 Clanak 32 — Sigurnost obrade: zahtijeva tehnicke kontrole kao $to su zapisivanje i praéenje
radi osiguravanja sigurnosti i odgovornosti, osobito za pristup osobnim podacima.

11.5 Direktiva EU NIS2 (2022/2555)
11.5.1 Clanak 21(2)(e): nalaze sustave za zapisivanje dogadaja i pracenje radi brzog otkrivanja i
odgovora na sigurnosne incidente.

11.6 Uredba EU DORA (2022/2554)
11.6.1 Clanak 9 — upravljanje IKT rizicima: zahtijeva mehanizme za otkrivanje anomalnih aktivnosti,
biliezenje incidenata i uvanje forenzi¢kih podataka.
11.6.2 Clanak 11 — testiranje planova kontinuiteta poslovanja za IKT: naglagava kontinuitet praéenja
i provjeru dostupnosti dnevnickih zapisa tijekom operativnih poremecaja.

11.7 COBIT 2019
11.7.1 DSS01.05 — Upravljanje sigurnosnim dnevni¢kim zapisima: zahtijeva uspostavu moguc¢nosti
zapisivanja za svu kriti¢nu infrastrukturu.
11.7.2 DSS05.04 — Praéenje sigurnosnih dogadaja: nalaze pracenje i analizu dnevni¢kih zapisa u
stvarnom vremenu radi otkrivanja i odgovora na dogadaje.
11.7.3 MEAO3 - Pracenje, vrednovanije i procjena uskladenosti: zahtijeva redoviti pregled praksi
zapisivanja i njihovu uskladenost s ciljevima kontrola.
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