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Uskladeno sa standardima i regulativom

Standard/regulativa

Tockal/¢lanak

Napomena

ISO/IEC 27001:2022

Tocka 8

Nije primjenjivo

ISO/IEC 27002:2022

Kontrole 8.20-8.22

Nije primjenjivo

NIST SP 800-53 Rev.5

SC-7,AC-4, SC-32

Nije primjenjivo

GDPR EU Clanak 32 Nije primjenjivo

Direktiva EU NIS2 Clanak 21(2)(d) Nije primjenjivo

Uredba EU DORA Clanak 9 Nije primjenjivo

COBIT 2019 DSS01.03, DSS05.01, MEAO3 Nije primjenjivo
1. Svrha

1.1 Svrha ove politike jest utvrditi zahtjeve organizacije za zastitu internih i vanjskih mreza od
neovlastenog pristupa, prekida usluga, presretanja podataka i zlouporabe.

1.2 Ova politika osigurava da je cjelokupna mrezna infrastruktura, uklju¢ujuci fizicka, virtualna, obla¢na
i hibridna okruzenja, zasti¢ena slojevitim kontrolama kao Sto su segmentacija, provedba pravila
vatrozida, sigurno usmjeravanje i centralizirano praéenje.

1.3 Ova politika provodi zahtjeve norme ISO/IEC 27001 iz tocke 8.1 i kontrola iz Dodatka A 8.20 do
8.22 te osigurava uskladenost s primjenjivim zakonskim i regulatornim obvezama iz ¢lanka 32 GDPR-
a, ¢lanka 21 Direktive NIS2 i ¢lanka 9 Uredbe DORA.

2. Podrucje primjene

2.1 Ova politika primjenjuje se na sve mreze i povezane infrastrukturne komponente,
ukljuéujuéi:

2.1.1 usmjernike, preklopnike, beZi¢ne pristupne tocke i vatrozide

2.1.2 virtualne mreZe u oblaku (npr. AWS VPC, Azure VNet), VPN koncentratore i SD-WAN sustave

2.1.3 interne LAN mreze, demilitarizirane zone (DMZ), putove za udaljeni pristup te medulokacijske
veze i veze s tre¢im stranama

2.1.4 potporne sustave kao Sto su DNS, DHCP, proxy posluZitelji i uredaji za praéenje
2.2 Ova politika obvezujuéa je za svo osoblje i pruzatelje usluga trecih strana koji upravljaju mrezama
organizacije, konfiguriraju ih, nadziru ili se na njih povezuju, bilo u vlastitim prostorijama ili u oblaku.
2.3 Svi sustavi i aplikacije povezani s mreZama organizacije, neovisno o lokaciji ili vlasnidtvu, moraju
biti uskladeni s ovim zahtjevima mrezne sigurnosti.

3. Ciljevi

3.1 Osigurati povjerljivost, cjelovitost i dostupnost podataka koji se prenose mrezama primjenom
snaznih kontrola pristupa, sigurnog usmjeravanja i pracenja.

3.2 Sprijeciti neovlasteni pristup, lateralno kretanje i iskoriStavanje mrezno povezanih resursa
provedbom segmentacije, zoniranja i zastite granica sustava.

3.3 Odrzavati dosljedne mreZne konfiguracije temeljene na industrijskim standardima i obavjeStajnim
podacima o prijetnjama radi obrane od kiberneti¢kih prijetnji koje se razvijaju.

3.4 Zastititi vanjsku komunikaciju, povezivost s oblakom i udaljeni pristup uporabom Sifriranih kanala,
stroge autentifikacije i provjere krajnjih uredaja.

3.5 Osigurati vidljivost mreznih aktivnosti putem centraliziranog zapisivanja i praéenja, pregleda
mreznog prometa u stvarnom vremenu i automatiziranog upozoravanja.

Page 2 of 4



3.6 Osigurati uskladenost s regulatornim zahtjevima uskladivanjem svih mreznih operacija sa
zahtjevima normi ISO/IEC 27001:2022, GDPR-a, Direktive NIS2, Uredbe DORA i okvira COBIT 2019.

4. Uloge i odgovornosti
4.1 glavni direktor informacijske sigurnosti (CISO)

4.1.1 Vlasnik je ove politike te osigurava njezino preispitivanje i uskladenost sa Sirom strategijom
kiberneti¢ke sigurnosti organizacije.

4.1.2 Odobrava modele mrezne segmentacije, skupove pravila vatrozida za osjetljive sustave i
zahtjeve za iznimkama.

4.2 voditelj mrezne sigurnosti / voditelj sigurnosti infrastrukture

4.2.1 Upravlja arhitekturom mrezne obrane, uklju€ujuéi vatrozide, sustave za otkrivanje i
sprjeCavanje upada (IDS/IPS), VPN i sigurno usmjeravanje.

4.2.2 Nadzire mreznu segmentaciju, dodjelu VLAN-ova, zoniranje prometa i vanjsku povezivost.

4.2.3 Osigurava kontinuirano preispitivanje filtriranja ulaznog i izlaznog prometa te provedbu
modela nultog povjerenja na svim mreznim razinama.

[ ... Odjeljci 4.3-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Pregled i zahtjevi za azuriranje

9.1 Ovu politiku mora najmanje jednom godi$nje preispitati voditelj mrezne sigurnosti u suradnji
s glavnim direktorom informacijske sigurnosti (CISO), a mora se azurirati na temelju:

9.1.1 novih prijetnji (npr. novih tehnika napada, ranjivosti protokola)
9.1.2 promjena infrastrukture (npr. migracije sustava u oblak, uvodenje SD-WAN-a)
9.1.3 regulatornih ili normativnih aZuriranja koja utje€u na mrezne zastite
9.1.4 nalaza revizije, trendova incidenata ili smanjenja ucinkovitosti kontrola
9.2 Preispitivanje se mora pokrenuti i u slu¢aju:
9.2.1 znacajnih promjena mrezne arhitekture
9.2.2 uvodenja novih platformi vatrozida, VPN-a ili mreznih platformi u oblaku
9.2.3 stavljanja izvan uporabe klju¢ne imovine ili pouzdanih zona
9.3 AZzuriranja se moraju evidentirati u registru dokumenata ISMS-a i dostaviti:
9.3.1 timovima za infrastrukturu i mrezne operacije
9.3.2 timu centra sigurnosnih operacija i timovima za sigurnosni inZenjering
9.3.3 aplikacijskim timovima &iji sustavi ovise o mreznim tokovima
9.3.4 svim dobavlja¢ima trecih strana s aktivnom medupovezanoSscu
9.4 Sve prethodne verzije politike moraju se sigurno arhivirati uz bilieSke o povijesti promjena radi
o€uvanja mogucénosti revizije i sljedivosti promjena.
10. Povezane politike i poveznice
10.1 P1 - Politika informacijske sigurnosti. Uspostavlja temeljna sigurnosna nacela i zahtijeva slojevitu
zastitu, ukljuujuci kontrole pristupa i kontrole prijetnji na mrezZnoj razini.
10.2 P4 - Politika kontrole pristupa. Osigurava da se mreZzna segmentacija provodi u skladu s
korisnic¢kim ulogama, na¢elom najmanijih ovlasti i pravilima dodjele pristupnih prava.

10.3 P5 - Politika upravljanja promjenama. Ureduje izmjene vatrozida, prilagodbe VPN pravila i
promjene usmijeravanja kroz dokumentiran i revizijski dokaziv postupak.

10.4 P12 - Politika upravljanja imovinom. Podupire identifikaciju i klasifikaciju sustava povezanih na
mreZu te osigurava da se svom povezanom imovinom upravlja u okviru opsega definiranog politikom.

10.5 P22 - Politika biljeZzenja i pra¢enja. Ureduje prikupljanje, korelaciju i zadrzavanje mreznih
dnevnickih zapisa, ukljucujuéi dogadaje vatrozida, pokusaje pristupa i otkrivanje anomalija.
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1.

10.6 P30 - Politika odgovora na incidente. Definira postupke eskalacije, ograni¢avanja i uklanjanja
prijetn;ji ili upada koji se prenose mrezom, kao $to su DDoS, lateralno kretanje ili neovlasteni pristup.

Referentni standardi i okviri

11.1 Ova politika uskladena je s medunarodnim standardima i regulatornim zahtjevima koji ureduju
sigurno upravljanje mrezama, segmentaciju, perimetarsku zastitu i siguran udaljeni pristup.

11.2 ISO/IEC 27001

11.2.1 Tocka 8.1 - Operativno planiranje i kontrola: zahtijeva da tehni¢ke kontrole, ukljucujuéi
mrezne zastitne mjere, budu ugradene u operativne procese.

11.3 ISO/IEC 27002:2022

11.3.1 Kontrole 8.20-8.22. Daju smjernice za zastitu mreza, segmentaciju usluga i zastitu mreznih
usluga putem kontrola pristupa i prac¢enja.

11.4 NIST SP 800-53 Rev.5
11.4.1 SC-7 - Zastita granica sustava: zahtijeva perimetarske kontrole, segmentaciju i sigurna
medupovezivanja.
11.4.2 AC-4 - Provedba tokova informacija: podupire zoniranje i ograni¢enja prometa temeljena na
pravilima.

11.4.3 SC-32 - Particioniranje informacijskih sustava: promice logi¢ko odvajanje informacijskih
sustava.

11.5 GDPR EU (2016/679)

11.5.1 Clanak 32 - Sigurnost obrade: zahtijeva tehni¢ke mjere, kao $to su vatrozidi i segmentacija,
radi zastite osobnih podataka.

11.6 Direktiva EU NIS2 (2022/2555)

11.6.1 Clanak 21(2)(d): zahtijeva djelotvornu sigurnost mreznih i informacijskih sustava,
perimetarsku zastitu, sigurnu konfiguraciju i kontrole razdvajanja.

11.7 Uredba EU DORA (2022/2554)

11.7.1 Clanak 9 - upravljanje IKT rizicima: obvezuje financijske subjekte na zastitu mreza i
medupovezivanja od neovlastenog pristupa, curenja podataka i operativnih prekida.

11.8 COBIT 2019
11.8.1 DSS01.03 - Pracenje infrastrukture: zahtijeva proaktivhu kontrolu nad stanjem mreze i
povezivoscu.
11.8.2 DSS05.01 - Zastita od zlonamjernog softvera: ukljuéuje segmentaciju i zastitu granica
sustava radi smanjenja Sirenja.

11.8.3 MEAO3 - Pracenje, vrednovanje i procjena uskladenosti: jata provedbu mrezne politike i
procjene uskladenosti.
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