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Uskladeno sa standardima i regulativom

Standard/regulativa

Tockal/¢lanak

Napomena

ISO/IEC 27001:2022

Tocka 8

ISO/IEC 27002:2022

Kontrole 8.24, 8.25, 8

NIST SP 800-53 Rev. 5

SC-12 do SC-17, SC-28, SC-
28(1), SC-12(3)

GDPR EU

Clanak 32, ¢lanci 33-34, uvodna
izjava 83

Direktiva EU NIS2

Clanak 21(2)(d)

Uredba EU DORA

Clanci 6(2)(d), 11(1)(c)

COBIT 2019

DSS05.01, DSS06.06, MEAO3

1. Svrha

1.1 Ova politika utvrduje obvezne zahtjeve za sigurnu i uskladenu primjenu kriptografskih kontrola u
cijeloj organizaciji radi osiguravanja povijerljivosti, cjelovitosti i autentiCnosti osjetljivih i reguliranih
informacija.

1.2 Primjena kriptografije temelj je povjerenja u operacije zastite podataka, podupire sigurnu
komunikaciju, provodi kontrolu pristupa i omogucuje uskladenost s regulatornim zahtjevima kroz
uCinkovite prakse Sifriranja i upravljanja klju¢evima.

1.3 Ova je politika uskladena s normom ISO/IEC 27001:2022, tockom 8.1 i kontrolom 8.24 Priloga A te
podupire pravne i operativne obveze iz ¢lanka 32 GDPR-a, ¢lanka 6(2)(d) Uredbe EU DORA i ¢lanka
21. Direktive EU NIS2. Takoder podupire cilieve okvira COBIT 2019 u podrucju sigurnosnih usluga i
zastite informacijskih resursa.

2. Opseg

2.1 Ova politika primjenjuje se na sve organizacijske jedinice, poslovne funkcije, osoblje i pruzatelje
usluga trec¢ih strana koji sudjeluju u uporabi, administriranju ili implementaciji kriptografskih alata i
metoda.

2.2 Obuhvacena okruzenja ukljuuju produkcijska, razvojna, testna, sigurnosno-kopijska i sustave za
oporavak od katastrofe u kojima se osjetljivi podaci prenose, obraduju ili pohranjuju.

2.3 Opseg obuhvaca sve kriptografske komponente i slué¢ajeve uporabe, ukljuéujuéi, ali ne
ograni¢avajuci se na:
2.3.1 simetri€no i asimetri¢no Sifriranje
2.3.2 digitalne potpise i certifikate
2.3.3 algoritme saZimanja
2.3.4 sigurno generiranje, distribuciju i uniStavanje kljuceva
2.3.5 Transport Layer Security (TLS), potpuno Sifriranje diska i Sifriranje na razini API-ja
2.3.6 sigurne elemente kao §to su moduli hardverske sigurnosti (HSM), moduli pouzdane platforme
(TPM) i sustavi za upravljanje klju¢evima (KMS)
2.4 Ova politika ureduje uporabu kriptografije u odnosu na:
2.4.1 podatke klasificirane kao Povijerljivo, Visoko povijerljivo ili Regulirano
2.4.2 autentifikaciju i provjeru digitalnog identiteta
2.4.3 sigurnu komunikaciju s vanjskim stranama
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2.4.4 skrbnidtvo nad klju¢evima i mehanizme dvostruke kontrole
3. Ciljevi
3.1 Osigurati da se kriptografske tehnologije odabiru, odobravaju, implementiraju i odrzavaju u skladu
s poslovnim rizikom, medunarodnim standardima i regulatornim zahtjevima.

3.2 Uspostaviti standardizirani okvir upravljanja kriptografskim uslugama, uklju€ujuéi jasno utvrdene
odgovornosti za implementaciju, provjeru i postupanje s iznimkama.

3.3 Sprijetiti neovlastenu uporabu, pogreSne konfiguracije ili zastarjelost kriptografskih algoritama i
kontrola kroz formalni postupak odobravanja i pregleda.

3.4 Osigurati da su kriptografske kontrole ugradene u fazu projektiranja sustava i da se redovito
provjeravaju radi sprjeCavanja izlozenosti podataka, kompromitacije kljuceva ili degradacije protokola.
3.5 Osigurati upravljanje zivotnim ciklusom svih kriptografskih klju€eva, ukljuujuéi generiranje,
pohranu, uporabu, periodi¢nu zamjenu, opoziv i sigurno unistavanje.

3.6 Osigurati uskladenost s medunarodnim i regionalnim propisima koji zahtijevaju Sifriranje i sigurno
postupanje s podacima, uklju€uju¢i GDPR, DORA, NIS2 i COBIT 2019.

4. Uloge i odgovornosti
4.1 Voditelj informacijske sigurnosti / glavni direktor informacijske sigurnosti (CISO)

4.1.1 Vlasnik je ove politike i osigurava njezinu uskladenost sa sustavom upravljanja
informacijskom sigurno$¢u (ISMS) i kontrolom 8.24 Priloga A norme ISO/IEC 27001.

4.1.2 Odobrava uporabu kriptografskih algoritama i kontrola te osigurava postivanje ove politike u
cijeloj organizaciji.
4.2 Voditelj kriptografskih operacija / sigurnosni arhitekt
4.2.1 Upravlja svakodnevnim radom i administriranjem kriptografskih sustava.
4.2.2 Odrzava Popis odobrenih kriptografskih metoda (ACML) i Registar upravljanja klju€evima.
4.2.3 Provodi preglede kriptografskog dizajna (CDR) i ocjenjuje nove kriptografske tehnologije.
[ ... Odjeljci 4.3-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Zahtjevi za pregled i azuriranje
9.1 Ovu politiku moraju godiSnje pregledati Voditelj informacijske sigurnosti i Voditelj kriptografskih
operacija.
9.2 Okidaci pregleda ukljuéuju:
9.2.1 otkrivanje kriptografskih ranjivosti (npr. snizavanje sigurnosne razine algoritma, kvantni
napadi)
9.2.2 regulatorne promjene koje zahtijevaju aZurirane standarde Sifriranja
9.2.3 operativne nalaze ili nalaze revizije koji upuéuju na nedostatke u politici
9.2.4 nadogradnje kriptografskih alata ili arhitekturne promjene
9.3 Azuriranja moraju biti pod verzijskom kontrolom u Registru upravljanja dokumentima ISMS-
a i priopcena:
9.3.1 svim administratorima s ulogama pristupa kriptografskim mehanizmima
9.3.2 razvojnim timovima i voditeljima DevSecOps-a
9.3.3 pruzateljima usluga trecih strana koji imaju ugovorne obveze Sifriranja

9.4 Tim za ISMS mora osigurati da su zamijenjene verzije arhivirane i da se viSe ne koriste kao
referenca u operativnim postupcima.

10. Povezane politike i poveznice

10.1 P1 - Politika informacijske sigurnosti. Pruza temeljni okvir upravljanja za sve sigurnosne mjere,
uklju€ujuci provedbu kriptografskih kontrola, zastitu imovine i sigurnu komunikaciju.
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1.

10.2 P4 - Politika kontrole pristupa. Osigurava da je logi¢ki pristup kriptografskom materijalu i sustavima
za upravljanje Sifriranjem strogo ograni¢en na temelju nacela najmanijih ovlasti i razdvajanja duznosti.
10.3 P6 - Politika upravljanja rizicima. Podupire procjenu rizika kriptografskih kontrola i dokumentira
strategiju obrade rizika za iznimke, zastarjelost algoritama ili scenarije kompromitacije kljuCeva.
10.4 P12 - Politika upravljanja imovinom. Propisuje klasifikaciju osjetljivih podataka i hardverske
imovine, §to izravno odreduje kriptografske zahtjeve i obveze skrbnistva nad klju¢evima.
10.5 P13 - Politika klasifikacije podataka i oznagavanja. Definira razine klasifikacije (npr. Povijerljivo,
Regulirano) koje aktiviraju posebne zahtjeve za Sifriranje u prijenosu i u mirovanju.
10.6 P14 - Politika zadrzavanja i zbrinjavanja podataka. Utvrduje postupke za sigurno zbrinjavanje
Sifriranih medija za pohranu i kljuénog kriptografskog materijala na kraju zivotnog vijeka.
10.7 P30 - Politika odgovora na incidente. Utvrduje strategiju odgovora organizacije za kompromitaciju
klju€eva, zlouporabu certifikata ili sumnju na algoritamske ranjivosti, uklju€ujuci brzi opoziv i prijavu
povrede.
Referentni standardi i okviri
11.1 ISO/IEC 27001
11.1.1 ToCka 8.1 - Operativnho planiranje i kontrola: zahtijeva tehni¢ke sigurnosne kontrole,
ukljuéujuci kriptografske mjere, kao dio operativnih zastitnih mjera.
11.2 ISO/IEC 27002:2022
11.2.1 Kontrole 8.24, 8.25, 8: pruzaju smjernice za implementaciju ciljeva kriptografskih kontrola,
odabir algoritama, provedbu protokola i upravljanje zivotnim ciklusom certifikata.
11.3 NIST SP 800-53 Rev. 5
11.3.1 SC-12 - Uspostava kriptografskih klju¢eva: osigurava sigurno generiranje i razmjenu
kljuCeva za Sifriranje. P18 definira kako se simetricni i asimetri¢ni kljuCevi moraju generirati i
razmjenjivati uporabom odobrenih algoritama i protokola.
11.3.2 SC-13 - Kriptografska za$tita: zahtijeva uporabu kriptografije radi zastite povjerljivosti i
cjelovitosti informacija. P18 propisuje Sifriranje podataka u mirovanju i u prijenosu na temelju
klasifikacije podataka, uz standarde algoritama uskladene s NIST FIPS 140-3.
11.3.3 SC-17 - Certifikati infrastrukture javnog klju¢a (PKI): zahtijeva implementaciju PKl-ja radi
podr8ke autentifikaciji i digitalnim potpisima. P18 ureduje uporabu PKIl-ja za za&titu komunikacije,
identiteta sustava i administrativhog pristupa.
11.3.4 SC-28, SC-28(1) - Zastita informacija u mirovanju i u prijenosu: zahtijeva Sifriranje podataka
kada su pohranjeni ili se prenose preko nepouzdanih mreza. P18 propisuje provedbu TLS-a, VPN
tunela, potpunog Sifriranja diska i sigurnih metoda pohrane za osjetljive podatke.
11.3.5 SC-12(3) - Generiranje simetri¢nih kljueva za sigurnu pohranu i distribuciju: usmjereno je
na sigurno generiranje i rukovanje simetricnim kljuevima. P18 zahtijeva uporabu snazZnih
generatora slu€ajnih brojeva, politike periodi€ne zamjene kljueva i sigurna spremista kljueva za
kriptografske operacije.
11.4 GDPR EU (2016/679)

11.4.1 Clanak 32 - Sigurnost obrade: izri¢ito preporuduje Sifriranje kao mjeru za smanjenje rizika
za osobne podatke.

11.4.2 Uvodna izjava 83: nagladava Sifriranje kao kontrolu za sprje€avanje neovlastenog pristupa
podacima.

11.4.3 Clanci 33 i 34: $ifriranje moze osloboditi organizacije od obveze prijave povrede ako je
ucinkovito.

11.5 Direktiva EU NIS2 (2022/2555)
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11.5.1 Clanak 21(2)(d): zahtijeva tehnicke i organizacijske mjere, ukljuujuéi kriptografsku zastitu,
radi odrzavanja dostupnosti i cjelovitosti usluga.

11.6 Uredba EU DORA (2022/2554)
11.6.1 Clanak 6(2)(d): financijske institucije moraju osigurati zastitu podataka, ukljuéujuéi primjenu
snaznog Sifriranja kriti¢nih informacija.
11.6.2 Clanak 11(1)(c): zahtijeva sigurne kontrole obrade podataka za pruzatelje IKT usluga treéih
strana.

11.7 COBIT 2019
11.7.1 DSS05.01 - Zastita informacijskih resursa: zahtijeva uporabu Sifriranja i upravljanja
klju¢evima radi zastite podataka od neovlastenog pristupa.
11.7.2 DSS06.06 - Upravljano sigurnosno testiranje: preporucuje provjeru uskladenosti kriptografije
kao dio procjena ranjivosti.

11.7.3 MEAO3 - Pracéenje, vrednovanje i procjena uskladenosti: zahtijeva kontinuirano osiguranje
djelotvornosti kriptografskih kontrola.
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