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Uskladenost sa standardima i propisima

Standard/regulativa Tockal/€lanak Napomena

ISO/IEC 27001:2022 Tocka 6.1 Op¢i zahtjevi za upravljanje
rizicima i operativne kontrole za
maskiranje i pseudonimizaciju

ISO/IEC 27002:2022 Kontrole 8.11, 8 Smjernice za provedbu maskiranja
i pseudonimizacije

GDPR EU Clanci 4(5), 5(1)(c,f), 32 Pravna osnova i zahtjevi za
pseudonimizaciju te mjere zastite
podataka

Direktiva EU NIS2 Clanak 21(2)(c) Obveza primjene tehnickih i

organizacijskih mjera, uklju€ujudi
tehnologije za unapredenje
privatnosti (PET)

Uredba EU DORA Clanci 10(1), 10(2)(e) Upravljanje IKT rizicima i kontrole
povjerljivosti za maskiranje
podataka i pseudonimizaciju

COBIT 2019 DSS05.01, DSS06.06, MEA Upravljacke kontrole za zastitu
podataka primjenom maskiranja i
procjenom uskladenosti

1. Svrha

1.1 Ova politika definira pristup organizacije provedbi maskiranja podataka i pseudonimizacije kao
tehnologija za unapredenje privatnosti (PET) radi smanjenja moguénosti identifikacije te izlozenosti
osobnih ili osjetljivih podataka.

1.2 Ova politika podupire sigurnu uporabu informacija u testiranju, analitici i operativnim aktivnostima,
uz istodobno osiguravanje uskladenosti sa zakonskim i regulatornim zahtjevima, ublazavanje ucinka
povreda te primjenu nacela minimizacije podataka i povijerljivosti.

1.3 Ova je politika uskladena s normom ISO/IEC 27001:2022, podupire €lanak 4(5) GDPR-a EU u dijelu
koji se odnosi na pseudonimizaciju te uklju€uje provedbu utemeljenu na riziku u skladu sa standardima
NIST, NIS2, DORA i COBIT 2019.

2. Podruéje primjene
2.1 Ova politika primjenjuje se na:
2.1.1 sve zaposlenike, ugovorne izvodace, trece strane i dobavljaCe koji imaju pristup sustavima
koji obraduju osobne, povjerljive ili osjetljive informacije.
2.1.2 sva podatkovna okruzenja, ukljucujuéi produkcijska, razvojna, testna i pripremna okruzenja.

2.1.3 sve oblike maskiranja podataka (npr. staticko, dinami¢ko, deterministi¢ko, tokenizacija) i
tehnike pseudonimizacije koje se koriste za smanjenje rizika za privatnost.

2.1.4 sve vrste podataka (strukturirane ili nestrukturirane), sustave (lokalne ili hostirane u oblaku) i
aplikacije koje uklju€uju osobne ili regulirane podatke.

2.2 Podrugje primjene uklju¢uje uporabu u:
2.2.1 razvoju aplikacija te QA i testnim okruzZenjima
2.2.2 analitickim platformama ili platformama za izvje$éivanje
2.2.3 razmjeni podataka s tre¢im stranama ili pruzateljima usluga
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2.2.4 sustavima za sigurnosne kopije, arhiviranje ili oporavak
3. Ciljevi
3.1 Osigurati dosljednu i djelotvornu primjenu maskiranja i pseudonimizacije radi smanjenja rizika od
izlozenosti podataka ili njihove zlouporabe.

3.2 Osigurati da se stvarni podaci nikada ne koriste u neprodukcijskim okruzenjima, osim ako su
prethodno transformirani primjenom odobrenih PET tehnika.

3.3 Odrzavati referencijalnu cjelovitost, uporabljivost i transformacije koje ¢uvaju format kada je to
potrebno radi operativne dosljednosti.

3.4 Provoditi strogu kontrolu pristupa izvornim podacima, maskiranim podacima i klju¢evima za
ponovnu identifikaciju.

3.5 Maskirane ili pseudonimizirane skupove podataka tretirati kao osjetljive podatke, uz primjenu
revizijskog biljezenja pristupa, kontrola zadrZavanja i protokola odgovora na incidente.

3.6 Potvrdivati djelotvornost tih kontrola putem kontinuiranog testiranja, praéenja i revizijskih
postupaka.

4. Uloge i odgovornosti
4.1 lzvr$no rukovodstvo

4.1.1 Odobrava ovu politiku i osigurava njezinu provedbu kao dio Sireg upravljanja informacijskim
tehnologijama i inicijativa zastite podataka.

4.2 Glavni sluzbenik za informacijsku sigurnost (CISO) / voditelj ISMS-a
4.2.1 Nadzire provedbu i trajnu uskladenost.

4.2.2 Osigurava uskladenost s tockom 6.1.3 norme ISO/IEC 27001 (obrada rizika) i tockom 8.1
(operativna kontrola).

4.2.3 Pregledava revizijske zapise i potvrduje djelotvornost kontrola.
[ ... Odjeljci 4.3—-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Zahtjevi za pregled i azuriranje
9.1 Ova politika mora se pregledati najmanje jednom godisnje ili ranije u sluéaju:
9.1.1 regulatornih promjena koje utje€u na maskiranje ili pseudonimizaciju
9.1.2 uvodenja novih IT sustava koji obraduju osjetljive podatke
9.1.3 znacdajnih promjena u shemi klasifikacije podataka organizacije
9.1.4 nalaza revizije koji ukazuju na nedostatke kontrola
9.1.5 pojave novih prijetniji ili tehnologija maskiranja
9.2 Voditelj ISMS-a vodi pregled u savjetovanju sa sluzbenikom za zastitu podataka (DPO), vlasnicima

podataka, informacijskom sigurnoS¢u i pravnom sluzbom. AZuriranja moraju biti pod verzijskom
kontrolom, odobrena od strane najviSeg rukovodstva i priopéena svim pogodenim dionicima.

10. Povezane politike i poveznice
10.1 P13 - Politika klasifikacije podataka i ozna¢avanja. Odluke o maskiranju i pseudonimizaciji izravno
ovise o klasifikaciji podatkovnih polja i razinama osjetljivosti definiranima u dokumentu P13.
10.2 P14 - Politika zadrzavanja i zbrinjavanja podataka. Transformirani skupovi podataka moraju se
zadrzavati i zbrinjavati u skladu s pravilima Zivotnog ciklusa iz dokumenta P14, uz osiguravanje da se
maskirani i pseudonimizirani podaci tretiraju kao osjetljivi.
10.3 P17 - Politika zastite podataka i privatnosti. Utvrduje nacela privatnosti i regulatorne osnove za
primjenu pseudonimizacije kao uskladene aktivnosti obrade prema GDPR-u i sli€¢nim propisima.
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1.

10.4 P22 - Politika revizijskog biljezenja i praéenja. Omogucuje centraliziranu reviziju i upozoravanje
na dogadaje maskiranja i pseudonimizacije u skladu sa strukturiranim protokolima sigurnosnog
pracenja.

Referentni standardi i okviri

11.1 ISO/IEC 27001

11.1.1 ToCka 6.1.3 - plan obrade rizika: utvrduje maskiranje i pseudonimizaciju kao mehanizme
obrade rizika za smanjenje mogucnosti identifikacije osjetljivih podataka u okruZenjima obrade koja
nisu nuzna za osnovne poslovne potrebe.

11.1.2 To¢ka 8.1 - operativno planiranje i kontrola: nalaze tehnicke i postupovne kontrole za sigurnu
transformaciju podataka tijekom obrade, pohrane ili prijenosa.

11.2 ISO/IEC 27002:2022

11.2.1 Kontrole 8.11, 8: smjernice za maskiranje podataka i pseudonimizaciju radi smanjenja rizika
od ponovne identifikacije i curenja podataka.

11.3 NIST SP 800-53 Rev.5
11.3.1 PM-17 - zastita osobno identifikacijskih podataka: provedba tehnologija za unapredenje
privatnosti kao $to su maskiranje i pseudonimizacija.
11.3.2 PT-2, PT-3: minimizacija i sigurnost obrade osobno identifikacijskih podataka -
transformacija radi smanjenja moguénosti identifikacije i provedbe kontrole pristupa.
11.3.3 SC-12, SC-28, SC-30: povijerljivost i cjelovitost podataka - kontrole povjerljivosti i prikrivanja
za pohranu, prijenos i uporabu.

11.4 GDPR EU (2016/679)
11.4.1 Clanak 4(5): formalna definicija pseudonimizacije.
11.4.2 Clanak 32: sigurnost obrade - organizacijske i tehni¢ke mjere za pseudonimizaciju.
11.4.3 Clanak 5(1)(c,f): minimizacija podataka i povjerljivost primjenom pseudonimizacije i
maskiranja.

11.5 Direktiva EU NIS2 (2022/2555)

11.5.1 Clanak 21(2)(c): zahtijeva PET tehnologije poput maskiranja i pseudonimizacije kao
sigurnosne mijere.

11.6 Uredba EU DORA (2022/2554)
11.6.1 Clanak 10(1): okvir za upravljanje IKT rizicima ukljuéuje kontrole maskiranja i
pseudonimizacije.
11.6.2 Clanak 10(2)(e): nalaze uporabu tehnologija transformacije radi zastite osobnih i financijskih
podataka.

11.7 COBIT 2019
11.7.1 DSS05.01: zastita informacijske imovine - zahtjevi za maskiranje i pseudonimizaciju.
11.7.2 DSS06.06: sigurno testiranje i analitika - maskiranje u okruzenjima izvan produkcije.
11.7.3 MEAQOQ3: pracenje uskladenosti djelotvornosti maskiranja i pseudonimizacije.
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