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Uskladeno sa standardima i regulativom

Standard/regulativa Tockal/€lanak Napomena

ISO/IEC 27001:2022 Tocke 6.1.3, 8. Obrada rizika, planiranje i
operativne kontrole sigurnosnog
kopiranja

ISO/IEC 27002:2022 Kontrole 8.13, 5.28, 5. Upravljanje sigurnosnim kopijama,
sigurno zbrinjavanje

NIST SP 800-53 Rev.5 CP-9, CP-10, SI-12, MP-6 Zahtjevi za sigurnosno kopiranje
sustava, oporavak i sanitizaciju
medija

GDPR EU Clanak 32, uvodna izjava 49 Vracanje i dostupnost osobnih
podataka, kontinuitet poslovanja

Direktiva NIS2 EU Clanak 21(2)(c-e) Kontrole sigurnosnog kopiranja i
kontinuiteta radi otpornosti

Uredba DORA EU Clanci 10, 11 Zahtjevi financijskog sektora za
sigurnosno kopiranje, oporavak i
testiranje

COBIT 2019 DSS01, DSS04, MEA Operacije sigurnosnog kopiranja,

kontinuitet i pracenje uskladenosti

1. Svrha

1.1 Svrha ove politike jest utvrditi obvezne zahtjeve za sigurnosno kopiranje i vraéanje podataka,
sustava i aplikacija radi potpore operativnoj otpornosti, cjelovitosti podataka i kontinuitetu poslovanja.

1.2 Ova politika uspostavlja standardizirani okvir za:

1.2.1 zastitu podataka organizacije od gubitka uslijed brisanja, oStecenja, otkaza ili kiberneti¢kih
napada

1.2.2 definiranje oekivanja oporavka putem jasno utvrdenih parametara RTO-a (ciljno vrijeme
oporavka) i RPO-a (ciljna toc¢ka oporavka)

1.2.3 integraciju operacija sigurnosnog kopiranja sa Sirim ISMS-om i planovima kontinuiteta
poslovanja (BCP/DRP)

1.2.4 osiguravanje uskladenosti s primjenjivim zakonima i sektorskim propisima u pogledu
dostupnosti i moguénosti oporavka

1.3 Ova politika provodi kontrole norme ISO/IEC 27001:2022 povezane sa sigurnim zbrinjavanjem
podataka (5.28), otpornoscu (5.29) i operativnim oporavkom (8.13) te je uskladena s dobrim praksama
iz norme ISO/IEC 27002:2022, okvira NIST SP 800-53 Rev.5, GDPR-a, DORA-e i NIS2.

2. Opseg
2.1 Ova politika primjenjuje se na:
2.1.1 sve poslovno kriticne i operativne sustave unutar opsega ISMS-a
2.1.2 sve strukturirane i nestrukturirane poslovne podatke, uklju€ujuéi baze podataka, datoteke, e-
postu i konfiguracije
2.1.3 sva okruzenja — lokalna, obla¢na, hibridna te udaljenu/izvanlokacijsku pohranu

2.1.4 svo osoblje odgovorno za upravljanje, izvrSavanje, provjeru ili vraéanje procesa sigurnosnog
kopiranja
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2.2 Ova politika takoder se primjenjuje na:
2.2.1 medije i infrastrukturu za sigurnosno kopiranje, ukljuujuéi fizi€ke vrpce, virtualne uredaje,
snimke diskova i rjeSenja za sigurnosno kopiranje temeljena na uslugama u oblaku
2.2.2 pruzatelje usluga trece strane ugovorene za hosting, upravljanje ili obradu sigurnosnih kopija
organizacije
2.2.3 sigurnosne kopije dnevni¢kih zapisa, konfiguracija, revizijskog traga i operativne
dokumentacije klju&ne za kontinuitet

2.3 Sustavi izri€ito isklju€eni iz sigurnosnog kopiranja moraju biti dokumentirani, podvrgnuti procjeni
rizika i formalno prihvac¢eni od strane voditelja ISMS-a i vlasnika sustava.

3. Ciljevi
3.1 Osigurati da se za sve kriticne sustave i podatke pouzdano izraduju sigurnosne kopije uz dostatnu
ucestalost, redundantnost i sigurnosne kontrole.

3.2 Osigurati mehanizme vrac¢anja koji ispunjavaju definirana ocekivanja RTO-a i RPO-a u skladu s
procjenama utjecaja na poslovanje.
3.3 Odrzavati potpunu dokumentaciju postupaka sigurnosnog kopiranja, rasporeda zadrzavanja, uloga
i tehnologija.
3.4 Provjeravati djelotvornost operacija sigurnosnog kopiranja kroz sustavno testiranje vracanja,
evidentiranje neuspjeha i pracenje korektivnih radniji.
3.5 Stititi podatke iz sigurnosnih kopija od neovlastenog pristupa, izmjene ili unistenja tijekom cijelog
zZivotnog ciklusa.
3.6 Omoguciti uskladenost sa:

3.6.1 zahtjevima norme ISO/IEC 27001 za operativne kontrole i kontrole kontinuiteta

3.6.2 obiteljima kontrola NIST SP 800-53 CP i MP za sigurnosno kopiranje i sanitizaciju

3.6.3 ¢lankom 32. GDPR-a i uvodnom izjavom 49 za vracanje pristupa osobnim podacima

3.6.4 Clankom 10. Uredbe DORA EU i ¢lankom 21. Direktive NIS2 EU za kontinuitet IKT-a i
otpornost
3.7 Osigurati da usluge sigurnosnog kopiranja koje pruza tre€a strana ispunjavaju ugovorne i
regulatorne sigurnosne obveze, ukljuCujuci Sifriranje, zbrinjavanje i protokole obavjesc¢ivanja.
4. Uloge i odgovornosti
4.1 lzvr$no rukovodstvo

4.1.1 Odobrava ovu politiku i osigurava da su poslovno kriti€ni sustavi primjereno zasti¢eni
odobrenim praksama sigurnosnog kopiranja i vra¢anja podataka.

4.1.2 Odgovorno je za osiguravanje odgovarajucih resursa za operacije sigurnosnog kopiranja i
njihov periodi¢ni pregled radi uskladenosti s regulatornim zahtjevima.

4.2 Glavni direktor za informacijsku sigurnost (CISO)

4.2.1 Vlasnik je ove politike i osigurava njezinu uskladenost sa Sirim okvirima informacijske
sigurnosti, upravljanja rizicima i kontinuiteta poslovanja.
4.2.2 Nadzire integraciju postupaka sigurnosnog kopiranja u BCP/DRP, odgovor na incidente i
planiranje otpornosti.
4.2.3 Pregledava iznimke povezane sa sigurnosnim kopiranjem i procjenjuje prijedloge za
prihvacanje rizika u slucaju isklju€enja kriti¢nih sustava.

[ ... Odjeljci 4.3-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]

9. Zahtjevi za pregled i azuriranje

9.1 Ova politika mora se pregledavati najmanje jednom godisnje ili ranije ako to uzrokuju:
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9.1.1 promjene strategije kontinuiteta poslovanja ili oporavka od katastrofe

9.1.2 nove regulatorne ili zakonske obveze koje utjeCu na uclestalost sigurnosnog kopiranja ili
zadrzavanje podataka

9.1.3 promjene arhitekture sustava, alata za sigurnosno kopiranje ili pruzatelja usluga

9.1.4 znacajni incidenti ili nalazi revizije povezani s gubitkom podataka ili neuspjehom oporavka
9.2 Pregled koordinira CISO u suradnji sa:

9.2.1 timom za IT infrastrukturu i operacije

9.2.2 unutarnjom revizijom

9.2.3 sluzbenikom za zastitu podataka (DPO)

9.2.4 timovima za kontinuitet poslovanja i oporavak od katastrofe

9.3 Rasporedi sigurnosnog kopiranja, popisi ukljuéenih sustava, dokumentacija vraéanja i
dnevnici iznimaka moraju se pregledavati usporedno kako bi se osiguralo:

9.3.1 to€nost obuhvata sigurnosnog kopiranja za svu kriti€nu imovinu
9.3.2 uskladenost sa zahtjevima RTO-a/RPO-a i zadrzavanja
9.3.3 potpunost dnevnika testiranja i izvje$¢a o incidentima
9.3.4 otklanjanje prethodno utvrdenih nedostataka u kontrolama
9.4 Sva azuriranja moraju:
9.4.1 biti pod verzijskom kontrolom i zadrzana u repozitoriju dokumenata ISMS-a
9.4.2 uklju€ivati sazetak promjena i obrazlozenje
9.4.3 biti odobrena od strane izvr§nog rukovodstva
9.4.4 biti priopéena svom pogodenom tehni¢kom i poslovhom osoblju

10. Povezane politike i poveznice

1.

10.1 Ova politika izravno podupire i povezana je sa sljedeéim dokumentima:
10.1.1 P6 - Politika upravljanja rizicima: Utvrduje prioritizaciju zatite sigurnosnog kopiranja za
sustave i usluge temeljenu na riziku.
10.1.2 P12 - Politika upravljanja imovinom: Osigurava da su sustavi obuhvacéeni sigurnosnim
kopiranjem evidentirani u popisu imovine i povezani s pracenjem Zivotnog ciklusa i klasifikacijom.
10.1.3 P13 - Politika klasifikacije i oznaCavanja podataka: Utvrduje koje kategorije podataka
zahtijevaju sigurnosno kopiranje, uklju€ujuéi ozna¢avanje metapodataka radi odredivanja prioriteta.

10.1.4 P14 - Politika zadrZzavanja i zbrinjavanja podataka: Uskladuje zadrZavanje sigurnosnih
kopija s regulatornim ograni¢enjima zadrZavanja i pravilnim zbrinjavanjem medija kojima je istekao
rok uporabe.

10.1.5 P16 - Politika maskiranja podataka i pseudonimizacije: Podupire minimizaciju podataka
tijekom sigurnosnog kopiranja osjetljivih skupova podataka.

10.1.6 P30 - Politika odgovora na incidente: Aktivira se u slu€aju neuspjeha sigurnosnog kopiranja,
problema s vra¢anjem ili kompromitacije repozitorija podataka sigurnosnih kopija.

10.2 Ove medusobno povezane politike ¢ine koherentan okvir kojim se osigurava da je upravljanje
sigurnosnim kopiranjem ugradeno u 3iri ISMS organizacije i strategiju operativne otpornosti.

Referentni standardi i okviri
11.1 ISO/IEC 27001:

11.1.1 ToCka 6.1.3 - Plan obrade rizika: Podupire prioritizaciju sigurnosnog kopiranja i planiranje
vracanja temeljene na riziku.

11.1.2 Tocka 8.1 - Operativno planiranje i kontrola: Integrira kontrole oporavka i kontinuiteta kao
dio operativnih zastitnih mjera.
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11.1.3 Kontrola Priloga A 5.28 - Sigurno zbrinjavanje ili ponovna uporaba opreme: Obuhvaca
sigurnu sanitizaciju medija sigurnosnih kopija.
11.1.4 Kontrola Priloga A 5.29 - Informacijska sigurnost tijekom poremecéaja: Osigurava mogucnosti
vrac¢anja tijekom incidenata ili katastrofa.
11.1.5 Kontrola Priloga A 8.13 - Sigurnosno kopiranje informacija: Izravno se provodi kroz
planirane, testirane i sigurne operacije sigurnosnog kopiranja.

11.2 ISO/IEC 27002:2022 - Kontrole 8.13, 5.28, 5.: Ove kontrole dodatno potvrduju zahtjev za redovitim

sigurnosnim kopijama, provjerom cjelovitosti i planiranjem vracanja u svim IT okruZzenjima.

11.3 NIST SP 800-53 Rev.5:
11.3.1 CP-9 - Sigurnosno kopiranje sustava: Uspostavlja sveobuhvatne postupke sigurnosnog
kopiranja, ukljuCujuci pohranu izvan lokacije i testiranje vracanja.
11.3.2 CP-10 - Oporavak i vracanje sustava: Zahtijeva provjerene postupke za potpuno ili
djelomi¢no vracéanje uskladeno s ciljevima oporavka.
11.3.3 MP-6 - Sanitizacija medija: Osigurava sigurno postupanje sa zastarjelim medijima
sigurnosnih kopija.
11.3.4 SI-12 - Postupci postupanja s informacijama: Dodatno potvrduje odgovornosti za sigurnosno
kopiranje i oporavak osjetljivin podataka.

11.4 GDPR EU (2016/679):
11.4.1 Clanak 32 - Sigurnost obrade: Propisuje moguénosti vraéanja i zastithe mjere dostupnosti
podataka, posebno za osobne podatke.
11.4.2 Uvodna izjava 49: Podupire mjere kontinuiteta poslovanja i oporavka od katastrofe,
uklju€ujuci sigurno sigurnosno kopiranje kao dio otpornosti organizacije.

11.5 Direktiva NIS2 EU (2022/2555):
11.5.1 Clanak 21(2)(c-e): Zahtijeva tehnicke i organizacijske mijere, ukljuujué¢i kontrole
sigurnosnog kopiranja i kontinuiteta, radi osiguravanja otpornosti usluga.

11.6 Uredba DORA EU (2022/2554):
11.6.1 Clanak 10 - Kontinuitet poslovanja IKT-a: Zahtijeva da financijski subjekti imaju potpuno
sigurnosno kopiranje podataka, oporavak i planiranje kontinuiteta.
11.6.2 Clanak 11 - Testiranje planova kontinuiteta poslovanja IKT-a: Naglasava provjeru
sposobnosti oporavka putem redovitog testiranja.

11.7 COBIT 2019:
11.7.1 DSS01 - Upravljane operacije: Podupire pouzdanu isporuku usluga kroz zasti¢enu
dostupnost podataka.
11.7.2 DSS04 - Upravljani kontinuitet: Definira strateSke i operativne kontrole kontinuiteta,
uklju€ujuci provjerene sigurnosne kopije.
11.7.3 MEAO3 - Pracenje, vrednovanje i procjena uskladenosti: Zahtijeva periodi¢ni pregled mjera
kontinuiteta, uklju€ujuéi djelotvornost kontrola sigurnosnog kopiranja.
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