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1. Svrha
1.1 Ova politika definira formalni okvir za klasifikaciju i oznacavanje informacijske imovine organizacije
na temelju osjetljivosti, izlozenosti riziku i regulatornih obveza.

1.2 Njome se osigurava da su sve informacije — bilo pohranjene, prenesene ili obradene — jasno
kategorizirane i ozna€ene na nacin koji komunicira potrebnu razinu zastite i postupanja.

1.3 Ova politika propisuje strukturiranu klasifikaciju uskladenu s praksama upravljanja rizicima
organizacije, uz potporu ciljevima povjerljivosti, cjelovitosti i dostupnosti za digitalne i fizicke oblike
podataka.
1.4 Ova kontrola klju¢na je za omogucavanje pristupa temeljenog na ulogama, spremnosti za reviziju,
primjerenog dijeljenja podataka i u€inkovite primjene tehniCkih zastitnih mjera kao Sto su Sifriranje,
sigurnosne kopije i pracenje.
2. Podruéje primjene
2.1 Ova politika primjenjuje se na:
2.1.1 svu informacijsku imovinu organizacije, ukljuuju¢i dokumente, baze podataka, zapise i
komunikaciju
2.1.2 sve formate podataka, uklju€ujuéi digitalne, tiskane, pisane i usmene
2.1.3 sva okruzenja: lokalna, udaljena, mobilna i okruzenja u oblaku
2.1.4 sve zaposlenike, ugovorne izvodace, pruzatelje usluga i izvrSitelje obrade trecih strana koji
stvaraju, obraduju ili pohranjuju informacije organizacije
2.2 Podrucje primjene obuhvaca interno razvijen sadrzaj, podatke pribavljene iz vanjskih izvora, osobne
podatke koji podlijezu obvezama iz propisa o zastiti privatnosti (npr. GDPR EU) te informacije
razmijenjene s klijentima, partnerima i regulatorima.

2.3 Primjenjuje se na sve sustave koji se koriste za pohranu ili prijenos podataka, uklju€ujuéi poslovne
aplikacije, datote¢ne posluzitelje, sustave elektroni¢ke poste, platforme u oblaku i repozitorije
sigurnosnih kopija.

3. Ciljevi
3.1 Uspostaviti standardiziranu klasifikacijsku shemu na razini cijele organizacije na temelju utjecaja
izlozenosti ili kompromitacije podataka.
3.2 Osigurati da su sve informacije vidljivo i trajno oznadene tako da odrazavaju svoju razinu
klasifikacije i zahtjeve za postupanje.
3.3 Osigurati provedbu kontrola postupanja s podacima i kontrola pristupa uskladenih s klasifikacijom,
uklju€ujuci Sifriranje, zapisivanje dnevnika, zastitu prijenosa i raspored zadrzavanja.
3.4 Podrzati uskladenost s medunarodnim standardima (ISO/IEC 27001, 27002), pravnim okvirima
(GDPR, NIS2, DORA) i internim politikama upravljanja rizicima.
3.5 Osigurati da svi korisnici razumiju svoje odgovornosti u zastiti podataka, primjeni oznaka i
ispravnom postupanju s klasificiranim informacijama.
3.6 Odrzavati sljedivost izmedu statusa klasifikacije, povezanih kontrola i Popisa imovine organizacije
za potrebe revizije i uskladenosti.

4. Uloge i odgovornosti
4.1 glavni direktor za informacijsku sigurnost (CISO)

4.1.1 Odgovoran je za Politiku klasifikacije i oznafavanja podataka te osigurava njezinu
uskladenost s regulatornim, ugovornim i operativnim zahtjevima.

4.1.2 Odobrava razine klasifikacije, standarde ozna€avanja i izmjene politike.
4.1.3 Nadzire uskladenost s politikom putem revizija, metrika i pregleda iznimaka.
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4.1.4 Koordinira medufunkcionalno upravljanje s timovima za pravne poslove, zastitu privatnosti
podataka i upravljanje rizicima.

4.2 Vlasnici informacija

4.2.1 Odgovorni su za klasifikaciju informacijske imovine pod svojom kontrolom primjenom
klasifikacijske sheme organizacije.

4.2.2 Primjenjuju klasifikacijske oznake u trenutku nastanka, azuriranja ili zaprimanja informacija.

4.2.3 Periodi¢no pregledavaju klasifikaciju imovine, osobito kao odgovor na promjene osijetljivosti,
regulatornog opsega ili poslovne vrijednosti.

4.2.4 Osiguravaju da se s osjetljivim podacima pravilno postupa i da su primjereno oznaceni tijekom
cijelog zivotnog ciklusa.
[ ... Odjeljci 4.3—-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Zahtjevi za pregled i azuriranje
9.1 Ova politika mora se pregledati najmanje jednom godi$nje kako bi se osigurala uskladenost
sa:
9.1.1 razvojem regulatornih zahtjeva (npr. GDPR, NIS2, DORA)
9.1.2 azuriranjima smjernica ISO/IEC 27001 ili 27002 za klasifikaciju
9.1.3 organizacijskim promjenama koje utjeCu na osjetljivost podataka ili viasnistvo

9.1.4 tehnoloSkim promjenama, ukljuéuju¢i nove platforme za upravljanje dokumentima ili
podacima

9.2 glavni direktor za informacijsku sigurnost (CISO) pokre¢e pregled u suradnji s Odborom za
informacijsku sigurnost, pravnim savjetnikom i pogodenim poslovnim jedinicama.

9.3 Pregledi moraju ukljucivati:
9.3.1 djelotvornost provedbe klasifikacije i pridrzavanje korisnika
9.3.2 analizu incidenata ili iznimaka povezanih s pogreSnom klasifikacijom
9.3.3 povratne informacije korisnika o alatima za ozna€avanje ili smjernicama
9.3.4 usporedbu sa standardima klasifikacije u industriji

9.4 AZuriranja politike moraju biti pod verzijskom kontrolom, dokumentirana u repozitoriju dokumenata
ISMS-a i priopéena svom relevantnom osoblju s naglaskom na nove odgovornosti ili promjene alata.

9.5 Novi zaposlenici moraju biti upoznati s vazeéom verzijom politike tijekom uvodenja u posao. Svi
zaposlenici moraju zavrsiti obnovnu obuku nakon znacajnih promjena politike.

10. Povezane politike i poveznice

10.1 Ovu politiku izravno podupiru i provode kontrole opisane u sljede¢im povezanim
politikama:

10.1.1 P4 - Politika kontrole pristupa: pristup informacijama ureduje se prema razinama

10.1.2 P11 - Politika upravljanja korisni¢kim racunima i privilegijama: podupire dodjelu privilegija
na temelju nacela nuznog poznavanja, koje je odredeno klasifikacijskim razinama.

10.1.3 P12 - Politika upravljanja imovinom: osigurava da svaka stavka imovine u Popisu imovine
uklju€uje svoju klasifikaciju i oznaku, ¢ime podupire sljedivost i odgovornost.

10.1.4 P14 - Politika zadrzavanja i zbrinjavanja podataka: pravila zadrzavanja i zbrinjavanja
odreduju se prema razini klasifikacije podataka i regulatornim zahtjevima za zadrZavanje.

10.1.5 P18 - Politika kriptografskih kontrola: primjenjuje odgovaraju¢e standarde Sifriranja na
temelju klasifikacije informacijske imovine.
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1.

10.1.6 P22 - Politika biljeZzenja i pracenja: omogucuje pracenje pristupa klasificiranim informacijama
i njihova kretanja te osigurava revizivost i otkrivanje pogreSnog oznacavanija ili zlouporabe.
10.2 Svaka poveznica osigurava dosljednu zastitu informacija tijekom njihova Zivotnog ciklusa, od
nastanka i klasifikacije do sigurnog postupanja, pohrane, prijenosa i konaénog unistenja.

Referentni standardi i okviri

11.1 Ova politika uskladena je s medunarodno priznatim standardima i regulatornim okvirima koji
ureduju klasifikaciju i oznaavanje osjetljivih informacija.

11.2 ISO/IEC 27001
11.2.1 ToCka 4.2 - Razumijevanje potreba i o€ekivanja zainteresiranih strana. Zahtjevi za
klasifikaciju Cesto proizlaze iz pravnih, regulatornih ili ugovornih obveza koje namecu
zainteresirane strane (npr. GDPR, ugovori o povjerljivosti klijenata), a koje se moraju odraziti u ovoj
politici.
11.2.2 ToCka 6.1.3 - Obrada rizika informacijske sigurnosti. Klasifikacija izravno utjeCe na odabir
kontrola obrade rizika, ukljuéujuéi kontrolu pristupa, Sifriranje i zadrzavanje, na temelju osjetljivosti
podataka.
11.2.3 Toc¢ka 7.2 - Kompetentnost. Ova politika propisuje da osoblje odgovorno za klasifikaciju i
oznacavanje mora biti osposobljeno, §to spada u zahtjeve kompetentnosti.
11.2.4 Tocka 7.3 - Svijest. Ova politika zahtijeva da svi korisnici budu upoznati s klasifikacijskim
razinama i svojim odgovornostima u postupanju s informacijama, ¢ime se uskladuje s obvezama
podizanja svijesti.
11.2.5 To¢ka 7.5 - Dokumentirane informacije. Sama politika klasifikacije kontrolirani je dokument,
a postupci, zapisi o obuci i klasifikacijske oznake dio su dokumentiranih informacija.
11.2.6 Toc¢ka 8.1 - Operativno planiranje i kontrola. Klasifikacija i oznaavanje operativni su procesi
ugradeni u upravljanje zivotnim ciklusom podataka, a ova toCka osigurava da se takve aktivnosti
planiraju, provode i kontroliraju.
11.2.7 ToCka 9.1 - Praéenje, mjerenje, analiza i vrednovanje. Ova politika ukljuuje odredbe za
pracenje uskladenosti klasifikacije, trendova incidenata i djelotvornosti sheme oznacavanja.
11.2.8 To¢ka 10.1 - Nesukladnost i korektivna radnja. Ova politika definira odgovore na pogreSnu
klasifikaciju, uklju€ujuci korektivne radnje kao §to su ponovno osposobljavanje, azuriranja i
postupanje s iznimkama.

11.3 ISO/IEC 27002:2022
11.3.1 Kontrola 5.12 - Klasifikacija informacija. Ova kontrola osigurava da se informacije klasificiraju
na temelju svoje osjetljivosti, vrijednosti i kriti€nosti — upravo ono $to ova politika formalizira.
11.3.2 Kontrola 5.13 - Oznacgavanje informacija. Ova kontrola zahtijeva odgovaraju¢e ozna¢avanje
informacija u skladu s njihovom razinom klasifikacije, $to je ovom politikom u cijelosti obuhvaceno.
11.3.3 Kontrola 5.10 - Prihvatljiva uporaba imovine organizacije. Ova politika propisuje kako
korisnici trebaju postupati s klasificiranim podacima, ¢ime izravno podupire prihvatljivu uporabu i
sprje€ava zlouporabu.
11.3.4 Kontrola 5.11 - Povrat imovine. Klasifikacija pomaZe osigurati da se osjetljivi podaci
identificiraju i sigurno vrate ili saniraju kada zaposlenik ili dobavlja¢ odlazi.
11.3.5 Kontrola 5.9 - Popis informacija i druge povezane imovine. Klasifikacija je ¢esto povezana s
Popisom imovine, koji mora odraZavati razinu klasifikacije svake stavke radi pravilne dodjele
kontrola.
11.3.6 Kontrola 5.14 - Prijenos informacija. Razine klasifikacije utjeCu na kontrole unutarnjih i
vanjskih prijenosa podataka (npr. Sifriranje, odobravanje, ograni€enja pristupa).
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11.3.7 Kontrola 8.12 - SprjeCavanje curenja podataka. Provedba klasifikacije i oznaavanja
podupire sprje€avanje neovlastenog otkrivanja i gubitka podataka.
11.3.8 Kontrola 8.11 - Maskiranje podataka. Odredene razine klasifikacije (npr. Povijerljivo,
Ograni¢eno) mogu zahtijevati maskiranje kada se podaci koriste u testnim/razvojnim okruzenjima
ili analitici.

11.4 NIST SP 800-53 Rev.5
11.4.1 PL-2 - Politika i postupci zastite sustava i komunikacija: podupire politike klasifikacije kao
dio sveobuhvatne zastite podataka.
11.4.2 AC-16 - Sigurnosni atributi: provodi kontrolu pristupa na temelju klasifikacijskih
metapodataka i korisnickih ovlastenja.
11.4.3 MP-3 / MP-5 - Oznacavanje medija i zastita tijekom prijenosa: provodi oznacavanje i zastitu
podataka u mirovanju i tijekom prijenosa na temelju klasifikacije.

11.5 GDPR EU (2016/679)
11.5.1 Clanak 5 - Nagela zastite podataka: zahtijeva da se osobni podaci obraduju sigurno i
razmjerno njihovoj osjetljivosti.
11.5.2 Clanak 32 - Sigurnost obrade: potvrduje klasifikaciju kao mehanizam zastite podataka
temeljen na riziku i primjerenim tehni¢kim mjerama.

11.6 Direktiva EU NIS2 (2022/2555)
11.6.1 Clanak 21(2)(a): zahtijeva politike za upravljanje rizicima informacijske sigurnosti, ukljuéujugi
kontrole klasifikacije imovine i podataka.
11.6.2 Clanak 21(3): potiée usvajanje mjera za provedbu primjerenog postupanja s podacima —
poduprto ozna¢avanjem temeljenim na klasifikaciji.

11.7 Uredba EU DORA (2022/2554)
11.7.1 Clanak 5 - Upravljanje i kontrola: zahtijeva okvire upravljanja koji klasificiraju podatkovnu
imovinu radi kontrole IKT rizika.
11.7.2 Clanak 9 - Upravljanje IKT rizicima: namedée tehnicke i organizacijske mjere za kriti¢nu IKT
imovinu, uklju€ujuéi klasifikaciju i oznaavanje.

11.8 COBIT 2019
11.8.1 DSSO05.02 - Upravljanje sigurnosnim uslugama: provodi klasifikaciju informacijske sigurnosti
kako bi se osigurala zastita podataka organizacije.
11.8.2 MEAQOS - Praéenje, vrednovanije i procjena uskladenosti: podupire redovitu reviziju i pregled
klasifikacijskih praksi radi osiguravanja pridrzavanja politike i zrelosti procesa.
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