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Uskladeno sa standardima i propisima

Standard/propis

Tockal/¢lanak

Napomena

ISO/IEC 27001:2022

Tocka 6.1.3, Tocka 8

plan obrade rizika, operativho
planiranje i kontrola za sigurna
radna okruzenja

ISO/IEC 27002:2022

Kontrola 7

kontrole ponaSanja i okolisne
kontrole za zastitu fizickih
informacija ostavljenih bez
nadzora

NIST SP 800-53 Rev.5

PE-2, PS-7, MP-6, AC-11, CM-6,
IA-5

fiziCki pristup, sigurnost ugovornih
izvodaca, zbrinjavanje medija,
zaklju¢avanje sesije,
konfiguracijske kontrole i kontrole
autentifikatora

GDPR EU

Clanci 5(1)(f), 32; uvodna izjava
39

cjelovitost podataka, povjerljivost i
fiziCke zastithe mjere za podatke

Direktiva EU NIS2

Clanci 21(2)(d), 21(3)

politike fiziCke sigurnosti,
ponasanja korisnika i sprieCavanja
curenja podataka

Uredba EU DORA

Clanci 5, 8, 9

interno upravljanje, IKT i
upravljanje incidentima koji
uklju€uju fizicku sigurnost

COBIT 2019

DSS01, DSS05, MEA

upravljane operacije, sigurnosne
usluge i pracenje uskladenosti

1. Svrha

1.1 Ova politika uspostavlja obvezne kontrole za zastitu osjetljivih informacija zahtijevajuéi sigurno
postupanje s fizickim dokumentima, radnim stanicama, zaslonima i prijenosnim medijima u uredskim i
dijeljenim radnim okruZenjima.

1.2 Ova politika podupire kontrolu 7.7 Dodatka A norme ISO/IEC 27001 primjenom kontrola pona$anja
i tehniCkih praksi koje ublazavaju rizik od neovlastenog otkrivanja, krade ili gubitka podataka zbog

informacija ostavljenih bez nadzora ili vidljivih neovlastenim osobama.

1.3 Ova politika jaga fiziCku i informacijsku sigurnost u svakodnevnhom poslovanju te podupire

uskladenost s primjenjivim zakonskim, ugovornim i regulatornim obvezama.

2. Opseg

2.1 Ova politika primjenjuje se na sve osoblje koje radi u fizi€kim radnim prostorima ili im
pristupa, ukljucujucéi:

2.1.1 stalno i privremeno osoblje
2.1.2 ugovorne izvodace, konzultante, dobavljage i vijeZbenike

2.1.3 pruzatelje usluga treéih strana i posjetitelie na lokaciji koji imaju pristup osjetljivim
informacijama
2.2 Zahtjevi se primjenjuju u:

2.2.1 pojedinaénim uredima, boksovima i otvorenim radnim prostorima

2.2.2 sobama za sastanke i zajedni¢kim prostorima za suradnju
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2.2.3 prostorima s pisacima, recepcijama i prostorijama za kopiranje

2.2.4 podrugjima u kojima se koriste udaljene radne stanice ili dijeljeni kiosci
2.3 Ova politika primjenjuje se i na privremena ili hibridna radna okruzenja, ukljuéujuéi hot-desking, te
na javno dostupna okruzenja u kojima postoji rizik od promatranja preko ramena ili ostavljanja podataka
bez nadzora.

3. Ciljevi

3.1 Sprijeciti neovlasteni pristup povjerljivim, osjetljivim ili reguliranim informacijama ostavljenima
izloZenima u fiziCkom ili digitalnom obliku.
3.2 Promicati standardizirani sigurnosni profil u svim radnim okruzenjima primjenom fizi¢kih zastitnih
mjera, konfiguracije radnih stanica i odgovaraju¢eg ponasanja krajnjih korisnika.
3.3 Smanijiti rizik od povreda privatnosti, gubitka intelektualnog vlasniStva i eksfiltracije podataka
uzrokovanih nepaznjom ili propustom.

3.4 Ugraditi ponaSanje Cistog radnog stola i zaklju€anog zaslona u organizacijsku kulturu radi potpore
operativnoj disciplini, mogucnosti revizije i dokazivosti uskladenosti.

3.5 Poduprijeti uskladenost s normom ISO/IEC 27001, ¢lankom 32 GDPR-a, ¢lankom 21 Direktive EU
NIS2 i drugim zahtjevima fiziCke sigurnosti relevantnima za kriti¢ne ili osobne podatke.

4. Uloge i odgovornosti
4.1 l1zvr$no rukovodstvo
4.1.1 Odobrava ovu politiku i promi¢e kulturu sigurnosne osvijeStenosti u svim poslovnim
jedinicama.
4.1.2 Dodjeljuje odgovaraju¢e resurse za provedbu politike, kampanje podizanja svijesti i
mehanizme fiziCke zastite.

4.2 Glavni direktor informacijske sigurnosti (CISO) / voditelj ISMS-a

4.2.1 Vlasnik je ove politike i osigurava njezinu uskladenost s normom ISO/IEC 27001:2022,
revizijskim zahtjevima i strategijama obrade rizika.

4.2.2 Razvija programe podizanja svijesti i kontrole radi osiguravanja dosljedne provedbe na svim
lokacijama i u hibridnim radnim okruzenjima.

4.2.3 Koordinira s timovima za upravljanje objektima i IT-om radi osiguravanja odgovarajucih
fizi€kih zastitnih mjera.
[ ... Odjeljci 4.3-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Zahtjevi za pregled i azuriranje
9.1 Raspored pregleda politike
9.1.1 Ova politika mora se pregledati:
9.1.1.1 najmanje jednom godi$nje
9.1.1.2 nakon svake nesukladnosti utvrdene revizijom povezane s izloZeno$¢u radnog prostora
ili zaslona
9.1.1.3 nakon fizi¢kog ili okoliSnog incidenta, primjerice krade uredaja, neovlastenog ulaska uz
pracenje ovlastene osobe ili nadzora
9.1.1.4 pri uvodenju novih uredskih rasporeda, politika upravljanja objektima ili modela radnog
prostora, primjerice hot-deskinga ili udaljenih &vorista
9.2 Odgovorni vlasnici

9.2.1 Vlasnik politike je glavni direktor informacijske sigurnosti (CISO) ili imenovani voditelj ISMS-
a.

9.2.2 Postupak pregleda mora ukljuéivati:
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9.2.2.1 timove za upravljanje objektima i korporativnu sigurnost
9.2.2.2 IT i infrastrukturu za provedbu kontrola povezanih s uredajima
9.2.2.3 ljudske resurse (HR) i pravne poslove radi provedbe océekivanog ponasanja i
uskladivanja stegovnih mjera
9.2.3 Sve izmjene politike moraju biti pod verzijskom kontrolom, odobrene od strane Upravljackog
odbora ISMS-a i ponovno distribuirane uz ponovnu potvrdu upoznatosti, kada je to potrebno.
9.3 Komunikacija promjena
9.3.1 Korisnici moraju biti obavijeSteni o zna€ajnim azuriranjima putem:
9.3.1.1 intranetskog srediSta za politike ili portala
9.3.1.2 ciljanih komunikacija elektronickom poStom
9.3.1.3 obnovnih sadrzaja pri uvodenju u posao i tromjesecnih brifinga
9.3.1.4 obveznih zahtjeva za potvrdu upoznatosti za sve nove kriticne odredbe o provedbi

10. Povezane politike i poveznice

1.

10.1 Ova politika uskladena je sa sljede¢im politikama i podupire ih:
10.1.1 P1 — Politika informacijske sigurnosti: uspostavlja o¢ekivanja u vezi s ponaSanjem korisnika
i fizickom sigurno$éu koja su temelj ove politike.
10.1.2 P3 — Politika prihvatljive uporabe: ureduje odgovornost korisnika za zastitu podataka i
sustava, uklju€ujuci fizicka okruzenja.
10.1.3 P6 — Politika upravljanja rizicima: uklju¢uje rizike fizickog radnog prostora kao dio
organizacijske analize informacijskih rizika.
10.1.4 P12 — Politika upravljanja imovinom: podupire pracenje i sigurno postupanje s uredajima i
medijima ostavljenima na radnim stolovima.
10.1.5 P13 — Politika klasifikacije podataka i ozna¢avanja: povezuje provedbu &istog radnog stola
s fizickim dokumentima ozna€enima kao povijerljivi ili za internu uporabu.
10.1.6 P14 — Politika zadrZavanja i zbrinjavanja podataka: daje smjernice za zadrZavanje fizi¢kih
dokumenata, usitnjavanje i postupanje sa spremnicima.
10.1.7 P22 — Politika revizijskog biljezenja i pracenja: moze se Koristiti za pracenje statusa
zaklju€avanja radnih stanica, vremena neaktivnosti ili snimki kamera radnog prostora, gdje je to
dopusteno.

10.2 Ove povezane politike uspostavljaju integriranu sigurnosnu kulturu koja povezuje svijest korisnika,

fizitke zastithe mjere i odgovornost radi osiguravanja otpornih radnih prostora.

Referentni standardi i okviri

11.1 Ova politika uskladena je s globalno priznatim standardima i pravnim zahtjevima koji nalazu zastitu

osjetljivih informacija u fizickim okruzenjima i kroz ponasanje korisnika.

11.2 ISO/IEC 27001
11.2.1 ToCka 6.1.3 — Plan obrade rizika: podupire provedbu kontrola za ublazavanje fizickih i
okolidnih rizika, ukljuCujuéi one povezane s ponadanjem korisnika u otvorenim radnim prostorima.
11.2.2 Tocka 8.1 — Operativno planiranje i kontrola: uspostavlja operativhe zastitne mjere za
upravljanje sigurnim radnim prostorima i uporabom opreme.

11.3 ISO/IEC 27002:2022 — Kontrola 7
11.3.1 Ova kontrola zahtijeva kontrole pona3anja i okoline kontrole radi sprje€avanja neovlastenog
pristupa informacijama putem medija, zaslona ili tiskanih materijala ostavljenih bez nadzora. Ova
politika propisuje urednost fiziCkog radnog prostora, uporabu zaklju€avanja zaslona i zbrinjavanje
osjetljivih dokumenata.
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11.4 NIST SP 800-53 Rev.5
11.4.1 PE-2 (Ovlastenja za fizicki pristup): povezan je s ograni¢enjima radnog prostora i provedbom
zaklju€ane pohrane u okruzenjima visokog rizika.
11.4.2 PS-7 (Sigurnost vanjskog osoblja): primjenjuje se kroz zahtjeve Cistog radnog stola i
zaklju€anog zaslona prosirene na ugovorne izvodace i korisnike treéih strana.
11.4.3 MP-6 (Sanitizacija medija) i AC-11 (Zakljucavanje sesije): provode se putem postupaka
sigurnog zbrinjavanja i obveznih vremenskih postavki zaklju¢avanja zaslona.
11.4.4 CM-6 (Postavke konfiguracije) i IA-5 (Upravljanje autentifikatorima): podupiru tehnicku
provedbu zaklju€avanja zaslona i kontrole sesije na krajnjim uredajima.

11.5 GDPR EU (2016/679)
11.5.1 Clanak 5(1)(f): zahtijeva cjelovitost i povjerljivost osobnih podataka, ukljuéujuéi zastitu od
fiziCke izlozenosti ili uvida od strane neovlastenih osoba.
11.5.2 Clanak 32 — Sigurnost obrade: zahtijeva odgovarajuée fizicke i organizacijske mjere za
zastitu osobnih podataka od slu€ajnog ili nezakonitog unistenja, gubitka ili neovlastenog otkrivanja,
Sto se postize kontrolama radnog stola i zaslona.
11.5.3 Uvodna izjava 39: zahtijeva ograniCavanje pristupa osobnim podacima na ovlastene
pojedince, Sto uklju€uje i njihovu zastitu u fizickom obliku kada su ostavljeni bez nadzora.

11.6 Direktiva EU NIS2 (2022/2555)
11.6.1 Clanak 21(2)(d): zahtijeva politike i postupke povezane s fizickom sigurno$éu i sigurno$éu
okoline, uklju€ujuéi zastitu informacijske sigurnosti na razini radnog mjesta.
11.6.2 Clanak 21(3): poti¢e sigurnosnu kulturu koja ukljuéuje odgovarajuée ponasanje korisnika,
podizanje svijesti i sprjeCavanje nenamjernog curenja podataka, $to je podrzano kontrolama
pona$anja iz ove politike.

11.7 Uredba EU DORA (2022/2554)
11.7.1 Clanak 5 — Interno upravljanje i kontrola: zahtijeva da se svim rizicima povezanima s IKT-
om, uklju€ujuéi ljudske i okoliSne prijetnje, upravlja putem provedivih politika.
11.7.2 Clanak 8 — Upravljanje IKT rizicima: zahtijeva za$titne mjere u digitalnom i fizickom
kontekstu, osiguravaju¢i da korisnici na daljinu, u podruznicama i u vlastitim prostorijama ne
stvaraju izloZenost kojom se ne upravlja.
11.7.3 Clanak 9 — Upravljanje incidentima: zahtijeva da se okoli$ni ili pona$ajni propusti koji
rezultiraju izlozenoS¢u podataka evidentiraju, klasificiraju i rjeSavaju odgovaraju¢im korektivnim
radnjama.

11.8 COBIT 2019
11.8.1 DSS01 — Upravljane operacije: osigurava operativhu disciplinu u zastiti fiziCkih radnih
prostora i sustava kroz ponovljive kontrole.
11.8.2 DSS05 — Upravljane sigurnosne usluge: podupire zastitu podataka, uredaja i pristupnih
krajnjih toCaka kroz provedbu zahtjeva temeljenih na ponasanju, kao $to su prakse Cistog radnog
stola.
11.8.3 MEAO3 - Pracenje, vrednovanje i procjena uskladenosti: poti¢e reviziju fiziCkih zastitnih
mjera i primjene politike u svakodnevnoj poslovnoj praksi.
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