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Uskladeno sa standardima i regulativom

Standard/regulativa

Tockal/¢lanak

Napomena

ISO/IEC 27001:2022

Tocke 5.15, 5.17, 5.18

Upravljanje logickim i fiziCkim
pristupom

ISO/IEC 27002:2022

Kontrole 8.2, 8.3

Pristup temeljen na ulogama i
upravljanje identitetima

NIST SP 800-53 Rev.5

AC-1 do AC-20, IA-1 do IA-8

Kontrole raCuna i pristupa, identitet
i autentifikacija

GDPR EU

Clanci 5(1)(f), 32(1)(b); uvodna
izjava 39

Zastita i minimizacija podataka

Direktiva EU NIS2

Clanak 21(2)(c—e)

Kontrola pristupa, autentifikacija
korisnika i zastita imovine

Uredba EU DORA

Clanci 6, 9(2)

IKT, pristup korisnika i snazne
kontrole za treée strane

COBIT 2019

APQOO07, BAIO3, DSS01, DSS05,
MEAO3

Uvodenje u rad, operacije,
pracenje i uskladenost

1. Svrha

1.1 Ova politika utvrduje obvezna nacela, odgovornosti i zahtjeve za kontrole upravljanja pristupom
informacijskim sustavima, aplikacijama, fizi¢kim lokacijama i podatkovnoj imovini u cijeloj organizaciji.
1.2 Njome se osigurava da se pristup dodjeljuje na temelju poslovne potrebe, radne funkcije i profila
rizika, uz primjenu nacela najmanijih privilegija, nacela nuznog poznavanja i razdvajanja duznosti (SoD).
1.3 Ova politika podupire provedbu to¢ke 5.15 norme ISO/IEC 27001:2022 i povezanih kontrola kojima
se ureduju logicki i fizi€ki pristup, autentifikacija korisnika i upravljanje Zivotnim ciklusom pristupa.

1.4 Ova politika ¢ini temelj zastite digitalnih i fiziCkih resursa od neovlastene uporabe, zlouporabe ili
kompromitacije.

2. Opseg

2.1 Ova se politika primjenjuje na sve korisnike, sustave i lokacije unutar opsega ISMS-a,
ukljuéujuéi:
2.1.1 zaposlenike, ugovorne izvodace, dobavljage i privremeno osoblje
2.1.2 infrastrukturu u vlastitim prostorijama, sustave hostirane u oblaku i hibridna okruZenja
2.1.3 svu organizacijsku imovinu — hardver, softver, podatke i zasti¢ena fizicka podrucja
2.1.4 logicki pristup (npr. sustavima, mrezama, aplikacijama i programskim suceljima) i fiziCki
pristup (npr. zgradama i podatkovnim centrima)
2.2 Ureduje pristup tijekom cijelog Zivotnog ciklusa identiteta i interakcije s resursima, od uvodenja u
rad i dodjele pristupnih prava do promjena uloga i izlaznog procesa.
2.3 Politika obuhvaéa i koridtenje vlastitih uredaja (BYOD) te udaljeni pristup, uz osiguravanje
dosljednih kontrola neovisno o lokaciji i modelu vlasni$tva nad uredajem.

3. Ciljevi

3.1 Uspostaviti sigurnu kontrolu pristupa temeljenu na ulogama (RBAC) koja podupire operativni
integritet i uskladenost s regulatornim zahtjevima.

3.2 Osigurati da se pristupna prava pravodobno odobravaju, prate i ukidaju.
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3.3 Sprijediti neovlasteni pristup, eskalaciju sustavnih privilegija ili zadrzavanje zastarjelih pristupnih
prava.

3.4 Poduprijeti nacela zero trust tako da se pristup prema zadanim postavkama odbija, osim ako nije
izriCito odobren i opravdan.

3.5 Osigurati revizorima i dionicima dokazivu razinu pouzdanosti putem automatiziranih pregleda
pristupa i provedbe politike utemeljene na dokazima.

3.6 Ugraditi kontrolu pristupa u poslovne procese, dogadaje zivotnog ciklusa u podrudju ljudskih
resursa i tehni¢ku arhitekturu.

4. Uloge i odgovornosti
4.1 l1zvrSni menadzment

4.1.1 Odobrava politiku kontrole pristupa te osigurava odgovarajuéi proraCun i resurse za njezinu
provedbu.

4.1.2 Tijekom preispitivanja uprave pregledava rizike povezane s kontrolom pristupa i dodjeljuje
odgovornosti na strateskoj razini.

4.2 CISO / voditelj ISMS-a

4.2.1 Vlasnik je okvira kontrole pristupa i osigurava uskladenost s normom ISO/IEC 27001 i
povezanim standardima.

4.2.2 Koordinira provedbu politike, testiranje kontrola, otklanjanje nedostataka te izvjeSéivanje o
metrikama kontrole pristupa.

4.2.3 Nadzire modeliranje pristupa temeljeno na riziku i prati sustavne nedostatke kontrola.
[ ... Odjeljci 4.3-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Zahtjevi za pregled i azuriranje
9.1 Okidaci i ucestalost pregleda
9.1.1 Ova politika mora se pregledati:
9.1.1.1 jednom godiSnje, ili
9.1.1.2 nakon velike promjene IT infrastrukture, regulatornih zahtjeva ili profila rizika
9.1.1.3 nakon incidenata koji otkriju slabosti u kontrolama pristupa

9.1.1.4 kada nastupe znacajne promjene u tehnologijama autentifikacije ili platformama
identiteta

9.2 Nadleznost i postupak pregleda
9.2.1 CISO ili imenovani voditelj ISMS-a upravlja ciklusom pregleda, uz ukljuéivanje:
9.2.1.1 nalaza unutarnje revizije
9.2.1.2 rezultata i metrika pregleda pristupa
9.2.1.3 pravnih i regulatornih aZzuriranja
9.2.1.4 promjena tehnoloskih platformi
9.2.2 Sve izmjene mora odobriti izvrSni menadzment i o njima obavijestiti sve dionike.

9.2.3 Od pogodenih korisnika moze se zahtijevati da ponovno daju potvrdu upoznatosti s politikom
nakon znac&ajnih aZuriranja.

9.3 Upravljanje verzijama i dokumentacija

9.3.1 Glavna verzija mora biti pohranjena u repozitoriju dokumenata ISMS-a sa sljede¢im
metapodacima:

9.3.1.1 broj verzije i zapisnik promjena
9.3.1.2 datum stupanja na snagu i datum sljedecéeg pregleda
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9.3.1.3 vlasnik i ovlast za odobrenje
9.3.1.4 distribucija i zapisi o potvrdama upoznatosti
9.3.2 Zamijenjene verzije moraju se arhivirati i biti dostupne najmanje 3 godine.
10. Povezane politike i medusobne veze

10.1 Ova politika funkcionalno ovisi o sljede¢im politikama i mora se tumaciti zajedno s njima:
10.1.1 P01 — Politika informacijske sigurnosti: definira opredijeljenost organizacije za sigurnost i
ocCekivanja visoke razine u pogledu kontrole pristupa.
10.1.2 P03 — Politika prihvatljive uporabe: utvrduje pravila ponaSanja za pristup i odgovornost
korisnika za odgovorno koristenje sustava.
10.1.3 P05 — Politika upravljanja promjenama: ureduje kako se promjene konfiguracija pristupa,
uloga ili struktura grupa moraju provesti i sigurno testirati.
10.1.4 P07 — Politika uvodenja u rad i prestanka radnog odnosa: pokreé¢e dodjelu i ukidanje
pristupnih prava u skladu s dogadajima Zivotnog ciklusa korisnika.
10.1.5 P11 — Politika upravljanja korisni¢kim raCunima i privilegijama: provodi kontrole na razini
racuna i nadopunjuje ovu politiku smjernicama za tehnic¢ku provedbu kontrole pristupa.

10.2 Zajedno, ove politike Cine koherentan i provediv okvir za upravljanje pravima pristupa u svim

poslovnim jedinicama i tehnologijama.

11. Referentni standardi i okviri

11.1 ISO/IEC 27001:2022:
11.1.1 Tocka 5.15 — kontrola pristupa: Ova politika ispunjava zahtjev za kontrolu pristupa
informacijama i drugoj povezanoj imovini na temelju poslovnih zahtjeva i zahtjeva informacijske
sigurnosti.
11.1.2 To¢ka 5.17 — upravljanje identitetom i to¢ka 5.18 — informacije za autentifikaciju: provode se
kroz dodjelu identiteta, mehanizme autentifikacije i dodjelu privilegija.
11.1.3 Kontrole Dodatka A 8.2 (Politika kontrole pristupa) i 8.3 (upravljanje identitetom): Cine temel]
cilieva kontrola ove politike, uklju€ujuci pristup temeljen na ulogama, integraciju Zivotnog ciklusa
korisnika i zastitu povlastenog pristupa.

11.2 NIST SP 800-53 Rev.5:
11.2.1 Obitelj AC (AC-1 do AC-20): Ova politika podupire NIST-ove zahtjeve kontrole pristupa za
fizicke i logicke sustave, ukljuCujuci definiranje politike (AC-1), upravljanje raCunima (AC-2) i
razdvajanje duznosti (AC-5).
11.2.2 Obitelj 1A (IA-1 do IA-8): pruZza smjernice za autentifikaciju identiteta, zastitu vjerodajnica i
MFA.
11.2.3 AU-2, AU-12: zahtjevi za biljezenje i reviziju koji se provode ovom politikom podupiru
odgovornost korisnika i istragu incidenata.
11.2.4 PE-2 do PE-6: odnose se na ograniCenja fizickog pristupa, koja ova politika djelomi¢no
provodi putem kontrola iskaznica i ovlasti pristupa zgradama.

11.3 GDPR EU (2016/679):
11.3.1 Clanak 5(1)(f): Osobni podaci moraju biti zasti¢eni od neovlastenog pristupa. Ova politika
osigurava tehnicku i proceduralnu provedbu tog nacela.
11.3.2 Clanak 32(1)(b): zahtijeva provedbu kontrola pristupa, pseudonimizacije i $ifriranja radi
sprjeCavanja neovlastene obrade osobnih podataka.
11.3.3 Uvodna izjava 39: nalaze minimizaciju pristupa osobnim podacima, $to se ovdje provodi
kroz nagelo najmanijih privilegija i zahtjeve za opravdanje pristupa.

11.4 Direktiva EU NIS2 (2022/2555):
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11.4.1 Clanak 21(2)(c—e): Ova polittka omogucuje tehnicke i organizacijske mjere za kontrolu
pristupa, autentifikaciju korisnika i zastitu imovine kod kljuénih i vaznih subjekata.

11.5 Uredba EU DORA (2022/2554):
11.5.1 Clanak 6: zahtijeva politike upravljanja IKT rizicima koje izri¢ito ukljuduju upravljanje
pristupom korisnika i kontrole Zivotnog ciklusa identiteta. Ova politika ispunjava taj zahtjev za
financijski sektor i sektor IKT usluga.
11.5.2 Clanak 9(2): Ova politika podupire provedbu snaznih kontrola pristupa kao dijela upravljanja
IKT uslugama trecih strana i unutar grupe.

11.6 COBIT 2019:
11.6.1 APO07 — Managed Human Resources: provodi kontrole uvodenja u rad i izlaznog procesa
radi podrske upravljanju pravima pristupa.
11.6.2 BAIO3 — Managed Solutions Identification and Build: ugraduje zahtjeve kontrole pristupa u
projektiranje sustava i procese promjena.
11.6.3 DSS01 — Managed Operations i DSS05 — Managed Security Services: ureduju provedbu
ograni€enja logitkog pristupa i pracenje krsenja.
11.6.4 MEAO3 — Monitor, Evaluate, and Assess Compliance: podupire mehanizme revizije i
osiguranja za provjeru djelotvornosti kontrole pristupa.

Page 5 of 5



