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Uskladeno sa standardima i regulativom

Standard/regulativa Tockal/€lanak Napomena

ISO/IEC 27001:2022 Tocka 5 Utvrduje pravila ponaSanja i
zahtjeve za Politiku prihvatljivog
koriStenja (AUP)

ISO/IEC 27002:2022 Kontrole 6.1, 6.2, 8.1, 8.12 Usmijerava odgovornosti za
informacijsku sigurnost, podizanje
svijesti te upravljanje uredajima i
podacima

NIST SP 800-53 Rev.5 AC-19, AC-20, AT-2 Kontrola pristupa te kontrole
podizanja svijesti i pravila
ponasanja relevantne za koristenje

IT imovine
GDPR EU Clanci 5(1)(f), 32; uvodna izjava Osigurava povjerljivost i
39 cjelovitost, nalaze tehnicke i

organizacijske kontrole te pravne
osnove za pravilno koristenje

Direktiva EU NIS2 Clanak 21(2)(a—d) Nalaze operativne politike i obuku
za sigurno koristenje

Uredba EU DORA Clanak 5 Podupire upravljanje ICT rizicima
uredivanjem pona$anja korisnika

COBIT 2019 APOO07, BAIO5, DSS05, MEAO1 Upravljanje ljudskim resursima,
promjenama, sigurnosnim
uslugama te pracenje uskladenosti
i u€inkovitosti

1. Svrha
1.1 Ova politika definira prihvatljivo i neprihvatljivo koridtenje informacijskih sustava organizacije,
raCunalnih resursa, komunikacijskih alata i praksi postupanja s podacima.

1.2 Njome se osigurava da svi korisnici razumiju svoje odgovornosti pri koristenju korporativne IT
imovine te da njihove aktivnosti podupiru povjerljivost, cjelovitost, dostupnost i zakonitu obradu
informacija.

1.3 Ova politika ispunjava zahtjev tocke 5.10 norme ISO/IEC 27001:2022 uspostavom pravila
ponasanja za koriStenje sustava te primjenom tehnickih i proceduralnih zastitnih mjera radi smanjenja
rizika od zlouporabe, nemara ili nepropisnog postupanja.

1.4 Ova politika takoder podupire aktivnosti istrage i provedbe, uklju€ujuc¢i odgovor na incidente i
stegovne mjere za krsenja.
2. Podrucje primjene
2.1 Ova se politika primjenjuje na sve osobe i subjekte kojima je odobren pristup informacijskim
sustavima i imovini organizacije, ukljucujuéi, ali ne ograni€¢avajuéi se na:
2.1.1 zaposlenike, ugovorne izvodace, konzultante, pripravnike i agencijsko osoblje
2.1.2 dobavljace trecih strana s pristupom sustavima ili delegiranim administrativnim ulogama

2.1.3 goste ili partnere koji koriste IT infrastrukturu u vlasnidtvu organizacije ili koju je organizacija
odobrila
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2.2 Podruéje primjene obuhvaéa svu tehnoloSku i podatkovnu imovinu organizacije,
ukljucujuci:

2.2.1 radne stanice, prijenosna ra¢unala, mobilne uredaje i posluZzitelje

2.2.2 mreznu infrastrukturu i usluge u oblaku

2.2.3 e-postu, razmjenu poruka, pohranu datoteka, platforme za suradnju i VPN

2.2.4 podatke u mirovanju, prijenosu ili obradi, neovisno o formatu ili lokaciji

2.2.5 svaki osobni uredaj koji se koristi u okviru aranzmana koristenja vlastitih uredaja (BYOD) i
koji se povezuje na sustave organizacije

2.3 Ova se politika provodi u svim radnim okruzenjima, ukljuéujuéi:
2.3.1 korporativne urede i produkcijske lokacije
2.3.2 lokacije za rad na daljinu ili hibridna radna okruzenja
2.3.3 terenske operacije ili prostore kojima upravljaju trece strane

2.4 Svi korisnici moraju potvrditi upoznatost s ovom politikom i pridrzavati je se kao uvjet za pristup
sustavima drustva ili rukovanje korporativnim podacima.
3. Ciljevi
3.1 Definirati i osigurati provedbu pravila za prihvatljivo koriStenje imovine organizacije u podruéju IT
resursa.
3.2 Sprijeciti neovlasteni pristup, curenje podataka ili Stetu nastalu uslijed nemarnog ili zlonamjernog
koristenja.
3.3 Zastititi mreze, imovinu i podatke drustva od prijetnji koje proizlaze iz ponasanja korisnika.
3.4 Poduprijeti zakonske i ugovorne obveze dokazivanjem duzne paznje u upravljanju IT resursima.
3.5 Osigurati dosljednost i jasno¢u u primjeni stegovnih mjera i postupaka upravljanja iznimkama.
3.6 Promicati kulturu etiénog, sigurnog i odgovornog koristenja digitalnih i fizickih racunalnih resursa.
4. Uloge i odgovornosti
4.1 lzvr$no rukovodstvo

4.1.1 Odobrava Politiku prihvatljivog koristenja (AUP) i osigurava njezinu uskladenost s poslovnim
ciljevima, regulatornim zahtjevima i vrijednostima organizacije.

4.1.2 Dodjeljuje resurse za provedbu, osposobljavanje, nadzor i preispitivanje politike.
4.1.3 U okviru upravljanja ISMS-om preispituje status uskladenosti i stegovne mjere povezane s
krSenjima politike.
4.2 IT i timovi informacijske sigurnosti
4.2.1 Provode tehnitke zastithe mjere radi primjene ove politike, ukljuujuci:

4.2.2 filtriranje sadrZaja, zastitu od zlonamjernog softvera, alate za sigurnost krajnjih to¢aka i alate
za nadzor mreze

4.2.3 sigurnosne konfiguracije e-poste i rjieSenja za sprjeCavanje gubitka podataka (DLP)
4.2.4 blok-liste i popise dopustenih za softver, hardver i internetske stranice
4.2.5 Odrzavaju popis odobrenog i zabranjenog softvera, uredaja i usluga.

4.2.6 Istrazuju sumnje na krsenja AUP-a, prikupljaju forenziCke dokaze te prema potrebi podupiru
stegovne ili pravne radnje.

4.2.7 Suraduju s ljudskim resursima i pravnom funkcijom u vezi s postupanjem po incidentima,
eskalacijom i obvezama prijavljivanja.

[ ... Odjeljci 4.3-8 nisu uklju€eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Zahtjevi za pregled i azuriranje
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9.1 Okidadci i uéestalost pregleda
9.1.1 Ova politika mora se preispitivati:
9.1.1.1 najmanje jednom godiSnje
9.1.1.2 nakon svake znacajne promjene tehnologije ili infrastrukture
9.1.1.3 nakon incidenata ili nalaza revizije koji ukazuju na nedostatke u provedbi
9.1.1.4 kao odgovor na promjene primjenjivih propisa ili ugovora
9.2 Vlasnistvo i odobravanje

9.2.1 Glavni sluzbenik za informacijsku sigurnost (CISO) ili imenovani voditelj ISMS-a odgovoran
je za postupak pregleda.

9.2.2 Azuriranja mora odobiriti izvrSno rukovodstvo i 0 njima se mora obavijestiti cijela organizacija.
9.2.3 Potvrda upoznatosti s azuriranim odredbama mora se ponovno prikupiti pri ponovhom
izdavaniju politike.
9.3 Upravljanje dokumentom
9.3.1 Politika mora sadrzavati sljede¢e metapodatke i podatke o verzioniranju:
9.3.1.1 naslov, identifikator i razinu klasifikacije
9.3.1.2 vlasnika politike i skrbnika dokumenta
9.3.1.3 povijest promjena i obrazloZenje aZuriranja
9.3.1.4 datume pregleda i sljedeéeg planiranog azuriranja
9.3.1.5 reference na zapisnik distribucije i potvrdu upoznatosti
9.3.2 Izvorni primjerak mora se ¢uvati u repozitoriju dokumenata ISMS-a uz upravljanje verzijama.
10. Povezane politike i upuéivanja
10.1 Ova politika mora se tumaditi zajedno sa sljede¢im dokumentima:
10.1.1 P1 — Politika informacijske sigurnosti: utvrduje temeljna oc€ekivanja pona3anja i
opredijeljenost viSeg rukovodstva za prihvatljivo koristenje.
10.1.2 P4 — Politika kontrole pristupa: definira ovlastenja i prava povezana s korisnicima, sustavima
i pristupom podacima te izravno uspostavlja granice prihvatljivog koridtenja.
10.1.3 P6 — Politika upravljanja rizicima: obraduje rizike povezane s ponaSanjem i podupire
pracenje i obradu prijetnji koje proizlaze iz aktivnosti korisnika.
10.1.4 P7 — Politika uvodenja u posao i prestanka radnog odnosa: osigurava da se uvjeti
prihvatljivog koristenja potvrde pri stupanju u organizaciju i opozovu pri odlasku.
10.1.5 P9 — Politika rada na daljinu: proSiruje odredbe prihvatljivog koriStenja na rad na daljinu i
hibridna radna okruZenja.
10.2 Ove povezane politike &ine slojeviti model obrane za upravljanje pona$ajnim, tehnic¢kim i
ugovornim aspektima.
11. Referentni standardi i okviri
11.1 Ova Politika prihvatljivog koriStenja (AUP) uskladena je s medunarodno priznatim standardima i
pravnim okvirima kako bi se osigurale provedive, revizijski dokazive i na riziku utemeljene kontrole
ponasanja u svim oblicima koriStenja digitalnih i fizi€kih informacijskih sustava.
11.2 ISO/IEC 27001:2022
11.2.1 Tocka 5.10 — Prihvatljiva uporaba informacija i druge povezane imovine: ova politika izravno
ispunjava zahtjev za definiranjem, priopéavanjem i provedbom pravila kojima se ureduje primjereno
koristenje IT resursa.
11.2.2 Dodatak A, kontrola 6.1 — Odgovornosti za informacijsku sigurnost: dodjeljuje jasne
odgovornosti za pona$anje korisnika i nadzor uskladenosti.
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11.2.3 Dodatak A, kontrola 6.2 — Podizanje svijesti, obrazovanje i osposobljavanje o informacijskoj
sigurnosti: ugradeni procesi osposobljavanja i potvrde upoznatosti s politikom dio su provedbe
AUP-a.
11.2.4 Dodatak A, kontrola 8.1 — Uredaji krajnjih korisnika i 8.12 — sprje€avanje gubitka podataka
(DLP): obuhvaca prihvatljivo ponasanje na korisni¢kim uredajima i ureduje aktivnosti koje mogu
dovesti do izlaganja podataka ili njihova curenja.

11.3 NIST SP 800-53 Rev.5:
11.3.1 AC-19 (kontrola pristupa za mobilne uredaje) i AC-20 (koriStenje vanjskih informacijskih
sustava): ova politika definira obveze i ograni¢enja korisnika za BYOD i pristup sustavima trecih
strana.
11.3.2 PL-4 (pravila ponasanja): daje detaljne zahtjeve prihvatljivog koriStenja uskladene s ovom
politikom.
11.3.3 AT-2 (obuka o sigurnosnoj svijesti): poduprto je osposobljavanjem korisnika i
dokumentiranom potvrdom upoznatosti s politikom.
11.3.4 AU-2 (revizijski dogadaiji) i AU-12 (generiranje revizijskih zapisa): provedba se oslanja na
pracenje aktivnosti korisnika i upozoravanje na krSenja.

11.4 GDPR EU (2016/679):
11.4.1 Clanak 5(1)(f): osigurava sigurnost i cjelovitost osobnih podataka; ova politika ublazava
rizike uvedene ljudskim ponaSanjem i neovlastenim koriStenjem.
11.4.2 Clanak 32: nalaze tehnicke i organizacijske mjere, poput kontrola ponasanja i ograni¢enja
koriStenja, radi zastite osobnih podataka.
11.4.3 Uvodna izjava 39: naglasava potrebu da samo ovlastene osobe imaju nuzan pristup i
zakonito koriste podatke.

11.5 Direktiva EU NIS2 (2022/2555):
11.5.1 Clanak 21(2)(a—d): zahtijeva operativne politike i obuku za sigurno koridtenje sustava, $to
ovaj AUP osigurava definiranjem pona$anja, pracenja i postupaka provedbe.

11.6 Uredba EU DORA (2022/2554):
11.6.1 Clanak 5: ova politika podupire okvir za upravljanje ICT rizicima definiranjem pravila za
interakciju Covjeka i sustava te smanjenjem izloZzenosti kiberneti¢kim rizicima temeljenima na
ponasanju.

11.7 COBIT 2019:
11.7.1 APOQ7 — Managed Human Resources: provodi odgovornosti korisnika i podizanje svijesti
kroz cijeli radni ciklus zaposlenika.
11.7.2 BAIO5 — Managed Organizational Change: ugraduje upravljanje prihvatljivim koristenjem u
procese promjena koje utje€u na ponasanje korisnika.
11.7.3 DSS05 — Managed Security Services: podupire pra¢enje aktivnosti korisnika, upozorenja o
ponasanju i automatizirane mehanizme odgovora.
11.7.4 MEAO1 — Monitor, Evaluate, and Assess Performance and Conformance: politika definira
metrike i mehanizme za provjeru uskladenosti korisnika s o¢ekivanim pravilima ponasanja.
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