Ovdje unesite naziv registrirane pravne osobe

Broj dokumenta:
PO1

Naziv dokumenta:

Politika informacijske sigurnosti

Verzija: Datum stupanja na Vlasnik dokumenta:
1.0 shagu:
01.01.2025
X Politika Standard Postupak Obrazac Registar Drugo
Povijest revizija
Broj revizije Datum Promjene Pregledaol/la Vlasnik
revizije procesa
Odobrenja

Ime

Radno mjesto

Datum

Potpis

Pravna napomena (autorska prava i ograniéenja uporabe)

(C) 2025 Clarysec LLC. All rights reserved.

Ovaj dokument intelektualno je vlasnistvo drustva Clarysec LLC. Nijedan dio ovog dokumenta ne smije se
kopirati, ponovno upotrebljavati, distribuirati niti mijenjati u komercijalne svrhe ili svrhe implementacije bez
izriCitog prethodnog pisanog odobrenja.

Neovlastena uporaba strogo je zabranjena i moze rezultirati pravnim postupkom.

Za licenciranje kontaktirajte: info@clarysec.com

Page 1 of 5




1. Svrha

1.1 Ova politika utvrduje sveobuhvatnu opredijelienost organizacije informacijskoj sigurnosti
uspostavom formalnog sustava upravljanja informacijskom sigurnosc¢u (ISMS).

1.2 Njome se odreduju strateski smjer i temeljni zahtjevi za zastitu povijerljivosti, cjelovitosti, dostupnosti
i otpornosti cjelokupne informacijske imovine u fizickim, digitalnim i oblaénim okruzenjima.

1.3 Ova politika ispunjava zahtjeve to¢aka 5.1 i 5.2 norme ISO/IEC 27001:2022 time Sto izrazava
namjeru vodstva, opredijeljenost najviSeg rukovodstva i uskladenost sigurnosnih aktivnosti s ciljevima
organizacije.

1.4 Ova politika sluzi kao mjerodavna referenca za sve podredene politike, standarde i postupke unutar
ISMS-a te je kljuCna za uspostavu sigurnosnog okruzenja koje se temelji na riziku, uskladenosti i
kontinuiranom pobolj$avanju.

2. Opseg
2.1 Ova politika primjenjuje se na sve osobe, imovinu i procese definirane unutar opsega ISMS-
a, ukljucéujuci:
2.1.1 sve poslovne jedinice, odjele, podruznice i poslovnice

2.1.2 sve zaposlenike, ugovorne izvodace, priviemeno osoblje, konzultante i pruzatelje usluga
trecih strana

2.1.3 sve podatke, informacijske sustave, aplikacije, infrastrukturu i komunikacijske kanale
2.1.4 sva fizi¢ka, oblaéna, udaljena i hibridna okruzenja u kojima se podaci drustva obraduju ili
kojima se pristupa
2.2 Ova je politika obvezuju¢a za sve subjekte koji postupaju s informacijama organizacije te se
primjenjuje na sve faze zivotnog ciklusa informacija, od nastanka i prijenosa do pohrane i zbrinjavanja.
2.3 Sva isklju€enja ili ograni€enja iz ovog opsega moraju biti dokumentirana u Izjavi o opsegu ISMS-a
i obrazlozena uz formalno odobrenje izvrSnog rukovodstva.
3. Ciljevi
3.1 Uspostaviti ISMS uskladen s normom ISO/IEC 27001:2022 i sposoban podrzati odluCivanje
temeljeno na riziku u cijeloj organizaciji.
3.2 Osigurati da nacela povjerljivosti, cjelovitosti i dostupnosti budu ugradena u sve aktivnosti
organizacije, sustave i partnerstva.
3.3 Omoguciti uskladenost s regulatornim i ugovornim zahtjevima utvrdivanjem mijerljivih sigurnosnih
cilieva utemeljenih na politici i njihovom integracijom u poslovne operacije.
3.4 Smanijiti vjerojatnost i ucinak incidenata informacijske sigurnosti primjenom djelotvornih
preventivnih, detektivnih i korektivnih kontrola.
3.5 Poticati kontinuirano povecanje zrelosti informacijske sigurnosti putem definiranih pokazatelja
uspjesnosti, ishoda revizije i preispitivanja uprave.
3.6 Promicati kulturu odgovornosti, svijesti i otpornosti u kojoj su sigurnosne odgovornosti jasno
razumljive i izvrS8avaju ih svi djelatnici.
4. Uloge i odgovornosti
4.1 lzvr$no rukovodstvo
4.1.1 Odobrava i potvrduje Politiku informacijske sigurnosti i okvir ISMS-a.
4.1.2 Osigurava uskladenost izmedu sigurnosnih ciljeva i poslovne strategije.
4.1.3 Daje primjer i promi¢e snaznu kulturu informacijske sigurnosti.

4.1.4 Preispituje i odobrava znaCajne promjene opsega ISMS-a, obrade rizika i strukture
upravljanja.
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4.2 Glavni direktor informacijske sigurnosti (CISO) / voditelj ISMS-a
4.2.1 Odgovoran je za ISMS i odrzava ovu politiku u skladu s normom ISO/IEC 27001.
4.2.2 Vodi procjenu rizika, provedbu kontrola i procese kontinuiranog poboljSavanja.
4.2.3 Osigurava medufunkcionalnu koordinaciju sigurnosnih aktivnosti i nadzire podredene politike.

4.2.4 lIzvieS¢uje najviSe rukovodstvo o statusu ISMS-a, incidentima, rezultatima revizije i
pokazateljima.

4.2.5 Osigurava da se pregledi i azuriranja politike provode u skladu s odjelijkom 9 ovog dokumenta.
[ ... Odjeljci 4.3—8 nisu uklju¢eni u ovaj pregled. Kupite cijeli dokument za pristup potpunom sadrzaju. ... ]
9. Pregled i azuriranje zahtjeva
9.1 Uéestalost pregleda
9.1.1 Ova politika mora se pregledavati najmanje jednom godiSnje ili nakon bilo kojeg od
sljedecéih pokretaca:
9.1.1.1 znacajnih promjena zakonskih, regulatornih ili ugovornih obveza
9.1.1.2 znacajnih promjena u profilu rizika organizacije
9.1.1.3 ishoda unutarnjih ili vanjskih revizija
9.1.1.4 velikih incidenata ili neuspjeha kontrola
9.2 Ovlasti i postupak pregleda

9.2.1 Glavni direktor informacijske sigurnosti (CISO) ili imenovani voditelj ISMS-a vodi postupak
pregleda.

9.2.2 Ulazni podaci za pregled moraju ukljucivati:
9.2.2.1 rezultate unutarnje revizije
9.2.2.2 trendove procjene rizika
9.2.2.3 promjene poslovnih procesa i tehnologije
9.2.2.4 uspjesnost u odnosu na KPI-je i pragove rizika
9.2.3 Sva azuriranja moraju:
9.2.3.1 biti pod verzijskom kontrolom i dokumentirana
9.2.3.2 biti odobrena od strane izvrSnog rukovodstva
9.2.3.3 biti distribuirana svim pogodenim stranama putem sluzbenih komunikacijskih kanala
9.2.3.4 pokrenuti potrebna aZuriranja podredene dokumentacije i obuke
10. Povezane politike i poveznice

10.1 Ova temeljna politika izravno je povezana sa sljede¢im organizacijskim sigurnosnim
politikama i okvirima:

10.1.1 P2 — Politika uloga i odgovornosti upravljanja: definira strukturu upravljanja i hijerarhiju
ovlasti na koje se upucuje u ovom dokumentu.

10.1.2 P3 — Politika prihvatljive uporabe: ureduje uskladenost pona$anja i prihvatljivo postupanje s
informacijskom imovinom.

10.1.3 P4 - Politika kontrole pristupa: operativho ureduje kontrole povezane s pristupom koje
proizlaze iz ove krovne politike.

10.1.4 P6 — Politika upravljanja rizicima: pruZa kontekst temeljen na riziku za odabir kontrola i
prihva¢anje preostalog rizika.

10.1.5 P33 — Politika pracenja revizije i uskladenosti: detaljno ureduje kako mehanizmi internog
osiguranja potvrduju provedbu politike.
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1.

10.2 Ove meduovisnosti osiguravaju sveobuhvatnu uskladenost i sljedivost u okviru ISMS-a te podupiru

jedinstveno upravljanje rizikom i uskladeno$cu.

Referentni standardi i okviri

11.1 Ova Politika informacijske sigurnosti formalno je uskladena sa sljedeéim standardima i okvirima

kako bi se osigurala potpuna uskladenost, spremnost za reviziju i moguénost obrazlaganja pred

regulatornim tijelima:

11.2 ISO/IEC 27001
11.2.1 Toctka 5.1 — Vodstvo i opredijeljenost: ova politika pokazuje opredijeljenost najviSeg
rukovodstva informacijskoj sigurnosti te definira odgovornosti i raspodjelu resursa za ISMS.
11.2.2 To¢ka 5.2 — Politika informacijske sigurnosti: ovaj dokument sluzi kao formalna sigurnosna
politika organizacije, uskladena s utvrdenim sigurnosnim ciljevima, poslovhom strategijom i
zahtjevima norme ISO/IEC 27001.
11.2.3 To¢ka 6.1 — Radnje za rjeSavanje rizika i prilika: pristup temeljen na riziku, kako je odrazen
u ovoj politici, osigurava da se sigurnosni resursi primjenjuju razmjerno prijetnjama.
11.2.4 To€ka 9.2 — Unutarnja revizija i tocka 10 — PoboljSavanje: ova politika ugradena je u Zivotni
ciklus kontinuiranog poboljSavanja organizacije i podlozna je potvrdi kroz unutarnju reviziju.
11.2.5 ISO/IEC 27002:2022 — Kontrola 5.1: utvrduje smjernice za uspostavu i odrzavanje
sigurnosnih politika. Ova politika odrazava preporuke norme ISO 27002 za hijerarhijsku
dokumentaciju, cikluse pregleda i provedivost.

11.3 NIST SP 800-53 Rev.5
11.3.1 PL-1 (Politika i postupci sigurnosnog planiranja): ova politika ispunjava zahtjev za izradom,
distribucijom i pregledom formalne politike informacijske sigurnosti na razini cijele organizacije.
11.3.2 PM-1 do PM-5: obuhvaca upravljanje na razini programa, uklju¢ujuéi uloge u informacijskoj
sigurnosti, raspodjelu resursa, strategiju rizika i integraciju sigurnosnog planiranja u operacije
organizacije.

11.4 GDPR EU (2016/679)
11.4.1 Clanak 5(2): provodi na&elo odgovornosti. Ova politika definira odgovorne strane i sljedive
provedbene radnje.
11.4.2 Clanak 24: zahtijeva provedbu tehnikih i organizacijskih mjera, ukljuéujuéi politike
uskladene s rizikom.
11.4.3 Clanak 32: podupire provedbu odgovarajuéih mjera za osiguranje sigurnosti osobnih
podataka tijekom cijelog njihova Zivotnog ciklusa.

11.5 Direktiva EU NIS2 (2022/2555)
11.5.1 Clanak 21(2)(a): obvezuje subjekte na provedbu dokumentirane sigurnosne politike koja
obuhvaca upravljanje rizicima i upravljanje. Ova politika ispunjava taj zahtjev i podupire Siru
spremnost za kibernetiCku sigurnost i zastitu kriticne infrastrukture.

11.6 Uredba EU DORA (2022/2554)
11.6.1 Clanak 5(2): zahtijeva dokumentirani okvir unutarnjih kontrola za upravljanje ICT rizicima.
Ova politika podupire uskladenost financijskog sektora dodjelom uloga, kontrola i nadzornih
funkcija uskladenih s oCekivanjima upravljanja iz Uredbe DORA.

11.7 COBIT 2019
11.7.1 EDMO1 — Uspostava okvira upravljanja: ova politika podupire upravljanje organizacijom
definiranjem uloga u ISMS-u, opredijeljenosti vodstva i strateskih ciljeva.
11.7.2 APOO01 — Okvir upravljanja: podupire uspostavu i rad strukturiranog ISMS-a.
11.7.3 APO12 — Upravljanje rizicima: pruZa osnovu za upravljanje rizicima informacijske sigurnosti.
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11.7.4 MEAO1/MEAO3 - Pracenje, vrednovanje i procjena: jata kontinuirano vrednovanje
uspjesnosti i pracenje unutarnjih kontrola kroz provedbu uskladenosti s politikom.
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