Cuir isteach anseo ainm an eintitis dhlithiuil chlaraithe

Uimhir an doiciméid: Teideal an doiciméid:

P41 Beartas Bainistiochta Riosca Spleachais ar
Sholathraithe

Leagan: Data teacht i bhfeidhm: Uingir an doiciméid:

1.0 01.01.2025

X Beartas Caighdean Nés Foirm Clar Eile
imeachta

Stair na n-athbhreithnithe

Uimhir na Data na Athruithe Athbhreithnithe | Uinéir an

hathbhreithnithe | hathbhreithnithe ag phréisis
Formheasanna

Ainm Post Data Sinia

Fogra dlithitil (coipcheart agus srianta usaide)
(C) 2025 Clarysec LLC. All rights reserved.

Is maoin intleachtuil de chuid Clarysec LLC an doiciméad seo. Ni ceadmhach aon chuid den doiciméad seo a
choipeail, a athusaid, a dhaileadh na a mhodhnu chun criocha trachtala na cur chun feidhme gan cead

sainraite i scribhinn roimh ré.
Ta usaid neamhudaraithe toirmiscthe go dian agus d’'fhéadfadh caingean dlithiuil a bheith mar thoradh uirthi.

Le haghaidh ceadunaithe, déan teagmhail le: info@clarysec.com

Page 1 of 4



Ailiniu le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

6.1.3,8.1,9.1

ISO/IEC 27002:2022

5.20, 5.21, 5.22, 5.23, 5.30

NIST SP 800-53 Rev.5

SR-2, SR-3, SR-5, SR-6, SR-11,
RA-3

RGCS an Aontais Eorpaigh

Airt. 28, Airt. 32(1)(d)

NIS2 an Aontais Eorpaigh

Airt. 21(2)(d), Airt. 21(3), Airt. 22

DORA an Aontais Eorpaigh

Airt. 28-30

COBIT 2019

AP0O10.01, APO10.02, APO10.03,
APO10.04, DSS04.07, MEA02.03

1. Cuspéir

1.1 Cleachtais slandala an tslabhra solathair san eagraiocht a neartu tri phroiseas a bhuna chun
spleachais chriticiula ar sholathraithe agus ar sholathraithe seirbhise a shainaithint agus a bhainistiu,
de réir mar a cheanglaitear le hAirteagal 21(3) de NIS2 agus le measunuithe riosca ar an slabhra
solathair ar leibhéal an Aontais.

1.2 A chinntiu go dtuigtear agus go maolaitear rioscai a eascraionn as comhchruinniu né as spleachas
ar sholathrai aonair, agus go gcomhthathaitear inar bpréiseas bainistiochta riosca agus inar bpleanail
leanunachais gné aon rioscai slabhra solathair ata sonrach don earnail, mar a tharraingionn udarais
aird orthu faoi Airteagal 22 de NIS2.

2. Raon feidhme

2.1 T4 feidhm ag an mbeartas seo maidir le gach solathrai riachtanach agus solathrai seirbhise a
mbraitheann an eagraiocht orthu le haghaidh oibriochtai criticiila, go hairithe iad siud sa slabhra
solathair TFC (crua-earrai, bogearrai, néalriomhaireacht, teileachumarsaid, seirbhisi bainistithe).

2.2 Cumhdaionn sé feidhmeanna inmheanacha, lena n-airitear Solathar agus dicheall cui solathraithe,
Bainistiocht Solathraithe, Bainistiocht Riosca agus na ranna oibriochtula dbhartha. Baineann sé freisin
leis na solathraithe sin féin a mhéid is ga chun faisnéis riosca a bhailiu. Is iad “solathraithe criticiula”
iad siud a d’fhéadfadh tionchar suntasach a imirt ar ar gcumas seirbhisi a sholathar n6 oibleagaidi
dlithidla a chomhlionadh da dteipfeadh orthu né da ndéanfai iad a chomhréiteach.

3. Cuspoiri

3.1 Infheictheacht a bhaint amach ar spleachais sa slabhra solathair, go hairithe chun pointi aonair
teipe né riosca ardchomhchruinnithe inar mbonn solathraithe a shainaithint, amhail spleachas ar aon
solathrai néalriomhaireachta amhain do gach seirbhis.

3.2 Bearta a chur chun feidhme chun rioscai a bhaineann le solathraithe a laghdu agus a bhainistit —
amhail éagsulu, pleananna teagmhasacha, né ceanglas ar sholathraithe rialuithe feabhsaithe a chur i
bhfeidhm — agus, ar an gcaoi sin, athléimneacht i gcoinne teipeanna solathraithe n6 ionsaithe a
eascraionn sa slabhra solathair a nearta.

3.3 Ailiniu le ceanglais NIS2 tri thorthai aon mheasunuithe comhordaithe ar rioscai slandala slabhrai
solathair criticitla (de réir Airteagal 22) a chomhthathu i gcinnti riosca na heagraiochta, agus trina
chinntit go bhfuil ar gcur chuige féin i leith riosca an tslabhra solathair doiciméadaithe agus inléirithe.
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4. Réil agus freagrachtai

[ ...

4.1 Ofifig Bainistiochta Solathraithe (VMO): Ta uinéireacht aici ar an gClar spleachas ar sholathraithe
agus comhordaionn si measunuithe riosca. Cinntionn si, le linn ar bordu solathraithe agus go tréimhsitil
ina dhiaidh sin, go ndéantar measunu ar gach priomhsholathrai maidir le criticiilacht agus leibhéal
spleachais.

4.2 Bainistiocht Riosca (Coiste Riosca Fiontraiochta): Déanann si athbhreithnit ar riosca
comhchruinnithe agus ar anailisi spleachais, agus formheasann si straitéisi coéireala riosca, amhail
solathrai malartach a chur leis n6 fardal breise a choinneail do chomhphairteanna criticiula.
Comhthathaionn si riosca an tslabhra solathair sa Chlar rioscai foriomlan agus tuairiscionn si don
Ardbhainistiocht.

Nil ailt 4.3—8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail

ar an gcomhabhar iomlan. ... ]

9. Faireachan agus iniichadh

9.1 Déanfar iniuchadh inmheanach ar an gClar spleachas ar sholathraithe agus ar na measunuithe
riosca ar bhonn bliantuil. Fioréidh an Fheidhm Initchta Inmheanaigh / an fheidhm chomhlionta go bhfuil
gach solathrai criticiuil liostaithe, go bhfuil a ratalacha riosca cothrom le data, agus go bhfuil pleananna
maolaithe i bhfeidhm agus ag dul chun cinn. Seicealfaidh siad freisin gur cuireadh ionchuir
sheachtracha maidir le measunu riosca, amhail tuarascalacha Airteagal 22, san direamh mar is cui.
9.2 Déanfar éifeachtacht na mbeart éagsulaithe agus teagmhasach a thastail go tréimhsiuil. Mar
shampla, féadfar insamhladh pleanailte a dhéanamh ina nglactar leis go dteipeann ar mhérsholathrai
chun ar bpleananna leanunachais agus ar socruithe malartacha a thastail, ar n6s cleachtadh
athshlanaithe 6 thubaiste ach dirithe ar bhriseadh seirbhise solathrai. Déantar torthai na dtastalacha
seo a dhoiciméadu agus ceartaitear aon easnaimh.

9.3 Méadrachtai: Déanfaidh Feidhm na Bainistiochta Riosca méadrachtai a riani amhail “% de
sheirbhisi criticitla a bhfuil ar a laghad solathrai n6 réiteach malartach amhain ar fail déibh” né “na 5
spleachas solathraithe is airde agus a dtreocht riosca”. Aireofar na méadrachtai sin i bpainéil riosca
don cheannaireacht. Is cuspdir é treocht anuas i riosca spleachais le himeacht ama; ma Iéirionn
méadrachtai go bhfuil spleachas ag méadu, ni moér plé bainistiochta a spreagadh.

10. Athbhreithnia agus cothabhail

10.1 Déanfaidh foirne Bainistiochta Solathraithe agus Bainistiochta Riosca athbhreithniu ar an
mbeartas seo ar a laghad uair sa bhliain. Cuirfear san aireamh san athbhreithnia aon athruithe i
dtirdhreach na solathraithe, mar shampla ma éirionn solathrai nua criticidil n6 ma chuirtear sean-
sholathrai as Usaid de réir a chéile, chomh maith le haon cheanglais rialala nua maidir le seachfhoinsiu
Nno riosca triu pairti.

10.2 Ma eisionn udardis earnala treoir nuashonraithe né6 ma nochtann teagmhas bearnai, mar shampla
ma bhi tionchar nios mé ag briseadh seirbhise solathrai na mar a bhiothas ag suil leis agus go Iéirionn
sé gur rinne ar measunu riosca mibhreithiinas ar an spleachas, déanfar an beartas a nuashonrt chun
na critéir nd na straitéisi maolaithe a bheachtu.

10.3 Ni mér don bhainistiocht shinsearach leaganacha athbhreithnithe den bheartas a fhormheas.
Cuirfear athruithe suntasacha in iul do na ranna abhartha uile, agus déanfar abhair oiliina a nuashonru
da réir chun nésanna imeachta n6 caighdeain nua a Iéiriu.

11. Beartais ghaolmhara agus naisc eatarthu

11.1 P01 - Beartas Slandala Faisnéise. Sannann sé cuntasacht as rialachas spleachas ar
sholathraithe.

11.2 P02 — Beartas um Rdéil agus Freagrachtai Rialachais. Soiléirionn sé uinéireacht ar chinnti riosca
a bhaineann le solathraithe.
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11.3 P06 — Beartas Bainistiochta Riosca. Leabaionn sé riosca comhchruinnithe i gclair rioscai
fiontraiochta.
11.4 P26 — Beartas Slandala Triu Pairtithe agus Solathraithe. Is é seo an bhonnline slandala; cuireann
P41 rialuithe maidir le spleachas agus comhchruinniu leis.
11.5 P27 — Beartas Usaide Néalriomhaireachta. Cuireann sé critéir spleachais i bhfeidhm ar ghlacadh
le seirbhisi néalriomhaireachta agus ar phleananna scoir.
11.6 P28 — Beartas um Fhorbairt Seachfhoinsithe. Cumhdaionn sé rioscai spleachais in innealtéireacht
sheachtrach.
11.7 P32 — Beartas Leanunachais Gné agus Athshlanaithe 6 Thubaiste. Pleanalann sé do chasanna
ina mbionn briseadh seirbhise n6 ionadu solathrai ann.
11.8 P37 — Beartas um Chomhlionadh Dlithitil agus Rialala. Cinntionn sé go Iéiritear rialuithe
spleachais i gconarthai agus in oibleagaidi.

12. Tagairti
12.1 Treoir NIS2 (AE 2022/2555), Airteagal 21(3) (ceanglaitear breithniu a dhéanamh ar leochaileachtai
ata sonrach do gach solathrai direach/seirbhisi agus ar chailiocht a gcibearshlandala, lena n-airitear
torthai na measunuithe comhordaithe ar riosca an tslabhra solathair)
12.2 Treoir NIS2, Airteagal 22(1) (measunuithe comhordaithe ar rioscai slandala ar leibhéal an Aontais
maidir le slabhrai solathair criticitla — cuireann siad eintitis ar an eolas faoi rioscai solathraithe ar fud
na hearnala)
12.3 Rialachan Cur Chun Feidhme 6n gCoimisiin (AE) 2024/2690, Rannan 5 den larscribhinn
(ceanglais slandala an tslabhra solathair d’eintitis, lena n-airitear critéir maidir le roghnu solathraithe,
éagsulu agus oibleagaidi conarthacha)
12.4 Dea-chleachtais ENISA maidir le Cibearshlandail an tSlabhra Solathair (2022) — moltai maidir le
solathraithe criticilla a shainaithint agus rioscai gaolmhara a bhainistiu
12.5 ISO/IEC 27001:2022 / ISO/IEC 27002:2022

Page 4 of 4



