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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan | Clasal/Airteagal | Nota

|- | -

ISO/IEC 27001:2022 | 9.1, 9.2, 9.3 |

ISO/IEC 27002:2022 | 5.7, 5.36, 8.8, 8.29, 8.30, 8.1 |

NIST SP 800-53 Rev.5 | CA-2, CA-7, CA-8, RA-5 |

RGCS AE | Airteagal 32(1)(d) |

NIS2 AE | Airteagal 21(2)(f) |

DORA AE | Airteagal 25-27 |

COBIT 2019 | DSS05.07, MEA02.01, MEA02.03 |

1. Cuspair

1. Sainitear leis an mbeartas seo clar struchturtha le haghaidh tastail rialta slandala ar lionrai, ar
chorais agus ar fheidhmchlair na heagraiochta — lena n-airitear meastnuithe leochaileachta, tastail

tredite agus cleachtai red team — chun ceanglais Airteagal 21(2)(f) de NIS2 maidir le héifeachtacht
beart cibearshlandala a mheas a chomhlionadh.
1.1 Ni mér a chinntiu go sainaithnitear agus go leigheastar laigi i rialuithe teicniula agus eagraiochtula
go réamhghniomhach tri thastail rialaithe, agus ar an gcaoi sin staid slandala na heagraiochta a
fheabhsu go leanunach.
2. Raon feidhme
2. Cludaionn an beartas seo gach céras faisnéise criticiuil, feidhmchlar agus bonneagar tacaiochta
ata faoi uinéireacht né a n-oibrit ag an eagraiocht. Airitear leis freisin tastail slandala fisiciula ar
shaoraidi a mhéid a bhaineann si leis an gcibearshlandail (m.sh. innealtéireacht shéisialta né
tastalacha treaite fisiciala, ma thagann siad faoi raon feidhme red team).
2.1 Ta feidhm ag an mbeartas seo maidir le foirne inmheanacha slandala, le haon ghndlachtai
seachtracha ar conradh a dhéanann tastail slandala, agus le huinéiri abhartha céras/feidhmchlar. Ni
moér Udaru a bheith i bhfeidhm do gach gniomhaiocht tastéla agus ni mér na nésanna imeachta sa
bheartas seo a leanuint chun cur isteach neamhbheartaithe a sheachaint.
3. Cuspoiri
3. Fioraitear leis an mbeartas seo éifeachtacht na rialuithe cibearshlandala ata curtha chun feidhme
(teicniuil, oibriochtuil agus eagraiochtuil) tri thastail thréimhsiuil agus insamhaltai, i gcomhréir le
sainordu NIS2 maidir le héifeachtacht a thomhas.
3.1 Aimsitear leochaileachtai n6 bearnai a d’fhéadfadh gnathphraisis oibriochtula a ligean thar ceal,
lena n-diritear saincheisteanna naid-lae né cumraiochta, faoi chasanna ionsaithe réalaiocha (red
teaming) sula mbainfidh naimhde leas astu.
3.2 Cuirtear dearbhu agus moltai inghniomhaithe ar fail don bhainistiocht tri thuairisciu ar
fhionnachtana na dtastalacha, rud a chuireann ar a cumas cinnti eolasacha a dhéanamh maidir le
céireail riosca, eisceachtai agus feabhsu leanunach ar an gclar slandala.
4. Réil agus freagrachtai
4. Comhordaitheoir Tastala Slandala (STC): Ceapann an Priomhoifigeach Slandala Faisnéise (CISO)
an rol seo, agus ta sé/si freagrach as gach gniomhaiocht tastala slandala a phleanail agus a
mhaoirsiu. Cinntionn sé/si go sainitear raon feidhme na dtastalacha, go n-udaraitear iad, agus go
dtuairiscitear agus go gcuirtear na torthai i ngniomh.
4.1 Foireann Slandala Inmheénach (Blue Team): Comhoibrionn si sna tastalacha (m.sh. tri fhaisnéis a
chur ar fail chun an raon feidhme a shainit agus tri fhaireachan a dhéanamh ar chorais le linn na
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dtastalacha). | gcas cleachtai red team, freagraionn an Blue Team do na hionsaithe ionsamhlaithe,
agus déantar measunu ar a gcumas braite agus freagartha.
4.2 Red Team / Tastalaithe Treaite: D’fhéadfadh gur foireann inmheanach ionsaitheach slandala né
comhairleoiri seachtracha iad. Déanann siad tastalacha faoi rialacha rannphairtiochta comhaontaithe,
déanann siad doiciméadu ar gach leochaileacht agus conair shaothraithe a aimsitear, agus
coimeadann siad rundacht.
[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]
9. Faireachan agus iniuchadh
9. Ni mér don STC féilire agus loga de gach gniomhaiocht tastala slandala a rinneadh a choinneail.
Ba cheart go n-aireofai sa loga seo an data, an raon feidhme, cé a rinne an tastail, agus achoimre
ar na torthai. Déanfar athbhreithnit air chun a chinntiti go gcloitear leis an sceideal riachtanach
(m.sh. nach bhfagtar aon chéras criticitil gan tastail thar an timthriall bliantuil).
9.1 Déanfar faireachan ar dhul chun cinn leigheas na bhfionnachtana tastala agus tuairisceofar air go
miosuil. Déanfar athbhreithnil i gcruinnithe bainistiochta ar shaincheisteanna arddéine ata fés gan
réiteach go dti go ndunfar iad.
9.2 Déanfaidh an fheidhm iniichta inmheanaigh / an fheidhm chomhlionta n6 inidchoir neamhspleach
athbhreithniu bliantuil ar an gclar tastala slandala lena fhior( go bhfuil: tastalacha udaraithe, déanta
agus tuairiscithe mar is ceart; aghaidh tugtha ar fhionnachtana criticitla; agus go gcomhlionann an clar
ionchais rialala (mar shampla, d’fhéadfadh iniachéiri a sheiceail go ndearnadh tastail treaite sular
seoladh seirbhis nua ar line, de réir mar is ga). Beidh pleananna gniomhaiochta ceartaitheacha mar
thoradh ar aon imeacht.
10. Athbhreithnia agus cothabhail
10. Déanfar athbhreithnit ar an mbeartas seo agus ar an bplean tastala foriomlan ar a laghad uair
sa bhliain. Cuirfear san aireamh san athbhreithniu athruithe sa tirdhreach bagairti (m.sh. teacht
chun cinn teicnici ionsaithe nua nach gclidaionn ar dtastail reatha) agus déanfar na raonta feidhme
né na miniciochtai a oiriunu da réir.
10.1 Tar éis aon mhértheagmhais cibearshlandala né séraithe, ni mor athbhreithnit a dhéanamh ar an
mbeartas seo chun a chinneadh an bhféadfadh tastail bhreise n6é nios minice an tsaincheist a chosc
nd a bhrath. Nuashonréfar an beartas ansin chun na leasuithe sin a ionchorpru (mar shampla, cés nua
a chur le cleachtai red team bunaithe ar phatruin ionsaithe a breathnaiodh).
10.2 Ni moér don CISO formheas a thabhairt d’aon nuashonru ar an mbeartas seo agus ni mér é a chur
faoi bhraid an Bhoird Bainistiochta. Cuirfear an pearsanra abhartha ar fad ar an eolas faoi na hathruithe,
agus cuirfear comhphairtithe seachtracha tastala ar an eolas ma dhéanann aon athri difear do
théarmai a rannphairtiochta.
11. Beartais ghaolmhara agus naisc eatarthu

11.1 P06 — Beartas Bainistiochta Riosca. Cuireann aschuir tastala le measunu riosca agus le céireail
riosca.

11.2 P22 — Beartas Logala agus Monatdireachta. Bailiochtaionn sé cludach braite le linn cleachtai.

11.3 P24 — Beartas Forbartha Slana. Comhthathaionn sé fionnachtana tastala i rialuithe shaolré
forbartha bogearrai (SDLC).

11.4 P25 — Beartas um Cheanglais Slandala Feidhmchlar. Cinntionn sé go léirionn na ceanglais na
ceachtanna a foghlaimiodh 6n tastail.

11.5 P30 — Beartas Freagartha do Theagmhais. Déanann casanna red team mionchoigeartu ar
playbooks agus ar fhreagairt.
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11.6 P31 — Beartas um Bhailii Fianaise agus Foiréinsic. Bailionn sé déantain le linn tastala go
sabhailte.

11.7 P32 — Beartas Leanunachais Gndé agus Athshlanaithe 6 Thubaiste. Fioraionn cleachtai
athléimneacht faoi ionsai.

11.8 P33 — Beartas Faireachain Iniichta agus Comhlionta. Solathraionn sé maoirseacht neamhspleach
ar éifeachtacht an chlair tastala.

12. Tagairti
12.1 Treoir NIS2 (AE 2022/2555), Airteagal 21(2), pointe (f) (beartais agus nésanna imeachta chun
éifeachtacht beart bainistiochta riosca cibearshlandala a mheas)
12.2 Rialachan Cur Chun Feidhme 6n gCoimisiun (AE) 2024/2690, Alt 7 den larscribhinn (ceanglais
maidir le faireachan, tastail agus meastoireacht ar éifeachtacht beart cibearshlandala)

12.3 Treoir Theicnitil ENISA (2025) — larscribhinn ar thastail slandala agus iniachadh (treoirlinte maidir
le cleachtai cibearshlandala agus tastalacha teicniula a dhéanamh)

12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:

12.5 Dea-Chleachtais Tionscail: OWASP Testing Guide, NIST SP 800-115 (Technical Guide to Security
Testing), CBEST/GREEN Team (creatai red teaming don earnail airgeadais mar thagairt)
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