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Ailiniu le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

6.1.3

ISO/IEC 27002:2022

57,838, 8.9, 8.28,8.29

NIST SP 800-53 Rev.5

RA-5, SI-2, PM-15, CA-8, SR-6

RGCS an Aontais Eorpaigh

Airt. 32(1)(d)

NIS2 an Aontais Eorpaigh

Airt. 21(2)(e)

DORA an Aontais Eorpaigh

Airt. 11(1)(d)

COBIT 2019

DSS05.01, DSS05.07, BAI09.02,
MEA02.01

1. Cuspéir

1.1 Préiseas foirmiuil a bhunu chun faisnéis faoi leochaileachtai a dhéanann difear do choérais né do
sheirbhisi na heagraiochta a fthail, a laimhseail agus a nochtadh, mar a cheanglaitear le hAirteagal
21(2)(e) de NIS2 maidir le laimhseail agus nochtadh leochaileachtai.

1.2 Taighdeoiri slandala seachtracha, comhphairtithe agus Usaideoiri a spreagadh chun leochaileachtai
a thuairiscit go freagrach faoi Nochtadh Comhordaithe Leochaileachtai (CVD), agus a shainiu conas
a chuirfidh an eagraiocht faisnéis faoi leochaileachtai in iul do phairtithe leasmhara.

2. Raon feidhme

2.1 Baineann an beartas seo le gach cdras lionra agus faisnéise ata faoi uinéireacht na heagraiochta
nd a oibriu aici, agus le haon leochaileachtai a shainaithnitear sna coérais sin.

2.2 Cludaionn sé foirne inmheanacha (slandail, TF, forbairt) agus aon phairtithe seachtracha a
thuairiscionn leochaileachtai (m.sh. taighdeoiri, custaiméiri, solathraithe). Rialaionn sé freisin
cumarsaid le dioltoiri tairgi n6 le solathraithe seirbhise ma ta a gcomhphairteanna bainteach leis an
leochaileacht.

3. Cuspoiri

3.1 Leochaileachtai slandala a bhrath agus a leigheas go trathuil tri leas a bhaint as measunuithe
inmhedanacha agus as nochtuithe seachtracha araon.

3.2 Treoir shoiléir a sholathar do thuairisceoiri seachtracha chun faisnéis faoi leochaileachtai a chur
isteach go slan agus go dleathach, agus don eagraiocht freagairt agus leigheas a dhéanamh go
héifeachtach.

3.3 A chinntit go bhfuil an beartas ailinithe le ceanglais NIS2 agus le dea-chleachtais an tionscail
(ISO/IEC 29147 agus ISO/IEC 30111) maidir le nochtadh comhordaithe leochaileachtai, chun slandail
fhoriomlan an éiceachdrais a fheabhsu.

4. Roil agus freagrachtai

4.1 Foireann Freagartha ar Leochaileachtai (VRT): Foireann ainmnithe, faoi stitir an Phriomhoifigigh
Slandala Faisnéise (CISO) n6 an Bhainisteora Leochaileachtai, a fhaigheann agus a dhéanann triaise
ar thuairisci leochaileachtai, a mheasann riosca agus tionchar, agus a chomhordaionn an leigheas
agus an nochtadh poibli.
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4.2 Foirne TF agus Forbartha: Oibrionn siad leis an VRT chun leochaileachtai tuairiscithe a bhailiochtu,
paisti n6 bearta maolaithe a fhorbairt agus a thastail, agus ceartichain a imscaradh. Solathraionn siad
sonrai teicniula do chomhairleoiri slandala nuair is ga.

[ ... Nil ailt 4.3-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail

ar an gcomhabhar iomlan. ... ]

9. Faireachan agus iniachadh
9.1 Coinneoidh an VRT loga nochta leochaileachtai a rianaionn gach tuairisc 6 ghlacadh go dunadh.
Déanfar athbhreithnii miosuil ar an loga seo chun dul chun cinn trathuil ar mhireanna oscailte a
chinntit. Déanfar mireanna ata thar am a uaschéimniu.
9.2 Déanfaidh an fheidhm inidchta inmheanai né6 measundéir slandala neamhspleach athbhreithnia
bliantuil ar éifeachtacht an phréisis laimhseala leochaileachtai — mar shampla, tri shamplai de
chasanna leochaileachta a sheiceail chun a dheimhniu gur laimhseéladh iad de réir an bheartais
(admhaithe, ceartaithe, nochta go trathuil). Fioréidh siad freisin go bhfuil an cainéal poibli nochta ata
0s comhair an phobail ag feidhmiu (m.sh. go bhfaightear riomhphoist tastala agus go ndéantar gniomh
orthu).
9.3 Déanfar méadrachtai maidir le leochaileachtai (toirt de réir déine, amanna leighis, srl.) a chur le
chéile go raithitil agus a chur faoi bhraid an choiste rialachais cibearshlandala chun nuashonruithe ar
an measunu riosca a threoru.

10. Athbhreithniu agus cothabhail
10.1 Déanfar athbhreithnit ar an mbeartas seo uair sa bhliain ar a laghad. Ina theannta sin, spreagfaidh
aon athri suntasach inar dtimpeallacht TF (m.sh. seirbhis nua atd os comhair an idirlin a chur i
dtairgeadh) no forbairti rialala abhartha (m.sh. dlithe nua an Aontais Eorpaigh maidir le nochtadh
leochaileachtai tairgi) athbhreithnit lasmuigh den ghnath-thimthriall.
10.2 lonchorpréfar sna nuashonruithe ar an mbeartas aiseolas 6 thuairisceoiri seachtracha agus
ceachtanna 6 anailisi inmheénacha iar-theagmhais. Déanfaidh an CISO mérathruithe a cheadu agus
cuirfear in idl iad do gach fostai; foilseofar iad freisin inar stor ar line de bheartais slandala ar mhaithe
le trédhearcacht.

11. Beartais ghaolmhara agus naisc eatarthu

11.1 P01 — Beartas Slandala Faisnéise. Sainordaionn sé treoir bhainistiochta maidir le ldimhseail agus
nochtadh leochaileachtai.

11.2 P19 — Beartas um Bainistiocht Leochaileachtai agus Paisti. Solathraionn sé an sreabhadh oibre
inmheanach leighis ata nasctha le hiontogail CVD.

11.3 P24 — Beartas um Fhorbairt Shlan. Tacaionn sé le ceartichain agus le cruasu an SDLC bunaithe
ar shaincheisteanna tuairiscithe.

11.4 P25 — Beartas um Cheanglais Slandala Feidhmchlar. Cinntionn sé go bhfuil ceanglais sldndala
ata réidh don nochtadh ag tairgi.

11.5 P30 - Beartas um Fhreagairt do Theagmhais. Laimhsedlann sé saothrd gniomhach
leochaileachtai nochta.

11.6 P31 — Beartas um Bhailiu Fianaise agus Féiréinsic. Caomhnaionn sé déantain 6 lochtanna a
tuairisciodh agus/né a saothraiodh.

11.7 P26 — Beartas Slandala Triu Pairti agus Solathraithe. Comhordaionn sé nochtuithe a bhaineann
le comhphairteanna solathraithe.
11.8 P37 — Beartas um Chomhlionadh Dlithiuil agus Rialala. Rialaionn sé fogra, foclaiocht an tearmainn
shabhailte agus foilsiu.

12. Tagairti
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12.1 Treoir NIS2 (AE 2022/2555), Airteagal 21(2), pointe (e) (slandail san fhorbairt agus ldimhseail
agus nochtadh leochaileachtai)

12.2 Rialachan Cur Chun Feidhme (AE) 2024/2690 6n gCoimisiun, Roinn 6.10 den larscribhinn
(ceanglais theicniula maidir le préisis laimhseala agus nochtaithe leochaileachtai)

12.3 Treoir Theicnitil ENISA maidir le Bearta Bainistiochta Riosca Cibearshlandala — rannan ar
Laimhseail agus Nochtadh Leochaileachtai

12.4 ISO/IEC 27001:2022 / ISO/IEC 27002:2022 (rialu 5.7 maidir le faisnéis faoi bhagairti agus
nochtadh leochaileachtai; riald 8.28 maidir le forbairt shlan)

12.5 ISO/IEC 29147:2018 (Treoirlinte maidir le nochtadh leochaileachtai) agus ISO/IEC 30111:2019
(Treoirlinte maidir le préisis laimhseala leochaileachtai)
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