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 Cuir isteach anseo ainm an eintitis dhlíthiúil chláraithe 
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Fógra dlíthiúil (cóipcheart agus srianta úsáide) 
(C) 2025 Clarysec LLC. All rights reserved. 

Is maoin intleachtúil de chuid Clarysec LLC an doiciméad seo. Ní ceadmhach aon chuid den doiciméad seo a 

chóipeáil, a athúsáid, a dháileadh ná a mhodhnú chun críocha tráchtála ná cur chun feidhme gan cead 

sainráite i scríbhinn roimh ré. 
Tá úsáid neamhúdaraithe toirmiscthe go dian agus d’fhéadfadh caingean dlíthiúil a bheith mar thoradh uirthi. 
Le haghaidh ceadúnaithe, déan teagmháil le: info@clarysec.com 
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Ailínithe le caighdeáin agus rialacháin 
Caighdeán/Rialachán Clásal/Airteagal Nóta 

ISO/IEC 27001:2022 5.30, 5.31, 8.24  

ISO/IEC 27002:2022 5.15, 5.17, 5.18, 8.24, 8.28  

NIST SP 800-53 Rev.5 IA-2, IA-3, IA-5, IA-8, SC-12, SC-

13, SC-31 
 

GDPR an Aontais Eorpaigh Airteagal 32(1)(b)  

NIS2 an Aontais Eorpaigh Airteagal 21(2)(j)  

DORA an Aontais Eorpaigh Airteagal 9(2)(d), Airteagal 11  

COBIT 2019 DSS05.04, DSS05.05, DSS05.  

 

1. Cuspóir 
1.1 Sainmhínítear sa bheartas seo na ceanglais maidir le húsáid réiteach Fíordheimhnithe Ilfhachtóra 

(MFA) nó fíordheimhnithe leanúnaigh chun rochtain a fháil ar chórais, i gcomhréir le hAirteagal 21(2)(j) 

de NIS2. 
1.2 Bunaítear leis rialuithe le haghaidh cumarsáidí slána gutha, físe, téacs agus éigeandála chun 

rúndacht, sláine agus infhaighteacht faisnéise a chosaint. 
2. Raon feidhme 

2.1 Baineann an beartas seo le gach meicníocht fhíordheimhnithe agus córas cumarsáide (glaonna 

gutha, físchomhdhálacha, teachtaireachtaí agus córais fógra éigeandála) a úsáideann an eagraíocht. 
2.2 Cumhdaíonn sé gach fostaí, conraitheoir agus aon tríú páirtí seachtrach a úsáideann bealaí 

cumarsáide na heagraíochta nó a fhaigheann rochtain ar a líonra agus ar a córais faisnéise. 
3. Cuspóirí 

3.1 A chinntiú nach bhfaigheann ach úsáideoirí a fíordheimhnítear go leordhóthanach rochtain ar 

chórais, agus riosca na rochtana neamhúdaraithe a laghdú trí MFA a chur i bhfeidhm. 
3.2 A chinntiú go dtarchuirtear cumarsáidí inmheánacha agus éigeandála trí mhodhanna slána (e.g. 

cainéil chriptithe), agus cluastuiscint nó cur isteach a chosc. 
3.3 Ceanglais NIS2 maidir le fíordheimhniú láidir agus cumarsáidí slána a chomhlíonadh, agus an 

athléimneacht chibear fhoriomlán a neartú. 
4. Róil agus freagrachtaí 

4.1 Príomhoifigeach Slándála Faisnéise (CISO) / Slándáil TF: Na meicníochtaí MFA agus na huirlisí 

cumarsáide slána a shainiú agus a chothabháil; a chinntiú go gcuirtear an beartas seo i bhfeidhm ar 

bhonn teicniúil. 
4.2 Riarthóirí TF: MFA a chur i bhfeidhm do na córais ábhartha agus na hardáin chumarsáide slána 

cheadaithe a chumrú; faireachán a dhéanamh ar chomhlíonadh. 
[ ... Níl ailt 4.3–8 san áireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlán chun rochtain a fháil 

ar an gcomhábhar iomlán. ... ] 
9. Faireachán agus iniúchadh 

9.1 Déanfaidh Slándáil TF faireachán leanúnach ar logaí fíordheimhnithe le haghaidh aon iarrachtaí 

logála isteach aonfhachtóra nó teipeanna neamhghnácha MFA. Déanfar, nuair is infheidhme, 
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faireachán freisin ar logaí na gcóras cumarsáide slána le haghaidh iarrachtaí rochtana neamhúdaraithe 

nó athruithe cumraíochta. 
9.2 Déanfaidh an iniúchadh inmheánach athbhreithniú bliantúil ar chomhlíonadh imscaradh MFA (lena 

chinntiú go gcuirtear MFA i bhfeidhm ar gach córas criticiúil) agus fíoróidh sé go n-úsáidtear na cainéil 

shlána cheadaithe go heisiach le haghaidh cumarsáidí íogaire. Tuairisceofar torthaí don bhainistíocht 

mar aon le moltaí. 
10. Athbhreithniú agus cothabháil 

10.1 Déanfar athbhreithniú ar an mbeartas seo ar a laghad gach bliain, agus i ndiaidh aon 

mhórtheagmhais slándála nó aon riosca nua a shainaithnítear a bhaineann le fíordheimhniú nó 

cumarsáidí (e.g. veicteoirí bagartha nua i gcoinne MFA, nó úsáid neamhshlán cainéil chumarsáide a 

bhrath). 
10.2 Déanfar leasuithe de réir mar is gá chun aghaidh a thabhairt ar theicneolaíochtaí atá ag forbairt 

(e.g. glacadh le réitigh fíordheimhnithe leanúnaigh níos láidre) nó chun cloí le treoir rialála 

nuashonraithe (amhail moltaí ENISA amach anseo maidir le cumarsáidí slána). 
11. Beartais ghaolmhara agus naisc eatarthu 

11.1 P01 – Beartas Slándála Faisnéise. Sainordaíonn sé coimircí fíordheimhnithe agus cumarsáide ar 

fud na heagraíochta. 
11.2 P04 – Beartas Rialaithe Rochtana. Bunaíonn sé an rialachas rochtana a fhorfheidhmíonn MFA in 

P38. 
11.3 P11 – Beartas um Bainistíocht Cuntas Úsáideoirí agus Pribhléidí. Nascann sé MFA le saolré na 

rochtana pribhléidí. 
11.4 P18 – Beartas um Rialuithe Cripteagrafacha. Soláthraíonn sé bainistíocht chripteagrafach agus 

bainistíocht eochracha cheadaithe do chumarsáidí slána. 
11.5 P21 – Beartas Slándála Líonra. Daingníonn sé na cainéil iompair a úsáidtear le haghaidh gutha, 

físe agus teachtaireachtaí. 
11.6 P22 – Beartas Logála agus Monatóireachta. Déanann sé faireachán ar imeachtaí fíordheimhnithe 

agus ar úsáid cainéal slán. 
11.7 P32 – Beartas Leanúnachais Gnó agus Athshlánaithe ó Thubaiste. Daingníonn sé cumarsáidí 

éigeandála le linn géarchéimeanna. 
11.8 P08 – Beartas Feasachta agus Oiliúna um Shlándáil Faisnéise. Cuireann sé oiliúint ar úsáideoirí 

maidir le MFA agus sláinteachas cainéal cumarsáide. 
12. Tagairtí 

12.1 Treoir NIS2 (AE 2022/2555), Airteagal 21(2), pointe (j) (úsáid Fíordheimhnithe Ilfhachtóra (MFA) 

agus cumarsáidí slána) 
12.2 Rialachán Cur Chun Feidhme ón gCoimisiún (AE) 2024/2690, Rannóg 11 den Iarscríbhinn 

(ceanglais rialaithe rochtana, lena n-áirítear MFA do chuntais phribhléideacha) 
12.3 ISO/IEC 27001:2022 agus ISO/IEC 27002:2022 

 


