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Ailinithe le caighdeain agus rialachain

Caighdean/Rialachan Clasal/Airteagal Noéta
ISO/IEC 27001:2022 5.30, 5.31, 8.24
ISO/IEC 27002:2022 5.15,5.17,5.18, 8.24, 8.28
NIST SP 800-53 Rev.5 IA-2, IA-3, IA-5, IA-8, SC-12, SC-
13, SC-31
GDPR an Aontais Eorpaigh Airteagal 32(1)(b)
NIS2 an Aontais Eorpaigh Airteagal 21(2)(j)
DORA an Aontais Eorpaigh Airteagal 9(2)(d), Airteagal 11
COBIT 2019 DSS05.04, DSS05.05, DSS05.
1. Cuspéir

1.1 Sainmhinitear sa bheartas seo na ceanglais maidir le husaid réiteach Fiordheimhnithe lifhachtéra
(MFA) n¢ fiordheimhnithe leanunaigh chun rochtain a fhail ar chorais, i gcomhreéir le hAirteagal 21(2)(j)
de NIS2.

1.2 Bunaitear leis rialuithe le haghaidh cumarsaidi slana gutha, fise, téacs agus éigeandala chun
rundacht, slaine agus infhaighteacht faisnéise a chosaint.

2. Raon feidhme

2.1 Baineann an beartas seo le gach meicniocht fhiordheimhnithe agus céras cumarsaide (glaonna
gutha, fischomhdhalacha, teachtaireachtai agus cérais fogra éigeandala) a usaideann an eagraiocht.

2.2 Cumhdaionn sé gach fostai, conraitheoir agus aon trit pairti seachtrach a Usaideann bealai
cumarsaide na heagraiochta né a fhaigheann rochtain ar a lionra agus ar a cérais faisnéise.

3. Cuspoiri
3.1 A chinntiu nach bhfaigheann ach usaideoiri a fiordheimhnitear go leordhéthanach rochtain ar
chorais, agus riosca na rochtana neamhudaraithe a laghdu tri MFA a chur i bhfeidhm.

3.2 A chinntitl go dtarchuirtear cumarsaidi inmheanacha agus éigeandala tri mhodhanna slana (e.g.
cainéil chriptithe), agus cluastuiscint n6 cur isteach a chosc.

3.3 Ceanglais NIS2 maidir le fiordheimhniu laidir agus cumarsaidi slana a chomhlionadh, agus an
athléimneacht chibear fhoriomlan a neartu.

4. Réil agus freagrachtai

4.1 Priomhoifigeach Slandala Faisnéise (CISO) / Slandail TF: Na meicniochtai MFA agus na huirlisi
cumarsaide slana a shainit agus a chothabhdil; a chinnti go gcuirtear an beartas seo i bhfeidhm ar
bhonn teicnidil.

4.2 Riarthdiri TF: MFA a chur i bhfeidhm do na cérais abhartha agus na hardain chumarsaide slana
cheadaithe a chumru; faireachan a dhéanamh ar chomhlionadh.

[ ... Nil ailt 4.3—-8 san aireamh sa réamhamharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Faireachan agus iniachadh

9.1 Déanfaidh Slandail TF faireachan leanunach ar logai fiordheimhnithe le haghaidh aon iarrachtai
logala isteach aonfhachtéra né teipeanna neamhghnacha MFA. Déanfar, nuair is infheidhme,
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faireachan freisin ar logai na gcéras cumarsaide slana le haghaidh iarrachtai rochtana neamhudaraithe
né athruithe cumraiochta.
9.2 Déanfaidh an iniichadh inmheanach athbhreithniu bliantuil ar chomhlionadh imscaradh MFA (lena
chinntit go gcuirtear MFA i bhfeidhm ar gach cdras criticilil) agus fioréidh sé go n-usaidtear na cainéil
shlana cheadaithe go heisiach le haghaidh cumarsaidi iogaire. Tuairisceofar torthai don bhainistiocht
mar aon le moltai.

10. Athbhreithniu agus cothabhail
10.1 Déanfar athbhreithnit ar an mbeartas seo ar a laghad gach bliain, agus i ndiaidh aon
mhértheagmhais slandala n6é aon riosca nua a shainaithnitear a bhaineann le fiordheimhniu né
cumarsaidi (e.g. veicteoiri bagartha nua i gcoinne MFA, né Usaid neamhshlan cainéil chumarsaide a
bhrath).
10.2 Déanfar leasuithe de réir mar is ga chun aghaidh a thabhairt ar theicneolaiochtai ata ag forbairt
(e.g. glacadh le réitigh fiordheimhnithe leanunaigh nios laidre) né chun cloi le treoir rialala
nuashonraithe (amhail moltai ENISA amach anseo maidir le cumarsaidi slana).

11. Beartais ghaolmhara agus naisc eatarthu
11.1 P01 — Beartas Slandala Faisnéise. Sainordaionn sé coimirci fiordheimhnithe agus cumarsaide ar
fud na heagraiochta.
11.2 P04 — Beartas Rialaithe Rochtana. Bunaionn sé an rialachas rochtana a fhorfheidhmionn MFA in
P38.
11.3 P11 — Beartas um Bainistiocht Cuntas Usaideoiri agus Pribhléidi. Nascann sé MFA le saolré na
rochtana pribhléidi.
11.4 P18 — Beartas um Rialuithe Cripteagrafacha. Solathraionn sé bainistiocht chripteagrafach agus
bainistiocht eochracha cheadaithe do chumarsaidi slana.
11.5 P21 — Beartas Slandala Lionra. Daingnionn sé na cainéil iompair a Usaidtear le haghaidh gutha,
fise agus teachtaireachtai.
11.6 P22 — Beartas Logala agus Monatoireachta. Déanann sé faireachan ar imeachtai fiordheimhnithe
agus ar uséid cainéal slan.
11.7 P32 — Beartas Leanunachais Gné agus Athshlanaithe é Thubaiste. Daingnionn sé cumarsaidi
éigeandala le linn géarchéimeanna.
11.8 P08 — Beartas Feasachta agus Oiliuna um Shlandail Faisnéise. Cuireann sé oilitint ar usaideoiri
maidir le MFA agus slainteachas cainéal cumarsaide.

12. Tagairti
12.1 Treoir NIS2 (AE 2022/2555), Airteagal 21(2), pointe (j) (Usaid Fiordheimhnithe lifhachtéra (MFA)
agus cumarsaidi slana)
12.2 Rialachan Cur Chun Feidhme 6n gCoimisiun (AE) 2024/2690, Rannég 11 den larscribhinn
(ceanglais rialaithe rochtana, lena n-airitear MFA do chuntais phribhléideacha)
12.3 ISO/IEC 27001:2022 agus ISO/IEC 27002:2022
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