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Ailiniu le caighdeain agus rialachain

Caighdean/Rialachan

Clasal/Airteagal

Noéta

ISO/IEC 27001:2022

Clasal 8

Préisis shainithe agus rialachas
rélbhunaithe chun cumarsaid
phoibli a bhainistiu, lena n-
airithitear cruinneas, sreafai oibre
formheasa, agus uaschéimniu
teagmhas.

ISO/IEC 27002:2022

Rialuithe 5.10, 5.11, 5.35, 5.36

Rialaionn sé usaid, usaid
inghlactha, agus cumarsaid
sheachtrach le hudarais, mar aon
le tuairisciu comhlionta.

NIST SP 800-53 Rev.5

AC-8,AU-12, PL-4

Rialacha maidir le hisaid coéras
agus cumarsaide, fograi
d’usaideoiri, agus coinneail taifead
iniuchta.

RGCS AE

Airteagail 5, 25, 32, 33

Prionsabail phroiseala sonrai,
cosaint sonrai de réir deartha,
slandail na préiseala, agus
ceanglais fégra saraithe.

NIS2 AE

Airteagal 21

Bearta bainistiochta riosca
cibearshlandala agus oibleagaidi i
dtaca le teagmhais agus
teachtaireachtai poibli a
bhaineann le riosca.

DORAAE

Airteagail 9, 16

Bainistiocht riosca TFC agus
straitéis chumarsaide do
sholathraithe criticiula.

COBIT 2019

APO09, DSS05

Rialachas cumarsaide agus
comhaontuithe seirbhise, chomh
maith le cleachtais chumarsaide
slana agus bainistiocht teagmhas.

1. Cuspoir

1.1 Leis an mbeartas seo, bunaitear rialacha agus freagrachtai éigeantacha a rialaionn Usaid na mean

séisialta agus gach cineal cumarsaide seachtrai ag pearsanra ata cleamhnaithe leis an eagraiocht.

1.2 Cinntitear leis go mbionn teachtaireachtai poibli — cibé acu ata siad pleanailte roimh ré né
spontaineach — cruinn, measduiil, slan, i gcomhréir leis an dli, agus comhsheasmhach leis an mbranda.

1.3 Is é is aidhm don bheartas rioscai a bhaineann le damaiste don chlu, saruithe rialala, sceitheadh

maoine intleachtula, agus nochtadh neamhudaraithe tri bhealai poibli a ioslaghdu.

1.4 Cuirtear cuntasacht agus rialachas struchturtha chun cinn leis freisin i ngach cineal cumarsaide

digiti a bhaineann leis an eagraiocht n6 a mbionn tionchar aici uirthi.

2. Raon feidhme

2.1 Baineann an beartas seo le gach fostai, conraitheoir, intéirneach agus ionadai triu pairti a:

2.1.1 dhéanann cumarsaid thar ceann na heagraiochta, go hoifigitil né go neamhfhoirmiuil

2.1.2 thagraionn don eagraiocht n6 a thugann le fios cleamhnas Iéi i suiomh poibli
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2.1.3 usaideann cuntais phearsanta n6 chorparaideacha chun pairt a ghlacadh i bplé poibli a
bhaineann leis an eagraiocht

2.2 Airitear ar na bealai cumarsaide ata clidaithe, gan a bheith teoranta déibh:
2.2.1 ardain mean sdisialta (m.sh. LinkedIn, X/Twitter, Instagram, TikTok, YouTube, Facebook)
2.2.2 blaganna, vici, féraim agus clair phlé phoibli
2.2.3 riomhphost n6 teachtaireachtai direacha chuig pairtithe seachtracha (m.sh. cliaint, rialalaithe,
na meain)
2.2.4 agallaimh leis an bpreas, painéil chainte né laithrithe sna meain thaifeadta
2.2.5 rannphairtiocht i bpobail ar line ina ndéantar tagairt don eagraiocht

2.3 Rialaionn an beartas seo inneachar fior-ama agus inneachar ata sceidealaithe roimh ré araon,

agus baineann sé le gach gléas agus cuntas, pearsanta né corparaideach, a usaidtear chun an
chumarsaid a scaipeadh.

3. Cuspoiri
3.1 Nochtadh faisnéise randa, iogaire no rialailte tri bhealai cumarsaide seachtrai a chosc, cibé acu de
thaisme né d’aon ghno.
3.2 A chinntid go mbionn raitis phoibli oifigiila agus inneachar ar na meain shdisialta cruinn, Udaraithe,
agus ailinithe le brandail chorparaideach, eitic agus teachtaireachtai straitéiseacha.

3.3 Damaiste don chlu a chosc agus comhsheasmhacht teachtaireachtai a chinntit ar fud ranna
inmheanacha agus ardan seachtrach.

3.4 Cloi leis na hoibleagaidi dli abhartha a bhaineann le raitis phoibli, lena n-airitear an RGCS, NIS2,
DORA, agus rialacha cumarsaide earnailsonracha.

3.5 Freagrachtai soiléire, casanna usaide ceadaithe, agus prétacail cur chun feidhme a shainit do gach
ball pearsanra a ghlacann pairt i ngniomhaiochtai poibli.

4. Réil agus freagrachtai
4.1 Priomhoifigeach Margaiochta n6 Cumarsaide / Ceannaire Caidrimh Phoibli
4.1.1 Formheasann sé/si gach teachtaireacht oifigitil cuideachta lena foilsiu go seachtrach

4.1.2 Coinnionn sé/si sceidil agus treoirlinte inneachair na mean sdisialta chun comhsheasmhacht
an bhranda a chinntiu

4.1.3 Déanann sé/si faireachan ar thagairti ar line agus ar chliudach sna meain a bhaineann leis
an eagraiocht

4.2 Priomhoifigeach Slandala Faisnéise (CISO) / An Fhoireann Slandala

4.2.1 Déanann siad faireachan ar ardain dhigiteacha le haghaidh tascairi sceite sonrai,
pearsanaithe, nd iarrachtai fioscaireachta

4.2.2 Comhordaionn siad leis na foirne freagartha do theagmhais i gcas ionsaithe n6 saruithe a
bhaineann leis na medin shaisialta

[ ... Nil ailt 4.3—-8 san aireamh sa réamhambharc seo. Ceannaigh an doiciméad iomlan chun rochtain a fhail
ar an gcomhabhar iomlan. ... ]

9. Cur chun feidhme agus comhlionadh

9.1 Ta an beartas seo éigeantach don phearsanra uile ata cludaithe agus do thriu pairtithe.
D’fhéadfadh na nithe seo a leanas a bheith mar thoradh ar mhainneachtain cloi leis:

9.1.1 rabhaidh fhoirmiula
9.1.2 culghairm shealadach n6 bhuan rochtana ar ardain né cérais
9.1.3 bearta araionachta, lena n-airitear foirceannadh
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9.1.4 imeachtai dli, ma eascraionn damaiste don chlud, saru sonrai, n6 neamhchomhlionadh rialala
as cumarsaid sheachtrach

9.2 Gniomhartha araionachta

9.2.1 Spreagfaidh saruithe inmheanacha (m.sh. sonrai rinda a sceitheadh, clumhilleadh na
heagraiochta) rannphairtiocht AD, imscrudu foirmiuil, agus doiciméadu i gcomhad an fhostai.

9.2.2 Nuair is infheidhme, lorgéidh Feidhm an Dli leigheasanna sibhialta né cuirfidh si udarais ar
an eolas faoi ghniomhaiocht choiritil (m.sh. pearsanu, sceitheadh a bhaineann le tradail 6n taobh
istigh).
9.3 Faireachan ar chomhlionadh
9.3.1 Ni mér do na foirne Slandala agus Cumarsaide faireachan leaninach a dhéanambh ar:
9.3.1.1 thagairti branda ar fud na bpriomhardan
9.3.1.2 uséid neamhoifigitil iomhanna cuideachta né tradmharcanna
9.3.1.3 rioscai aitheanta (m.sh. fostaithe mishasta, iarrachtai pearsanaithe)

9.3.2 Ni moér don fhaireachan cloi le dlithe agus rialachain phriobhaideachais fostaithe, agus ni
mor do dhuine gach cas a chuirtear faoi bhraid a fhiora.

9.4 Sceithireacht agus tuairiscii mi-tusaide
9.4.1 Moltar d’aon fhostai a bhfuil amhras aige/aici faoi shart ar an mbeartas seo é a thuairisciu

don fhoireann Slandala Faisnéise, d’Fheidhm an DIi, n6 go hanaithnid tri thairseach na
sceithireachta.

9.4.2 Ta dioltas i gcoinne sceithiri toirmiscthe go docht agus beidh sé faoi réir bearta araionachta
laithreach.

10. Ceanglais athbhreithnithe agus nuashonraithe

10.1 Ni mor athbhreithnit a dhéanamh ar an mbeartas seo go blianttiil, né nios luaithe ma:
10.1.1 thagann athruithe suntasacha ar cheanglais rialala (m.sh. dlithe nua AE maidir le cumarsaid
dhigiteach)
10.1.2 ghlactar le hardain shéisialta nua n6 le bealai cumarsaide nua
10.1.3 tharlaionn teagmhas suntasach no saruithe athfhillteacha a thugann le fios go bhfuil bearnai
sa phroiseas
10.1.4 tharlaionn athru struchturach n6 ceannaireachta i bhfeidhmeanna Caidrimh Phoibli, DIi, n6
Slandala

10.2 Ni mér an t-athbhreithnia a dhéanamh i gcomhphairt ag:
10.2.1 Ceannaire na Margaiochta / Caidrimh Phoibli
10.2.2 an CISO n6 Ceannaire Riosca Slandala
10.2.3 Oifigigh DIi agus Comhlionta

10.3 Ni mér nuashonruithe a dhoiciméadu sa Chlar Athruithe Beartais agus iad a chur in idl tri bhealai

inmheanacha feasachta. | gcas athruithe abhartha, ni mér don phearsanra uile lena mbaineann

admhail beartais a athdhearbhu.

11. Beartais ghaolmhara agus naisc eatarthu

11.1 Tacaitear leis an mbeartas seo agus ta baint fhrithphairteach aige leis na comhphairteanna

seo a leanas de Choéras Bainistiochta Slandala Faisnéise (ISMS) na heagraiochta:
11.1.1 P1 — Beartas Slandala Faisnéise: Bunaitear ann na prionsabail fhoriomlana chun faisnéis a
chosaint, lena n-airitear a chinntid nach mbionn nochtadh neamhudaraithe mar thoradh ar
chumarsaid.
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11.1.2 P3 — Beartas um Usaid Inghlactha (AUP): Sainmhinitear ann iompraiochtai inghlactha
maidir le hardain dhigiteacha agus teicneolaiochtai, a rialaionn go direach usaid phearsanta agus
ghairmidil cainéal séisialta.
11.1.3 P6 — Beartas Bainistiochta Riosca: Solathraionn sé an creat riosca chun bagairti a
bhaineann le cumarsaid phoibli agus nochtadh don chli a mheas.
11.1.4 P8 — Beartas Feasachta agus Oilidna um Shlandail Faisnéise: Sainordaionn sé clair
feasachta a chuireann oideachas ar fhoireann maidir le cleachtais chumarsaide slana agus bagairti
innealtéireachta saisialta.
11.1.5 P13 — Beartas Aicmithe agus Lipéadaithe Sonrai: Treoraionn sé pearsanra maidir lena bhfuil
ina fhaisnéis shrianta né rinda, nach mér gan i a nochtadh go seachtrach.
11.1.6 P30 — Beartas Freagartha do Theagmhais: Sainmhinitear ann conas teagmhais a bhaineann
le cumarsaid phoibli a laimhseail, lena n-airitear sceitheadh sonrai, pearsanu, agus saru rialala.
11.1.7 P33 — Beartas Faireachain Iniuchta agus Comhlionta: Rialaionn sé na préisis iniuchta a
dhearbhaionn rialuithe mean soisialta, coérais faireachain, agus comhlionadh le beartais
chumarsaide seachtrai.
12. Caighdeain agus creatai tagartha

12.1 ISO/IEC 27001:
12.1.1 Clasal 8.1 — Pleanail agus Rialt Oibriochtuil: Eilionn sé proisis shainithe agus rialachas
rélbhunaithe chun cumarsaid phoibli a bhainistit, lena n-airithitear cruinneas, sreafai oibre
formheasa, agus uaschéimniu teagmhas lena mbaineann riosca sonrai né clu.

12.2 ISO/IEC 27002:2022:
12.2.1 Rialt 5.10 — Usaid Faisnéise: Rialaionn sé scaipeadh Udaraithe agus eiticitil cumarsaide
inmhedénai n6 seachtrai.
12.2.2 Riald 5.11 — Usaid Inghlactha Faisnéise agus Sécmhainni: Treisionn sé cleachtais
inghlactha chun inneachar a chomhroinnt tri Usaid a bhaint as sécmhainni corparaideacha né
cuntais phearsanta.
12.2.3 Rialu 5.35 — Teagmhail le hUdarais: Eilionn sé cumarsaid sheachtrach struchtdrtha agus
Udaraithe le comhlachtai rialdla agus gniomhaireachtai poibli.
12.2.4 Rialu 5.36 — Comhlionadh le Beartais agus Caighdeain: Eilionn sé cur i bhfeidhm
comhsheasmhach beartais inmheanaigh i ngach cas cumarsaide.

12.3 NIST SP 800-53 Rev.5:
12.3.1 PL-4 — Rialacha lompair: Eilionn sé rialacha foirmitula maidir le hdsaid céras agus
cumarsaide, lena n-airitear caighdeain nochtaithe poibli.
12.3.2 AC-8 — Fégra maidir le hUsaid Cérais: Tacaionn sé le séantai éigeantacha agus
teachtaireachtai rabhaidh ar ardain ata os comhair pairtithe seachtracha.
12.3.3 AU-12 — Coinneail Taifead Iniuchta: Baineann sé le caomhnu logai agus stair na cumarsaide
chun criocha athbhreithnithe teagmhais agus iniuchta.

12.4 RGCS AE (2016/679):
12.4.1 Airteagal 5 — Prionsabail Phréiseala Sonrai: Toirmisctear leis comhroinnt neamhudaraithe
sonrai pearsanta tri chumarsaid phoibli.
12.4.2 Airteagal 25 — Cosaint Sonrai de réir Deartha agus de réir Réamhshocraithe: Eilionn sé
coimirci priobhaideachais in uirlisi cumarsaide agus i sreafai oibre inneachair.
12.4.3 Airteagal 32 — Slandail na Proéiseala: Baineann sé le criptiu, rialu rochtana, agus proisis
formheasa inneachair.
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12.4.4 Airteagal 33 — Fogra Saraithe: Sainordaitear leis nochtadh trathuil sceitheanna sonrai
pearsanta tri bhealai poibli.

12.5 Treoir NIS2 AE (2022/2555):
12.5.1 Airteagal 21 — Bearta Bainistiochta Riosca Cibearshlandala: Airitear leis prétacail
chumarsaide agus oibleagaidi le linn teagmhas agus teachtaireachtai poibli maidir le riosca.

12.6 DORA AE (2022/2554):
12.6.1 Airteagal 9 — Bainistiocht Riosca TFC: Baineann sé le rioscai cumarsaide a thionscnaitear
go seachtrach, amhail pearsanu, mifhaisnéis, agus cur isteach ar an gclu.
12.6.2 Airteagal 16 — Straitéis Chumarsaide: Eilionn sé ar sholathraithe criticidla airgeadais né
seirbhise rioscai cumarsaide agus freagairti i gcas géarchéime a bhainistiu.

12.7 COBIT 2019:
12.7.1 APO09 — Combhaontuithe Seirbhise Bainistithe agus Cumarsaid: Eilionn sé rialachas
struchtartha ar chumarsaid inmheanach agus sheachtrach.
12.7.2 DSS05 - Bainistigh Seirbhisi Slandala: Cinntionn sé nach dtugann gniomhaiochtai
cumarsaide riosca breise isteach na nach mbaintear an bonn de phraéisis laimhseala teagmhais da
mbarr.
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